7
<
)
=
S
-
=
>
-
S
S5
Q

)

-

% - N
% <
15 ppis res™

UNIDAD ACADEMICA:
OFICINA DE INVESTIGACION Y POSTGRADOS

TEMA:
IMPLEMENTACION DE UN SISTEMA DE GESTION DE RED DE DATOS PARA LA
TOMA DE DECISIONES DE LA EMPRESA CLICKNET S.A.

Proyecto de Investigacion y desarrollo previo a la obtencion del titulo de:

Magister en Gerencia Informatica

Linea de Investigacion, Innovacién y Desarrollo principal:

Sistemas de Informacién y/o Nuevas Tecnologias de la Informacién y Comunicacién y sus

aplicaciones
Caracterizacion técnica del trabajo:
Desarrollo
Autor:
Rubén Edison Teran Moreano
Director:

Ing. José Marcelo Balseca Manzano, Mg.

Ambato - Ecuador

Julio 2017



Implementacion de un sistema de gestion de red de
datos para la toma de decisiones de la empresa

Clicknet S.A.

Informe de Trabajo de Titulacion
presentado ante la
Pontificia Universidad Catélica del Ecuador
Sede Ambato
por

Rubén Edison Teran Moreano

En cumplimiento parcial de
los requisitos para el Grado de

Magister en Gerencia Informatica

ATOLICY 5
ot //,,

‘,ﬂ”‘ MIS n\\“'\‘
Oficina de Investigacion y Postgrados

Julio 2017



Implementacion de un sistema de gestion de red de
datos para la toma de decisiones de la empresa

Clicknet S.A.

Aprobado por:
Diego Armando Jiménez Bosquez, Mgt. Ing. Liliana del Rocio Mena Hernandez, Mg.
Presidente del Comité Calificador Miembro Calificador

Coordinador de la Oficina de Investigacion y

Postgrados

Ing. José Marcelo Balseca Manzano, Mg.

Miembro Calificador Dr. Hugo Rogelio Altamirano Villarroel
Director de Proyecto Secretario General
Ing. Galo Mauricio Lopez Sevilla, Mg. Fecha de aprobacion:

Miembro Calificador Julio 2017



Ficha Técnica

Programa: Magister en Gerencia Informatica

Tema: Implementacion de un sistema de gestion de red de datos para la toma de decisiones de la
empresa Clicknet S.A.

Tipo de trabajo: Proyecto de Investigacion y Desarrollo

Clasificacion técnica del trabajo: Desarrollo

Autor: Rubén Edison Teran Moreano

Director: Ing. José Marcelo Balseca Manzano, Mg.

Lineas de Investigacion, Innovacién y Desarrollo
Principal: Sistemas de Informacién y/o Nuevas Tecnologias de la Informaciéon y Comunicacion y

sus aplicaciones.

Resumen Ejecutivo

El presente proyecto se realizara para la empresa Clicknet S.A. ubicada en la ciudad de
Latacunga, provincia de Cotopaxi, la misma que se dedica a la venta de servicios de Internet y

transmision de datos de varias empresas y clientes domiciliarios.

Clicknet S.A. fue creada hace aproximadamente 6 afios, brindado servicio al centro de
Latacunga, hoy en dia ha extendido su cobertura en dos provincias mas. Esto conlleva a que la

red principal o backbone (columna vertebral), necesite mayor atenciéon y monitoreo.

El problema principal del servicio que oferta la empresa es no disponer de politicas que
permitan observar el estado de la red de datos (monitoreo) y a su vez dar solucién en caso de

incidencias presentadas.

La inexistencia de informacion histérica de problemas presentados, hacen que no se pueda
analizar el comportamiento de la infraestructura de red, y a su vez impide tomar decisiones

técnicas para el mejoramiento continuo.

Con el fin de mejorar el soporte técnico de la empresa, se implementard un sistema de
gestion de red de datos, que se encargara de dotar informacién del historial de la red para que

permita tomar decisiones de acuerdo a los resultados emitidos por el sistema.
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Resumen

El presente proyecto de investigacion pretende ser una contribucién administrativa que
proporcione informacién del funcionamiento de la red de datos y toma de decisiones para la
Gerencia Técnica de la empresa Clicknet S.A, la misma que no dispone de politicas de
administracién de la infraestructura de red, ni herramientas que permitan servicios de
monitoreo, prueba, andlisis, y gestion en presencia de problemas de la red de la empresa. El
trabajo se desenvuelve con las principales actividades de manera secuencial aplicando el método
de cascada, las fases que comprende este método son: analisis de requerimientos, disefio,
desarrollo, pruebas e implementacién. Esta solucién se basa mediante la revisiéon de politicas,
busqueda de herramientas de software y hardware que posibiliten la planeacién, configuracidn,
control y monitoreo de los dispositivos que intervienen con el fin de asegurar el eficiente y
efectivo empleo de sus recursos. A la vez, impulsard la bisqueda de nuevos instrumentos
tecnoldgicos para la gestion de la infraestructura de red, y mejoramiento del servicio al cliente. El
sistema de gestion de red de datos suministra valor agregado a la empresa, fundamentalmente
determinando las incidencias en un tiempo muy corto, antes que el cliente reporte el evento ya

que el usuario final es el que percibe la calidad del servicio que la empresa le otorga.

Palabras clave: Informacién, rendimiento, disponibilidad, gestién, red, datos.
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Abstract

This investigation aims to be an administrative contribution that provides operational
information on the data network and decision making for the technical management of Clicknet
S.A. This company does not have the network infrastructure management policies nor the tools
which enable monitoring services, testing, analysis and management of the company’s network
problems. This research applies the waterfall methodology, in which the main activities occur
sequentially. The phases which comprise this method are: analysis of requirements, design,
development, testing and implementation. This solution is based on reviewing policies and
searching for software and hardware tools which allow for the planning, configuration, control
and monitoring of the mechanisms involved to ensure the efficient and effective use of resources.
At the same time, it will drive the search for new technological tools to manage the network’s
infrastructure and improve customer service. The data network management system provides
added value to the company. Essentially, it rapidly identifies incidents before the customer

reports the issue as the customer is the one who rates the quality of the company’s service.

Keywords: information, performance, availability, management, network, data.
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Capitulo 1

Introduccion

El nimero de proveedores de servicio de Internet (ISP), cada vez va en incremento, y el
mantener la fidelidad de un usuario no basta con el simple hecho de montar publicidad en
medios de comunicacidn, sino en el brindar un buen servicio tanto en el accesos a internet como

en el soporte técnico.

El presente proyecto como sistema de gestion dentro de la empresa Clicknet S.A., surge de la
necesidad de disponer de informaciéon del funcionamiento de los dispositivos de los puntos
vulnerables donde el rendimiento y eficiencia debe estar controlada, para dar seguridad al

cliente.

El término gestion de redes es determinado por la suma de las politicas, procedimientos de
disefio o planeacidn, configuracion, intervencién y monitoreo de elementos que forman parte de
una red con el objetivo de certificar el eficiente y efectivo uso de los recursos, todo este proceso

se evidenciara en la calidad de los servicios ofrecidos.

1.1. Presentacion del trabajo

La empresa Clicknet S.A,, al iniciar sus operaciones emplea el método de prueba y error para
alcanzar un nivel de conocimiento en dispositivos a utilizar, por tal razén dispone de varias
marcas en su infraestructura, diferentes tipos de tecnologia e incremento continuo de consumo
de trafico dentro de la red, pero no se disponia de una adecuada administracién en el campo

técnico.

La solucién a este inconveniente fue buscar estrategias de software que apoyen a la gestion de
manera automatica, con sistemas de alarmas visuales y audibles, generacién de reglas tanto en
administracién, actualizacién y configuracién de dispositivos que ingresen a formar parte del

sistema de red.



Para conseguir el propdsito de este trabajo se implementd el método de cascada, para generar
una guia de trabajo, en el cual se debe cumplir con un andlisis del estado actual de la empresa,
disefio del sistema de gestion, implementacién de herramientas, y la obtencién de resultados o

pruebas del sistema implementado dentro de la empresa.

1.2. Descripcion del documento

A continuacién se puede apreciar una explicacion global que contiene el presente trabajo.

El Capitulo 1 presenta la introduccién del proyecto basado en la necesidad de administrar una
red de datos con herramientas de software para mejorar la administraciéon de la red de la

empresa Clicknet S.A.

En el Capitulo 2 se bosqueja la propuesta técnica de trabajo, se indica la descripcién del
problema, los objetivos que se quieren alcanzar, las preguntas basicas para el desarrollo y las

limitaciones de la propuesta.

El Capitulo 3 hace referencia al marco teérico; como referencia se establece, la Seccién 3.1.8
se dedica a la definicién de un sistema de gestion de red, la Seccidn 3.1.8 permite establecer las
funcionalidades béasicas de debe disponer un sistema de gestién de red. En la Seccién 3.1.10 se
hace referencia al tipo de protocolo que se usara con las herramientas de monitoreo, en la
Seccién 3.2 se establece la recomendacién a seguir para el sistema, considerado como estado del

arte.

En el Capitulo 4 se presenta la Metodologia del trabajo, partiendo de la etapa de andlisis de
estado actual de la empresa (Seccién 4.1), pasando por disefio del sistema de gestion (Seccion
4.2) para llegar a la implementacién del sistema de gestion (Seccion 4.4).

El Capitulo 5 esta enfocado a la Presentacién y Andlisis de los Resultados del trabajo.

En Capitulo 6 se establecen las conclusiones y recomendaciones.

El trabajo dispone de cuatro Apéndices. El Apéndice A se enfoca a la implementacién de la

primera herramienta de gestion CactiEZ, seguido de la implementacién de la segunda
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herramienta perteneciente a la marca Mikrotik (The Dude) Apéndice B., en el Apéndice C se
presentan la implementacion de la utilidad para documentar las incidencias ocurridas dentro del
sistema. Finalmente en el Apéndice D se detallan politicas necesarias para el monitoreo,

evaluacién y control de fallas dentro de la red de la empresa Clicknet S.A.



Capitulo 2

Planteamiento de la Propuesta de Trabajo

2.1. Informacion Técnica Basica

Tema: Implementacién de un sistema de gestion de red de datos para la toma de decisiones de la

empresa Clicknet S.A.

Tipo de trabajo: Proyecto de Investigaciéon y Desarrollo.
Clasificacion técnica del trabajo: Desarrollo.

Lineas de Investigacion, Innovacion y Desarrollo

Principal: Sistemas de Informacion y/o Nuevas Tecnologias de la Informacion y Comunicacién y

sus aplicaciones.
2.2. Descripcion del problema

La empresa Clicknet S.A. se dedica a la venta de servicios de Internet y transmisién de datos,
dispone de una infraestructura de red en la ciudad de Latacunga, Ambato y Puyo, el problema
principal en este momento es que no dispone de herramientas de gestidn, para el monitoreo de
dispositivos de la red de datos, tampoco dispone documentacién de incidencias, no dispone de
informacioén efectiva e histérica con el cual puedan respaldarse en caso de algin problema y a la
vez mejorar la infraestructura o realizar cambios cuando se requiera. Por el momento se basan
en una tabla con direccionamiento de red y revisién manual en caso que los clientes reporten

problemas.

La empresa, necesita mostrarse hacia sus clientes con un alto nivel de confianza para lo cual,
se evidencia la necesidad de generar reglas de gestiéon de red para el monitoreo, recopilar
informacién de incidencias al presentarse inconvenientes como, congestién en el servicio o
lentitud, capacidad de transmisién en redes troncales y distribucion, rendimiento de los equipos,
estado de hardware. Que permita informar al usuario con anticipacién de algiin problema y a los

administradores tomar decisiones acertadas dentro de la red de datos de la compaiiia.



2.3. Preguntas basicas

(Coémo aparece el problema que pretende solucionar?
La empresa Clicknet S.A. esta creciendo de manera moderada, que ha logrado llegar a dar servicio

a tres provincias de manera parcial, pero sin monitoreo de su red.

(Por qué se origina?
Por la presencia de multiples dispositivos, de marcas y tecnologias diferentes, y el incremento de

capacidad de trafico que circula por la red.

¢Quélo origina?

El desconocimiento de la existencia de herramientas gratuitas que puedan obtener informacién
del estado de cada uno de los dispositivos de la infraestructura activa.

(Cuando se origina?

Cuando existe la presencia de incidencias dentro de la red de datos de la empresa Clicknet S.A. y

estas no pueden ser identificadas el lugar, el momento o la razén que se producen, a pesar de

existir precedentes de fallas.

2.4. Formulacion de meta

Meta: Conseguir informacidon inmediata ante la presencia de incidentes, almacenar datos y

generar reportes con los mismos para la toma de decisiones, en el momento que se requiera.

2.5. Objetivos

Objetivo General

Implementar un sistema de gestiéon que proporcione informacién del funcionamiento de la

red de datos y la toma de decisiones en la empresa Clicknet S.A.



Objetivos Especificos

Desarrollar politicas de monitoreo, evaluacidn y control de fallas en la red de datos.
e Diagnosticar el estado actual de la infraestructura de red.

e Fundamentar de manera tedrica la administracién de redes de datos.

Implementar un sistema piloto para la red de datos.

2.6. Delimitacion funcional

Pregunta 1. ;Qué sera capaz de hacer el producto final del proyecto de titulacion?

e Se convertird en una guia para la solucion de fallas en la red de datos de la empresa.

e Impulsara la propuesta de valor agregado de las empresas de servicios de Internet y
Transmisién de Datos con el uso de las metodologias utilizadas para el sistema de gestion de
redes.

e Las estrategias de monitoreo de la red, ayudaran a mejorar la entrega de servicios.

e Optimizara la inversiéon en TIC y mejorard el tiempo de respuesta a la presencia de
incidencias o fallas en la red de datos.

e Mejorara la toma de decisiones ante posibles eventualidades que no son programadas

(Decisiones técnicas).

Pregunta 2. ;Qué no sera capaz de hacer el producto final del proyecto de titulacion?

e No se realiza desarrollo de software.

e No se implementa sistema de deteccion de intrusos.



Capitulo 3

Marco Teorico

3.1. Definiciones y conceptos

3.1.1. Concepto de Red

De acuerdo a Kurose & Ross (2012), una red se considera a un conjunto de dispositivos
activos conectados entre si, con el propésito de compartir recursos como informacion,
programas, ingreso a otros sistemas informaticos o base de datos dentro de una organizacién

pero fisicamente ubicados en otro punto de conexion.

Un dispositivo activo se considera un equipo que puede funcionar de manera auténoma sin la

necesidad de la intervencién de otro.

Figura 1: esquema de Red
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Una estructura de red dispone de varias ventajas las cuales se pueden describir como:

Facilidad de comparticién de recursos (informacién y equipos).
e Proceso distribuido.

e  Gestion centralizada.

e Servicios para seguridad.

e (Capacidad de mensajeria.

e Accesos a bases de datos.

e Escalabilidad en la organizacion.

3.1.2. Tipos de Redes.

Las redes segin Tanenbaum & Wetherall (2012), pueden clasificarse dependiendo de la

cobertura del territorio, como:

Red de Area Local (LAN, Local Area Network)

Esta red hace referencia a la interconexidn de varios dispositivos o hosts, en un area reducida,
como puede ser una empresa, un edificio, un campus universitario, etc.,, que por lo general se

utiliza para compartir recursos, e intercambiar datos y aplicaciones.

Red de Area Metropolitana (MAN, Metropolitan Area Network)

Este tipo de red tiene una cobertura mayor que la LAN, es usado para interconectar ciudades
enteras o partes de la misma, por lo general lo usan los Bancos, entidades de servicios publicos,

proveedores de servicios de internet, entre otros.

Red de Area Extensa (WAN, Wide Area Network)

Esta red cubre mayor extension que las dos anteriores, puede llegar a cubrir dreas de trabajo

en un pais, varios paises o hasta continentes. Para ello se necesita distintos tipos de medios no

tan comunes y lo usan entidades ptblicas pero en mayor proporcién las privadas.



3.1.3. Open Sistem Interconetion (OSI)

La organizacidn internacional de estandares (ISO), segtn, Tolosa G. (2014), ha determinado
una arquitectura como modelo de referencia para que se pueden generar o disefiar protocolos de

comunicacion para la interconexién de dispositivos.
El modelo implementado por OSI, proporciona como referencia un estindar para la
interconexion de dispositivos computacionales en una red utilizando protocolos comunes en

cada capa.

Figura 2: modelo OSI
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Fuente: (Tolosa, 2014).

Cada capa del modelo OSI dispone de varias propiedades como las que se describe:

Capa Fisica: define las especificaciones eléctricas, mecanicas y funcionales, para el tipo de

medio de transmisién (cobre, fibra 6ptica, aire, etc.), para la interconexidn entre dispositivos.



Capa de enlace: la capa de enlace de datos provee el paso de datos confiables sobre el medio
fisico, este nivel permite dar el acceso a la red, detecta y corrige errores, realiza una entrega

ordenada de tramas y control de flujo.

Capa de red: la capa de red es la que proporciona, una ruta y direccionamiento a los paquetes

que arriban de la capa de transporte.

Capa de Transporte: la capa de trasporte, establece, mantiene y termina correctamente los
circuitos virtuales que se crean en una comunicacion, es la que se encarga de prestar fiabilidad a
la interconexidn de dispositivos y a la vez proporciona una calidad de servicio previamente

establecida.

Capa de Sesion: la capa de sesion establece, administra y finaliza las sesiones entre
aplicaciones y los dispositivos que se comunican, adicional realiza la gestién y recuperacion de

errores.

Capa de Presentacion: la capa de presentacion entrega garantia sobre los datos que son
enviados por la capa de aplicacidon de un sistema y esta pueda ser leida por la capa de aplicaciéon
de otro. Esta capa aplica un método de transparentar a las aplicaciones con referencia al formato

de presentacion (conversion, encriptacion, etc.)

Capa de Aplicacion: la capa aplicacion también se la conoce con el nombre de capa de usuario,

porque es la que proporciona una interfaz entre el usuario y el dispositivo terminal.

Las reglas y procedimientos utilizados en una red que ayudan en establecer la comunicacién

entre los dispositivos, se conoce con el nombre de protocolos de comunicaciones.

3.1.4. Arquitectura de protocolo

Segiin Casco D. (2014), Transmission Control Protocol/Internet Protocol (TCP/IP), es el
resultado de la investigacion y desarrollos llevados a cabo en la red experimental de conmutacién
de paquetes ARPANET, y se denomina globalmente como la familia de protocolos TCP/IP. Dicha
familia consta de una extensa colecciéon de protocolos que se han especificado como estandares

de Internet por parte de IAB (Internet Architecture Board).
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El modelo TCP/IP estructura el problema de la comunicacién en cinco capas relativamente

independientes entre si:

e Capafisica

e (Capadeaccesoalared

e (Capainternet

e C(Capa extremo-a-extremo o de transporte

e (Capade aplicacion

Casco D. (2014), detalla las definiciones de capa fisica, como la interfaz fisica entre el
dispositivo de transmision de datos y el medio de transmision o red. Especifica las caracteristicas,

estandares, tipo de medio, entre otros.

La capa de acceso a la Red es responsable del intercambio de datos entre el sistema final
(servidor, estacion de trabajo, etc.) y la red a la cual esta conectado. El emisor debe proporcionar
a la red la direccién del destino, de tal manera que ésta pueda encaminar los datos hasta el

destino apropiado.

Esta capa proporciona también control de errores y estructuras e identifica el tipo de protocolo

de red del paquete como ejemplo Ethernet (IEEE 802.2) y protocolo punto a punto (PPP).

El protocolo Internet (IP, Internet Protocol) se utiliza en esta capa para ofrecer el servicio de
encaminamiento a través de varias redes. Este protocolo se implementa tanto en los sistemas
finales como en los encaminadores intermedios. Esta capa incluye el potente Protocolo de
Internet (IP), el protocolo de resoluciéon de direcciones (ARP) y el protocolo de mensajes de

control de Internet (ICMP).

El protocolo IP y sus protocolos de enrutamiento asociados son posiblemente la parte mas

significativa del conjunto TCP/IP, este protocolo se encarga de:

e Direcciones IP: las convenciones de direcciones IP forman parte del protocolo IP. C6mo
disenar un esquema de direcciones IPv4 y descripcidn general de las direcciones IPv6.

e Comunicaciones de host a host: el protocolo IP determina la ruta que debe utilizar un
paquete, basandose en la direccién IP del sistema receptor.
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e Formato de paquetes: el protocolo IP agrupa paquetes en unidades conocidas como
datagramas. Puede ver una descripcion completa de los datagramas en Capa de Internet:
preparacion de los paquetes para la entrega.

e Fragmentacion: si un paquete es demasiado grande para su transmision a través del medio
de red, el protocolo IP del sistema de envio divide el paquete en fragmentos de menor
tamafio. A continuacion, el protocolo IP del sistema receptor reconstruye los fragmentos y

crea el paquete original (Casco, 2014).

El protocolo de mensajes de control de Internet (ICMP) detecta y registra las condiciones de

error de la red. ICMP registra:

e Paquetes soltados: paquetes que llegan demasiado rapido para poder procesarse.
o Fallo de conectividad: no se puede alcanzar un sistema de destino.

e Redireccion: redirige un sistema de envio para utilizar otro enrutador (Casco, 2014)

La capa de transporte TCP/IP garantiza que los paquetes lleguen en secuencia y sin errores, al
intercambiar la confirmacién de la recepcion de los datos y retransmitir los paquetes perdidos.
Este tipo de comunicacién se conoce como transmisién de punto a punto. Los protocolos de capa
de transporte de este nivel son el Protocolo de control de transmisién (TCP), el Protocolo de
datagramas de usuario (UDP) y el Protocolo de transmisién para el control de flujo (SCTP)

(Casco, 2014).

La capa de aplicacion, es la dltima capa del modelo TCP/IP, contiene toda la légica necesaria
para posibilitar las distintas aplicaciones y es donde ocurre toda la interaccién entre el usuario y

la computadora.

Existen varios protocolos que se usan en esta capa segtin Casco D. (2014), estos son algunos:

e  FTP: File Transfer Protocol

e  HTTP: Hypertext Transfer Protocol

e POP3: Post Office Protocol version 3

o IMAP: Internet Message Access Protocol
e NTP: Network Time Protocol

e Radius: Remote Authentication Dial In User Service
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e SNMP: Simple Network Management Protocol
e TELNET: TCP/IP Terminal Emulation Protocol

e  TFTP: Trivial File Transfer Protocol.
El modelo TCP/IP y su relacidn con el modelo OS], a continuacién se muestra la distribucién de
capas de TCP/IP y su equivalente con el modelo OSI, también se muestra algunos ejemplos de

protocolos disponibles en cada nivel de la pila del protocolo.

Tabla 1: pila de protocolo TCP/IP

5,6,7 Aplicacion, Aplicacion NFS, NIS, DNS, LDAP, telnet, ftp,
sesion, rlogin, rsh, rcp, RIP, RDISC,
presentacion SNMPy otros.

4 Transporte Transporte TCP, UDP, SCTP
3 Red Internet IPv4, IPv6, ARP, ICMP
2 Vinculo de Vinculo de PPP, IEEE 802.2
datos datos
1 Fisica Red fisica Ethernet (IEEE 802.3), FDDI y
otros.

Fuente: (Casco, 2014).

3.1.5. Dispositivos de Interconexion
De acuerdo a Tanenbaum & Wetherall (2012), los elementos basicos de una red tienen
limitaciones fisicas que no permiten extenderse en su topologia, para solucionar este detalle

existen dispositivos como: repetidores, switchs, routers o encaminadores y bridges.

Los dispositivos de interconexiéon deben cumplir con todas o algunas de las siguientes

funciones basicas:

e Expansion de la red: esta funcién permite ampliar la cobertura de una estructura de red.
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e Segmentacion de la red: al realizar una segmentacién de una red se mejora el rendimiento
del segmento, ya que va a soportar su propio trafico y no el de su totalidad. Al mismo
tiempo se reduce el riesgo de un error masivo.

e Separacion de la red: con este tipo de funcién se puede dividir una red de gran tamafio en
pequeiias redes interconectadas entre si de manera transparente para el usuario. También

se puede agrupar varias redes fisicas y convertir en una unica red légica.

Los dispositivos deben funcionar para cualquier tipo de infraestructura de red, y deben

proporcionar una sola arquitectura estandar para los protocolos de comunicacién.

En la siguiente figura se muestra la relacion de los dispositivos de interconexidn con relacion a

los niveles del modelo OSI.

Figura 3:relacién de interconexion con los niveles del modelo de referencia OSI
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Fuente: (Pari, 2012)

3.1.6. Protocolo Simple de Gestion de Red

Como se menciona en Kioske (2016) SNMP es un Protocolo Simple de Gestion de Red (SNMP-

Simple Network Management Protocol), es un protocolo de capa aplicacién que facilita el
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intercambio de informacion de gestion, permite a los administradores supervisar el rendimiento,

diagnosticar el problema, resolver y planificar el crecimiento de la red.

SNMP también permite obtener estadisticas de red complejas de los elementos que lo

componen, basados en una interfaz grafica de usuario.

Existen tres versiones de SNMP v1y v2, las dos son de similares caracteristicas, pero la segunda

tiene mejoras en las operaciones del protocolo y v3 se dice que tiene mejoras en seguridad

SNMP dispone de algunas funciones como:

e Supervision de estado de red y su rendimiento.
e Control de parametros de funcionamiento.
e Obtencidn de informes ante fallos.

e Andlisis de fallos ocurridos.

3.1.7. Componentes de Protocolo simple de gestion de red

De acuerdo a Kurose J. & Ross K. (2012), existen 4 elementos basicos en SNMP:

e Estacion de gestion o gestor.
e Agente.
e Base de datos de informacién de gestion.

e Protocolo de gestién de red.

La estacion de gestion se compone de un equipo auténomo implementado en un sistema

compartido. Se convierte en la interfaz del administrador o ser humano y el sistema de gestion.

La estacién de gestion deberia disponer como minimo:

e Aplicaciones de gestion que realicen el analisis de datos, recuperacion de fallos,
informacién de dispositivos, etc.
e Una interfaz por medio del cual el administrador pueda monitorear y controlar la red.

e (Capacidad de solicitar requisitos minimos a los dispositivos remotos de la red.
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e Una base de datos de la informacién adquirida de todos los dispositivos de la red.

El agente de gestion son los dispositivos activos que son equipados con software de agente para

que puedan ser gestionados desde la estacion de gestién.

Para que la red sea gestionada, cada recurso se representa como un objeto, el objeto representa
una variable de datos que a su vez representa un aspecto del agente gestionado. La coleccion de
objetos se le conoce con el nombre de base de datos de informacion de gestion (MIB,
Management Information Base), En el agente las MIBs funcionan como puntos de accesos de la
estacion de gestidn. La estacion de gestion lleva la funcién de monitoreo mediante el acceso a los
valores de los objetos MIB. A un agente se le puede provocar una accion de cambio de parametros

de configuracién mediante la modificacién de valores de variables especificas.

La estacidon de gestion y el agente se comunican mediante un protocolo de gestiéon de red

(SNMP), cada uno de estos protocolos dispone de las siguientes capacidades:

e Obtener: permite a la estacion de gestidn sustraer los valores de los objetos del agente.
e Establecer: permite la estacion de gestion definir valores de los objetos de cada agente.
e Notificar: permite al agente enviar notificaciones de eventos ocurridos a la estacién de

gestion.

Una arquitectura tradicional de gestion de red, se lo puede definir por un computador que hace
como estacion de gestion. Se puede representar una o dos estaciones de gestion adicionales, y el
resto de los elementos disponen del software de agente y una MIB (Management Information
Base), para generar el monitoreo y control por parte de la estacién de gestiéon. Cuando una red es
sumamente grande no es recomendable enviar toda la informacién hacia un punto centralizado
ya que se incrementa el trafico de datos, para esto se recomienda una estrategia descentralizada

y distribuida.

Una MIB, indica Jiménez C. (2014), es una compilaciéon de informacién que estd ubicada
jerarquicamente. Esta base de datos es consultada usando el protocolo SNMP por parte de la
central de gestién. Estdn compuestas de objetos administrados y referidas por identificadores de

objetos.
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Los objetos administrados estan compuestos de una o mas instancias de objeto, que son
esencialmente variables. Existen dos tipos de objetos administrados: escalares o tabulares. Los
objetos escalares definen una simple instancia de objeto. Los objetos tabulares definen multiples

instancias de objeto relacionadas que estan agrupadas conjuntamente en tablas MIB.

Un identificador de objeto (object ID) tnicamente identifica un objeto administrado en la
jerarquia MIB. La jerarquia MIB puede ser representada como un arbol con una raiz y los niveles,

que son asignados por diferentes organizaciones.
Los identificadores de los objetos ubicados en la parte superior del arbol pertenecen a
diferentes organizaciones estandares, mientras los identificadores de los objetos ubicados en la

parte inferior del arbol son colocados por las organizaciones asociadas (Jiménez, 2014).

Figura 4: arbol MIB
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Fuente: (Jiménez, 2014)

SNMP dispone de cinco comandos como:

e Get, sirve para obtener las variables MIB especificas de un dispositivo gestionado, el agente

reacciona con un Get-Response que contiene las variables o un mensaje de error.
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e Get-Next, obtiene la siguiente variable especifica MIB, el agente gestionado reacciona con un

Get-Response que contiene las variables o un mensaje de error.

e Get-Response, es enviado por el dispositivo gestionado como respuesta a Get, Get-Next o

Set, a la estacion de gestion.

e Set, este es enviado por la estacién de gestién para agregar un valor explicito a la variable

MIB de un dispositivo gestionado.

e Trap, este es enviado por el dispositivo gestionado a la estacién de gestion indicando de los

eventos o cambios de estado de las variables.

La siguiente figura se muestra los comandos que se usa en SNMP desde el agente de gestion como

el agente gestionado.

Figura 5: flujo de comandos SNMP
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Fuente: (9tut, 2014).
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SNMP v1, dispone de limitaciones como el no estar disefiado para realizar trabajos de alto
nivel, por tanto se limitan a la supervisién de redes y deteccidn de errores, como elemento TC/IP

esta enfocado en el ambito de la funcionalidad y dejando de lado la seguridad.

3.1.8.SNMPv2yv3

Segtin Kurose . & Ross K. (2012), los cambios que se dan en las nuevas versiones de SNMP,

son propuestas para mejorar las prestaciones del protocolo y la seguridad.

SNMPv2 mejora el mecanismo de transferencia de informacién que envian hacia los gestores,

necesita menor cantidad de peticiones para obtener paquetes de informacién grandes.

A diferencia de SNMP que no dispone de mecanismos de seguridad, SNMPv2 tiene definidos

los métodos para controlar las operaciones como privacidad, control de accesos y autentificacion.

SNMPv2 mejora el inconveniente de gestion de un niimero grande de agentes, introduciendo
los gestores de nivel intermedio. Estos gestores son configurados desde el gestor principal, de
esta forma se realiza un solo sondeo de las variables demandadas por el dltimo, y se notifican los

eventos programados.

También implementa un vocabulario mejorado, que permite comandos de agente a agente y
métodos de recuperacién de mensajes.

Algunos de los comandos que usa SNMPv2 son las siguientes:

GetRequest, introduce una lista de identificadores de variables que necesita conocer el gestor.

e (GetNextRequest, introduce una lista de variables, sirven para adquirir los valores de las
variables cuando los nombre siguen un orden lexicografico.

e  GetBulkRequest, consigue obtener gran cantidad de informacién en un solo momento.

e  SetRequest, el gestor indica al agente que desea modificar el valor de una o mas variables.

e Response, emite el agente cuando el gestor pide informacién, y desea realizarlo.

e Trap, emite el agente de manera asincrona para mostrar al gestor que se ha presentado un

evento inesperado.

o InformRequest, emite el gestor para solicitar informacién a otro gestor.
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El protocolo SNMPv2 dispone de informaciéon almacenada en la MIB, la cual contiene gran

numero de objetos clasificados de la siguiente forma:

Sistema, dispone de informacién del dispositivo, como hardware, software, tiempo de ultimo

reinicio, ubicacion fisica, etc.

o Interfaces, indica todas las interfaces que dispone un dispositivo para enviar y transmitir
informacion, adicional disponen de contadores en los mismos.

e Traduccién de direcciones, contiene informaciéon para traducir de direccién de red a
direccion fisica.

e IP, Contiene la tabla de direcciones IP, y tiene la informacién para el direccionamiento IP
para la entidad, y tabla de encaminamiento IP, de la ruta actualmente conocida.

e ICMP, se considera una estadistica del ingreso y salida del internet (Internet Control Message
Protocol).

e TCP, contiene informacion de la cantidad de conexiones TCP, asi también el nimero maximo
permitido de conexiones que soporta un dispositivo.

e UDP, dispone de informacion del nivel de UDP, asi también contadores para datagramas que
ingresan y salen.

o EGP, estadisticas de la configuracién de funciones EGP (External Gateway Protocol), que
soporta, contadores de error, etc.

e Transmision, Informacion de cada medio de transmision.

e SNMP, dispone de informacion del agente SNMP, ntimero de paquetes recibidos, nimero de

peticiones, etc.

3.1.9. Herramienta de base de datos Round Robin

Segin RRDtool (2015) serefieraala herramienta de base de datos de Round Robin (Round
Robin Database). Es una técnica que trabaja con una cantidad fija de datos y un puntero sobre un

punto o elemento actual.

De acuerdo a RRDtool (2016) hay que pensar en un circulo con unos cuantos puntos dibujados
en el borde. Estos puntos son los lugares donde se pueden guardar datos. El puntero se consigue
dibujando una flecha desde el centro del circulo a uno de los puntos. Cuando los datos actuales se
lee o escribe, el puntero se mueve al siguiente elemento. Como se estd en un circulo no es ni un
principio ni un fin, puede seguir y seguir y seguir. Después de un tiempo, todas las plazas
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disponibles seran utilizadas e inicia el proceso de reutilizar las antiguas. De esta manera, el

conjunto de datos no va a crecer en tamafio y, por tanto, no requiere mantenimiento.

RRDtool se originé a partir de MRTG (Multi Router Traffic Grapher). MRTG comenz6 como un
pequeio script para poder graficar el uso de la conexidon de una universidad a Internet. MRTG
mas tarde se utilizaba como una herramienta para graficar otras fuentes de datos, incluyendo la

temperatura, velocidad, tensidn, nimero de impresiones y similares (RRDtool, 2015).

RRDtool también puede ser usado para mostrar maremotos, radiacién solar, consumo de
energia, nimero de personas en alguna concentracion, niveles de ruido, temperatura en un lugar
especifico, temperatura de una nevera y lo que el cerebro pueda imaginar. Para esto se necesita
un sensor para medir los datos y ser capaz de alimentar a los nimeros en RRDtool, a continuacion
RRDtool debe permitir crear una base de datos, almacenar datos en ella, recuperar esos datos y
crear graficos en formato PNG (Portable Network Graphics) para su visualizacion en un
navegador web. Esas imagenes dependen de los datos que recogié y podrian ser, por ejemplo,

una vision general del uso medio de la red, o los picos que se produjeron (RRDtool, 2015).

3.1.10. Sistema operativo

Tanenbaum, A. & Wetherall, D. (2012), un sistema operativo es un programa que gestiona,
para el usuario, el hardware y software del equipo. Un sistema operativo también gestiona
aplicaciones de software, para realizar diferentes tareas. El sistema operativo controla la carga y

ejecucion de todos los programas, incluyendo todo tipo de software.

Sistema operativo Linux, este sistema operativo por disponerse de manera libre su cédigo
fuente, se ha desarrollado de manera conjunta a través de Internet, Linux dispone de varias
versiones de acuerdo a sus distribuidores como: Ubuntu, RedHart, Fedora, Debian, Opensuse, Suse
Linux Enterprise, Slackware, Gentoo, Kubuntu, Mandriva, Centos, entre otros. Lo que hay que

resaltar es, que Linux se basa en el sistema operativo UNIX.

La gran cantidad de aplicaciones para Linux se puede disponer de Internet de manera libre, lo
cual ayuda a mejorar un equipo que contenga este sistema operativo. Los servidores que dispone
Linux pueden ser, de dominio, TFTP, SSH, correo electrénico, WEB, DHCP, SMB, Iptables, entre

otros.
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Segun Ciberaula (2015), se puede establecer como sistema operativo por varias ventajas que

dispone Linux como:

e Linux es uno de los sistemas operativos mas robustos, estables y rapidos.

e Esaustero: Linux funciona hasta en un 386

¢ El manejo de la memoria de Linux evita que los errores de las aplicaciones detengan el
nucleo de Linux.

e Linux es multitarea y multiusuario: Esta caracteristica imprescindible estd en Unix desde su
concepcion pero le llevé a Microsoft mas de 20 afios ofrecerlo en su sistema operativo de
consumo.

e Linux soporta gran variedad de entornos graficos.

e Hay miles de programas libres para Linux, adaptados a muy diversos propdsitos y
disponibles en internet.

e Linux dispone de los protocolos TCP/IP, incluidos como un moédulo basico del nicleo.

e Casi cualquier aplicacién Unix puede usarse bajo Linux

e Para Linux existe gran cantidad de documentacion libre.

e Lalibertad de copia y modificaciéon permiten usar Linux para facilitar servicios.

3.1.11. Sistema de gestion de red de datos

Segun Solis C. (2014), un sistema de gestidn de red de datos, es un conjunto de herramientas

para monitorizar y controlar la red de forma integrada en dos sentidos:

e Existe una Unica interfaz para usuario muy potente, pero facil de manejar, ligadas a un
conjunto de 6rdenes para llevar a cabo la mayoria de tareas de gestién.
e Serequiere una cantidad minima de equipo adicional. Es decir la mayor parte de hardware y

software requeridos para la gestion de red se incorpora en el equipo del usuario existente.

Solis C. (2014), indica que un sistema de gestion de red, esta disefiado para que la red entera
se muestre como una arquitectura global y unificada, con direcciones y etiquetas asignadas a

cada dispositivo.

Los dispositivos activos de la red proporcionan al centro de control de red una realimentacién

regular de informacién de estado.
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Los elementos que se pueden gestionar con este sistema son:

e Redesy subredes
e Estructura de red
e Equipos de interconexion

Switchs

- Routers

Repetidores
- Puentes
e Equipos finales
- Computadores personales
- Host
- Servidores

- Dispositivos de almacenamiento.

3.1.12. Modelo de gestién Internet.

Un sistema de gestion de red dispone de cuatro niveles de acuerdo a Montes A. & Mora C. (2014),
y cada uno tiene un conjunto de tareas definidas, las cuales ayudan a recolectar informacién para

la gestion.

o Dispositivos gestionados: Son aquellos que requieren alguna forma de gestién, y este no es

necesariamente es un equipo, sino también puede ser una funcién que esta dentro de la red.

e Sistema de gestion de elementos: Permiten gestionar una porcién de la red, o un segmento

especifico de la misma.

e Gestor de sistemas de gestion: Es el que asocia a los diferentes sistemas de gestion, ejecuta

una correlacién de alarmas entre los diversos gestores de la red.

o Interfaz de usuario: Es la parte mas importante del desarrollador, ya que esta permitira
visualizar: alarmas, alertas, errores en tiempo real, graficas e informes que puede presentar.
Estos resultados deben estar en continua relacién con el grupo de monitoreo para mejorar la
comunicacion con los equipos en gestion.
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Figura 6: arquitectura de un sistema de gestion
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Fuente: Montes A. & Mora C. (2014)

3.1.13. Funcionalidades basicas de un sistema de gestion de red

Montes A. & Mora C. (2014) plantean como objetivos y necesidades las funcionalidades que

debe disponer un sistema de gestion.

En redes con poco niimero de dispositivos, es suficiente con un sistema con requerimientos

basicos de gestién, como son:

e Supervisién y presentacion en tiempo real.

e Presentacidn de la configuracion de los dispositivos.

e Representacion grafica de los nodos instalados en la red.

e Muestra de estado de dispositivos (activos o inactivos).

e Indicacion de tipo de averia.

e Notificaciéon automatica de errores.

e Accesos a los dispositivos y configuracidn.

e Supervisiéon y determinacién de rendimiento en totalidad y de manera independiente.

e Modificacion de la configuracién de la red.

Hay que considerar que los sistemas de gestion deben ser ficiles de operar y dispongan de

interfaz grafica, adicional que los resultados sean comprensibles y consultas sencillas.
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Adicional a las funcionalidades basicas Montes A. & Mora C. (2014), consideran que en redes
mas complejas, con mayor nimero de dispositivos, distintas marcas, y protocolos es necesario
funciones mas avanzadas para la gestidn, por tanto para este tipo de redes hay que afiadir los

siguientes requerimientos.

e Monitorear el rendimiento y generar estadisticas de resultados obtenidos.

e Evitar errores, disminucién de rendimiento y problemas de configuracién de los dispositivos.

e Restablecimiento automatico ante fallos.

e Posibilidad de presentar de manera grafica y en tiempo real el estado de la red, subred y
demdas componentes, sin que se vuelva compleja la consulta requerida.

e Abastecer de métodos avanzados para la seguridad de la red y datos.

e C(Capacidad de interconexidon local y remota con los dispositivos de la red.

e Posibilidad de recoger datos gestionados y analizarlos.

e Escalabilidad ante la presencia de crecimiento de la red.

e Posibilidad de integrar diversas marcas de equipos y multiples protocolos.

3.1.14. Analisis técnico de la empresa

3.1.14.1. Introduccién a la Empresa

Clicknet S.A., es una empresa de Telecomunicaciones, creada en la provincia de Cotopaxi
ciudad de Latacunga en el aflo de 2011, creada con el fin de brindar servicio de Internet y

Transmision de Datos a empresas y especificamente a hogares.

3.1.14.2. Ubicacion

Las oficinas principales de la empresa se encuentran ubicadas en la provincia de Tungurahua

ciudad de Ambato, en la direccién: Antonio José de Sucre y Juan Montalvo, Edificio Criollo 3er

Piso.

Adicional hay que indicar que se entrega el servicio en las Provincias de Cotopaxi,

Tungurahua y Pastaza, por tanto en cada una de las ciudades principales se dispone de

infraestructura.
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3.1.14.3. Organigrama departamental del Area Técnica

El organigrama de la empresa se distribuye de la siguiente forma:

Figura 7: organigrama departamental
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Fuente: (Clicknet S.A., 2011)

3.1.14.4. Infraestructura Disponible

La empresa Clicknet S.A. se centraliza en la distribucién de servicios de Internet y Datos tanto
para clientes domiciliarios como para clientes empresariales. Dispone de tecnologia que debe
ajustarse de acuerdo a los requerimientos, en cada segmento de red, la infraestructura de

Clicknet S.A. posee la siguiente infraestructura:
3.1.14.5. Servidores

Clicknet S.A. dispone de varios servidores los cuales pueden ser importantes para el

funcionamiento de la empresa, los cuales deben tener alta disponibilidad.

Hay que discriminar los equipos ya sea por consumo de servicios o aplicaciones cruciales y

también por el trafico que generan dentro de la red.

Tabla 2: servidores internos

Servidor DNS y WEB Alta
Servidor de Correo Alta
Servidor Cache Alta
Servidor de Monitoreo y Gestiéon Alta
Servidor de Base de datos y Aplicaciones Alta

Fuente: elaboracion propia
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Tabla 3: servidores Latacunga

Servidor Cache Alta

Fuente: elaboracion propia

3.1.14.6. Cuarto de Equipos

Los Cuartos de equipos se encuentran ubicados dependiendo de la ciudad, en Latacunga en el

2do piso de un domicilio, en Ambato en el 3er piso de un domicilio, en Puyo en una caseta.

Tanto en Ambato como en Latacunga, el tipo de rack es similar 36 unidades de rack y en Puyo

es de menor tamafio. Adicional dispone de respaldo de energia con inversores y baterias.
Los servidores son equipos ensamblados por personal de la empresa.

La distribucion de la infraestructura se realiza mediante equipos de la Marca Mikrotik en un

95% aproximadamente, la distribucion jerarquica de la red comprende de la siguiente forma:

e Niucleo.
e Distribucion.

e Acceso.

Se puede resaltar que cada equipo Mikroitk dispone de caracteristicas de router por tal hay

que usarlo y configurarlo como tal.
3.1.14.7. Direccionamiento IP

Para la distribucién de la red, tanto en troncal como en distribuciéon se utiliza la red
10.x.0.0/16, dependiendo de la ciudad se cambia el segundo prefijo. Y para troncal el tercer

prefijo.

Para el enrutamiento de equipos de radio se usa las redes, 192.168.x.0/24 y 172.16.x.0/16.
Todo el direccionamiento IP asignado tanto a los equipos Routers, Switchs, Repetidores, Troncal,

y usuarios finales es estatico asignado por los operadores de la red.
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3.1.14.8. Topologia de Red

La topologia de la red es tipo estrella, la red dispone de varios repetidores los mismos que
estdn en punto estratégicos para cubrir las ciudades. En el nodo principal se concentran los

equipos principales como se muestra en la figura.

Figura 8: esquema de la red
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3.1.14.9. Esquema de la Red

Como se puede observar en la figura 8, cada una de las ciudades dispone de un nodo principal,

un servidor proxy y varios repetidores, para la distribucién del servicio.

3.1.14.10. Enlaces Internos

Para la comunicacién entre nodo principal y repetidores se dispone de enlaces propios

basados en equipos de radio Mikrotik.

3.1.14.11. Enlaces Externos

Para la comunicacién entre nodos principales se dispone de un tinel de datos o VPN (Virtual

Private Network), utilizando las IPs publicas disponibles.
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3.1.14.12. Enlaces a Internet

Para la interconexién del servicio se lo realiza de manera individual en cada ciudad, como se

mencion6 cada lugar dispone de un nodo principal donde llega el servicio de Internet para su

distribucion.
Tabla 4: enlaces a Internet
Latacunga 160
Ambato 100
Puyo 20
Fuente: (Clicknet S.A., 2015)
3.2. Estado del Arte

Segiin Montes A. & Mera C. (2014), para realizar las operaciones de gestion se deben cumplir
tareas como, detectar fallas, aislarlas y resolverlas en un tiempo minimo posible, en un bajo
costo; cuando se presente un cambio de configuracién no se afecte en gran medida el servicio;

predecir posibles puntos de falla y evitarlos o en su efecto minimizarlos.

En la actualidad existen diferentes modelos de gestién, los mas extendidos son:

e Arquitectura TMN (Telecommunications Management Network)
e Modelo de Gestidn OSI

e Modelo de Gestion de Internet

3.2.1. Modelo de gestion TMN

El estdndar TMN fue introducido por la ITU-T (International Telecommunications Union), y
define una serie de capas o niveles de gestiéon con el fin de abordar la gran complejidad de la
gestion de redes de telecomunicaciones. Los niveles de gestién discuten en la recomendacién
M.3010 (Logical Layered Architecture), cada nivel agrupa un conjunto de funciones de gestion. En
la siguiente figura se puede observar la definicién de cada uno de las capas y su relacién entre

ellos.
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Figura 9: arquitectura ldgica de niveles.

Gestidn
de
Negocio

Gestion de Servicio

/ Gestion de red

/ Gestion de Elementos de red \

/ Elementos de red \

Fuente: (Montes A. & Mora C., 2014)

En este modelo las funciones se organizan de acuerdo al nivel de responsabilidad.

e Gestion de negocio.
e  Gestion de servicio.
e Gestion de red.

e (Gestion de elementos de red.

Gestion de Negocio. En este apartado se incluyen aspectos relacionados con estrategias del
negocio en el que se establecen tareas que aseguren el retorno de la inversién. Las acciones
tomadas en este nivel definen los objetivos estratégicos de la organizacién y condicionan las

tareas y procesos de las siguientes capas de gestion.

Gestion de Servicio. Aqui se define qué tipo de servicios se van a prestar en la red e incluye
recomendaciones de atencion a los clientes, los de desarrollo y administracién de los servicios.
Bajo este nivel se gestiona las solicitudes de servicio, la calidad de servicio (QoS), la gestién de los

problemas, la facturacion entre otros.

Gestion de red. Este nivel es el responsable del transporte del flujo de informacién entre dos

extremos de la red y asegurar su transacciéon completa. Cualquier incidente detectado que afecte

a los servicios deben notificar al nivel de gestién de red.
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Gestion de elementos de red. Se encarga de los parametros de los dispositivos como:
switchs, routers, servidores, sistemas de transmision, entre otros. Cualquier error o evento

presentado en un dispositivo y afecte al sistema debe ser notificado al nivel de gestion de red.

3.2.2. Modelo de gestion OSI.

Montes A. & Mera C. (2014), muestra que el modelo OSI introdujo el término FCAPS (Fault,
Configuration, Accounting, Performance, Security) en sus recomendaciones como estandar de
gestion que soportaria las redes basadas en su arquitectura. Su intencién fue definir cinco

categorias de gestion, una para cada area funcional.

UTI-T adopt6 como parte de su modelo la gestion TMN. Por tanto FCAPS se convierte en parte

esencial de las funciones de gestidon.
De acuerdo a la recomendacién del Modelo de Gestién OSI X.700 (numeral 5.5), divide la
administracién de una red en cinco areas funcionales, definiendo de esta forma una estructura

organizacional bien definida. De aqui proviene el nombre de modelos funcionales.

Gestion de Fallos.

e Gestion de Contabilidad.
e Gestion de Configuracion.
e Gestion de Prestaciones/Rendimiento.

e  Gestion de Seguridad.

Gestion de Fallos

Los fallos dentro de un sistema abierto hacen que dejen de satisfacer sus objetivos, es por esto

que la deteccion de problemas es un trabajo muy necesario para facilitar la tarea a los

administradores de red.

Para poder interpretar esas facilidades se deben incluir herramientas que permitan la

detecciodn, aislamiento y correccién de operaciones irregulares en cualquier dispositivo de la red.

La gestidn de fallos proporciona procedimientos para:
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e Ladeteccion y notificacion de ocurrencia de fallos.
e Mantener un registro de los eventos sucedidos.

e Programacion y ejecucion de test de diagnoéstico.

e Investigacion de los fallos producidos.

e Inicio de tareas oportunas con el objetivo de corregir los fallos presentados.

Gestion de Contabilidad

Este tipo de gestidn, permite establecer, ubicar cargos y costos por el uso de los recursos de la

red. La gestion de contabilidad proporciona procedimientos para:

e Lainformacién a los beneficiarios sobre los costos procedentes del uso de estos recursos.

e Tolerar los valores limites contables y generar temporadas de tarifas al uso de los recursos

gestionados.

e  Permitir la mezcla de costos cuando se impliquen varios recursos de comunicacion.

Gestion de Configuracion

Facilita a los administradores de red obtener control sobre la configuraciéon de los
componentes de red. La gestiéon de configuraciéon puede ayudar a disminuir la congestién de la
red, aislar fallos o realizar los cambios demandados por los usuarios. Proporciona

procedimientos para ejecutar las siguientes acciones:

Establecimiento y modificacién de los pardmetros que intervienen en el trabajo rutinario de

los componentes de red.

e Laidentificacién de nombres con objetos y con agrupacién de objetos.
e Elinicioy cierre de operacion de objetos gestionados.

e Recolecta datos relacionados al estado actual de los recursos.

e Recolecta informacién de cambios significativos dentro del sistema.

e (Cambio de la configuracién de un recurso explicito.
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Gestion de Prestaciones/Rendimientos

Generan facilidades a los administradores de red para la monitorizacién y valoracion de las
funcionalidades del sistema. Las gestiéon re rendimiento proporciona un estadistica como
informacién que permita mostrar si un sistema dispone de la capacidad de trafico requerida, si el
tiempo de respuesta estd ajustado a su necesidad, si existe sobrecarga de los servicios o si se esta
usando de manera normal el sistema. La gestion de rendimiento proporciona los procedimientos

para:

e Larecopilaciéon de la informacién estadistica y datos de los recursos.

¢ El mantenimiento y test de evaluacidn de los registros para un andlisis de red.

e La determinacién del rendimiento cuando trabaja el sistema en condiciones normales
extremos y sobrecarga.

e El cambio de los modos de operacion de la red, para realizar las tres actividades anteriores.

Gestion de Seguridad

Facilita a los administradores del sistema gestionar a aquellos servicios que requieren

proteccion y confidencialidad. La gestion de seguridad provee:

e Lafacilidad de autorizacién

e Controles de accesos.

e Encriptacidn y gestion de claves.
e Autenticacion.

e Registros de actividad de seguridad.

3.2.3. Modelo de gestion de Internet

Como menciona Montes A. & Mera C. (2014), para facilitar la gestion de la red IETF (Internet

Engineering Task Force), han definido la recomendacién SNMP (Simple Network Management

Protocol), este dltimo se ha convertido en un estandar de las comunicaciones de acuerdo a la

recomendacion RFC-1098.
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El protocolo SNMP consta de un conjunto de protocolos y funciones disefiadas para las redes
basadas en el modelo TCP/IP. Este modelo permite a los administradores de red aislar y
monitorear el estado y rendimiento de las redes corporativas. Existen dos elementos importantes

dentro de este modelo.

e  (Gestor SNMP

e Agente SNMP

Gestor SNMP.

Es una aplicacion desde la cual se realiza la gestion de la red de forma centralizada.

Agente SNMP.

Son programas que residen en los dispositivos de red y son los que generan informacion

estadistica acerca del funcionamiento y recursos. Esta informacién es almacenada en una base de

datos local MIB, para transportar esta informacién hacia el gestor SNMP se utiliza el protocolo

UDP.
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Capitulo 4

Metodologia

4.1. Diagnostico

El mecanismo que se utilizé para la obtencidn de informacion del estado actual de la empresa
Clicknet S.A., se estableci6 bajo la revision directa de la red de datos y la entrevista a los técnicos

administradores, donde se sefial6 las siguientes observaciones:

e No se dispone de herramienta o algin software de monitoreo, que proporcione estado de la

red de datos.

e Falta de informacidn histdrica que permita el analisis del rendimiento de los dispositivos que

conforman el sistema de red de datos de la empresa Clicknet S.A.

e Inexistencia de alertas en caso de la presencia de fallas, y documentacién de las mismas.

Se desarrolla una metodologia de gestién de redes de datos basada en modelos funcionales
estandar de la OSI y de la TMN. Estos modelos refieren en detalle las funciones y tareas que

deben ser ejecutadas en el proceso de administracion de redes de datos.
4.2. Método aplicado

El presente trabajo de investigacién y desarrollo, se desenvuelve con las principales

actividades de manera secuencial aplicando el método de cascada.
Segun Escobar L. (2015), las fases que integra este método son:

e Fase de andlisis y requerimientos
e Fase de disefio

e Fase de desarrollo

e Fasede pruebas

e Fase de implementacion
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4.2.1. Andlisis y requerimientos.

Se describi6 en el capitulo anterior que en el nodo principal se dispone dispositivos de
comunicacién del proveedor mayoritario, y de la empresa, como son: enrutadores, switchs,
servidores, cableado fisico.

La estructura de red del nodo principal es de ntcleo y distribucién, como se muestra en la

siguiente figura.

Figura 10: estructura de red nodo principal

Switch de Distribuciéon

Proveedor Nucleo Distribucién

Fuente: elaboracién propia

El objetivo principal de la empresa es la venta del servicio de Internet a clientes domiciliarios
y empresas que requieran del mismo. Para llegar a esos puntos remotos se valen de enlaces
troncales inalambricos desde el nodo principal o a su vez desde un repetidor cercano, con

equipos robustos, dependiendo del requerimiento, en la figura se describe su estructura.

Figura 11: enlaces troncales o de backbone.

L=
= -
— 2 — - “o'\"’\
Z__ — / Repetidor

Nodo Principal

2 <&
e
o

Reoetidor

Fuente: elaboracion propia
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Una vez recibida la sefial desde el nodo principal en un repetidor este debe interconectarse
con el resto de dispositivos a un switch para su distribucién a usuarios finales o clientes y a

nuevos repetidores de ser el caso, como se indica en la figura.

Figura 12: interconexidon de repetidor

Puntos de acceso

Switch de Repetidor

Enlace Troncal

R

|
|

Enlace Troncal

Fuente: elaboracién propia

El usuario final debe conectarse de manera inaldimbrica hacia los puntos de acceso que se
estableci6 en los repetidores con otro tipo de dispositivo, para disponer del servicio, como se

muestra.

Figura 13: ultima milla, usuario final

Usuario final

Acceso

Fuente: elaboracién propia
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La empresa para llegar al usuario final con el servicio, tiene que disponer de un rendimiento
efectivo desde su nodo principal hasta un punto de acceso en uno de sus repetidores. Es decir que
tomando en cuenta el nodo principal y todo el recorrido troncal hasta su red de acceso, se debe
monitorear y no deben presentarse fallos con el fin de brindar un buen servicio a los usuarios o

clientes. Es lo que se va a tomar en cuenta para el disefio del sistema.

Al iniciar el andlisis del estado de la empresa se encontré con dispositivos de comunicacién de
diferentes marcas como, Mikrotik, D’Link, Cisco, HP, Ubiquiti, 3Com, QPCom, etc. de los cuales no se
pudo evidenciar la existencia de alguna herramienta de gestiéon o alguna aplicacién propietaria

para monitoreo.

Adicional no se localiz6 en sus oficinas un sistema de gestion que ayude al personal técnico
que exponga el estado, rendimiento o disponibilidad de un dispositivo que se encuentra dentro

de la red.

Un administrador de red reconoce evidencia de fallas con el llamado de los usuarios de
manera masiva y realizando pruebas de comando ping, hacia las direcciones IP que registran en

una hoja de calculo.

4.2.2. Diseiio del Sistema de Gestion para la red de datos

En esta fase se debe buscar el camino para alcanzar una solucién a los requerimientos, por tal
razon se utiliza los modelos funcionales como los de la ISO, TMN e Internet descritos en el

capitulo anterior.

De acuerdo a la recomendacion X.700 (numeral 5.5) de la ITU, el sistema debe disponer una

estructura definida como:

¢ Administracion de configuracion
. Administraciéon de rendimiento
o Administracion de fallas

¢  Administraciéon de contabilidad y seguridad
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4.2.2.1. Administracion de la Configuracién

Segtin Montes M. & Mora C. (2014), la administracion de la configuracion se debe ejecutar de

acuerdo a las actividades que se realizara dentro del proceso de la gestidn de configuracién.

Diseiio de Red

Segiin Montes M. & Mora C. (2014), define que el objetivo de esta tarea es resolver los

requerimientos inmediatos y futuros de la infraestructura de red, manifestados en su disefio

hasta obtener la completa implementacion.

El proceso de planeacion y disefio de una red consta de varias tareas, algunas como:

a) Obtener los requerimientos de la red, de manera especifica o general, tecnoldgicos o

cuantitativos, etc. En el campo tecnolégico los requerimientos pueden ser:

e  Multicast,

e Vozsobre IP (VoIP)

e Calidad de servicio (QoS), etc.

Algunos requerimientos cuantitativos pueden ser:

Cantidad de Nodos en una ciudad

Cantidad de switchs necesarios para cubrir la demanda de los nodos.

Este tipo de necesidades solamente involucran una adecuaciéon en el disefio de la red, no
requiere de un redisefio completo. Una necesidad general, por ejemplo, se presenta en el caso de
implementar nuevas tecnologias, como cambiar de Ethernet a Gigabit, o cambio de protocolos de

enrutamiento interno.

b) Disefar la topologia de estructura red

c) Definir la seleccién de infraestructura de red basada en necesidades técnicas y en la

topologia recomendada.
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d) Disenar en el caso de redes de gran magnitud, la distribucién mediante un mecanismo de
ruteo, pudiendo ser estatico o dindmico.

e) Si el disefio y dispositivo propuesto satisfacen los requerimientos, se debe proceder con la
implementacién, caso contrario, se debe repetir los pasos anteriores hasta conseguir el

resultado recomendado.

Seleccion de la infraestructura de red

La seleccion depende de las necesidades y la topologia propuesta. Si se recomendé un disefio
jerarquico, se debe seleccionar los dispositivos adecuados para las capas de acceso, distribucion,
y nucleo. Adicional, la infraestructura de red debe cumplir con la mayoria de requerimientos. Se
recomienda realizar un laboratorio o pruebas para verificar las necesidades, antes de

implementar dentro de la infraestructura.

Instalaciones de hardware y software

El objetivo de esta tarea es adquirir un buen manejo de los recursos tanto de hardware como

de software dentro de la red.

Instalacion de hardware

La instalacién de hardware, se deben contemplar varias tareas, tanto de ingreso como la
sustitucién de equipamiento, y contempla un dispositivo completo, como un switch o enrutador;

o solo una parte de los mismos. El proceso de instalacién dispone de las etapas:

e Efectuar un estudio previo para aseverar que la parte que sea instalada es compatible con el
resto de componentes existentes.

e Establecer una fecha de la ejecucién y disponer de un tiempo estimado para el proceso de
cada paso de instalacion.

e Notificar tanto al grupo de gestién como a los usuarios sobre algiin cambio dentro de la red
de datos.

e Coordinar la configuracién del nuevo hardware, ya que a toda instalacién de hardware le

corresponde su configuracion de software.
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e Generar una estrategia si en el caso de que la instalacién provoque problemas, poder
reversar la tarea.
e  Cumplir con el tiempo previamente establecido para la instalacion programada.

e Documentar el cambio realizado para disponer de referencias del mismo en un futuro.

Instalacion de software

Es la actividad que requiere responsabilidad luego de una instalacion, desinstalacion y
actualizaciéon de una aplicacidn, sistema operativo o en los dispositivos de red. Adicional, de
salvaguardar un control de las herramientas que son implementadas para obtener informacion

especifica de los dispositivos.

Previo a ejecutar una instalacién, se debe tomar en cuenta lo siguiente:

e Que la capacidad de memoria, procesamiento y almacenamiento sean los suficientes para la
nueva herramienta de software.

e Comprobar que no exista algun conflicto, entre versiones nuevas y las que estan establecidas.

e Una actividad importante es establecer un respaldo de configuracién de los dispositivos, con
el fin de reparar cuando se produzca un dafio fisico y no se pueda reparar, se puede instalar

un nuevo equipo y cargar el respaldo de configuracién mediante un servidor tftp.

4.2.2.2. Administracion de Rendimiento

De la misma forma Montes A. & Mora C. (2014), define que la gestién tiene como objetivo

principal el recolectar y analizar el trafico que circula por la red, para determinar su

funcionamiento en periodos de trafico normal o en horas pico, como historial o en tiempo real,

con el fin de facilitar la toma de decisiones al momento de requerirlas. Para poder administrar el

rendimiento se dividira en dos etapas: monitoreo y andlisis.

Monitoreo

El monitoreo se responsabiliza en observar y recolectar informacién que corresponde al

comportamiento de la red de datos con los siguientes aspectos:
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Utilizacion de enlaces: Hace referencia al monitoreo del ancho de banda utilizado en cada uno

de los enlaces troncales o dentro del nodo principal.

Caracterizacion de trafico: En esta tarea se detecta los diferentes tipos de trafico que fluyen por

lared, con el objetivo de obtener datos sobre los servicios de red, como http, ftp, etc.

Cantidad en porcentaje de transmision y recepcion: El objetivo es encontrar los elementos de

la red que mas flujo de datos generan, como servidores, enrutadores, enlaces, puertos y servicios.

Uso de procesamiento: Es de gran importancia conocer el uso del procesamiento de un

dispositivo para atender el trafico en la red.

Andlisis de informacion

Se sugiere que una vez adquirida la informacién mediante el monitoreo, hay que saber

interpretarla para determinar el estado de la red y tomar decisiones correctas que ayuden a

mejorar su rendimiento y dar soluciones en caso de fallos.

En la tarea de analisis se puede encontrar resultados relacionados a lo siguiente:

Utilizacion alta de enlaces.

Si se evidencia que el uso de un enlace es muy alto, se puede a tomar la decisiéon de

incrementar su ancho de banda, o agregar otro enlace para mejorar el flujo de informacién o a su

vez el cambio de dispositivos que mejore la capacidad de trafico del enlace. Hay que evidenciar si

el caso de incremento de flujo por causa de efectos maliciosos, en este caso se debe de contar con

un plan estratégico ante incidencias de ataques.

Trafico anormal.

Al encontrar trafico inusual mediante el monitoreo, el sensor de aplicaciones ayudara a

detectar trafico inusual o fuera del umbral permitido, aportando de manera importante en la

resolucion de problemas que afectan al rendimiento.
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Elementos principales de la red.

Una forma de saber que dispositivos son mas importantes de la red, pueden ser los que usan
mayor cantidad de trafico en sus interfaces, a los cuales hay que aplicar monitoreo constante. Asi
también se puede detectar dispositivos que trabajan fuera de los umbrales establecidos, lo que

puede ayudar a detectar ataques de seguridad a dicho dispositivo.

Calidad de servicio

Otro aspecto importante dentro de la red es el establecimiento de calidad de servicio o QoS, lo
que implica garantizar, por medio de ciertos mecanismos, las condiciones necesarias, como
ancho de banda, prioridades a aplicaciones que requieren trato especial como los son voz sobre

IP.

Control de trafico

El flujo de datos puede ser ruteado por otro lado, cuando se evidencie saturaciéon o caida de

un enlace, se puede hacer de manera automatica si se dispone de enlaces redundantes.

4.2.2.3. Administracion de Fallas

Orosco M. & Montoya A. (2015), menciona que la Administracién de fallas tiene como objetivo
principal la deteccién y reparacién oportuna de incidencias presentadas en la red. Esta debe
enmarcarse en varias etapas, Primero, una falla debe ser detectada e informar de inmediato. Una
vez notificada se procede con la deteccién del origen para tomar alguna decisiéon. Algunas
pruebas para diagnosticar el fallo son, la forma de ubicar el origen de la incidencia. Una vez
detectado, se toma medidas correctivas para resolver el problema y minimizar el impacto de la

incidencia.

El proceso consiste de varias etapas.

e Monitoreo de fallas. Se realiza la identificacién de la falla y el origen donde se ha generado.
Esto se procede con la ayuda de herramientas basadas en protocolo SNMP.

e Ubicacidn de fallas. Identificar el origen de una falla dentro de la red.
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e Pruebas de diagnoéstico. Disefiar y ejecucion de pruebas que ayuden a la localizacién de una
incidencia o falla.

e Correccion de Fallas. Ejecutar las medidas necesarias para reparar el problema, una vez que
se ha reconocido el origen del problema.

e Administrador de reportes. Registrar y dar seguimiento sin exclusiéon a todos los reportes
entregados por los usuarios o administradores de red.

e Un fallo puede ser notificado por el sistema de gestion o por el usuario del servicio, al cual

hay que poner mucha atencién e identificar el mismo.

Monitoreo de Alarmas

También indica Orosco M. & Montoya A. (2015), que las alertas son muy importantes en el
monitoreo de la infraestructura cuando se presentan fallos. Por tal razén se propone contar con
un sistema de alarmas, esta herramienta colabora de manera directa con el personal a cargo de la
gestion y monitoreo, esta aplicaciéon dispone de un mecanismo que permite notificar que se ha
presentado un problema en la red. Esta solucién se basa en la utilizacién de herramientas
basadas en el protocolo estdndar de monitoreo, SNMP, ya que este protocolo viene incluido en la

mayor parte de dispositivos de comunicacion.

Cuando una alarma se activa, esta debe ser detectada en el mismo instante de haberse
generado, con el fin de atender el problema de manera inmediata, incluso antes de que el usuario

del servicio pueda darse cuenta del fallo.

Existen por lo menos dos ejemplares de alarmas, por su tipo y su severidad.

Tipos de Alarmas

Las alarmas son muy importantes en un ambiente de gestidn, las mismas ayudan a mejorar la

calidad de administracion del sistema de red, como lo menciona Orosco M. & Montoya A. (2015).

e Alarmas en las comunicaciones. Son las asociadas con el transporte de los datos, como las
pérdidas de sefial.
e Alarmas de procesos. Son las que estan ligadas a las fallas de software o procesos, como el

uso del procesador de un dispositivo.
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e Alarmas de equipos. Como su nombre lo indica, son los que se relacionan con los
dispositivos. Una falla puede ser una fuente de poder, un puerto, etc.

e Alarmas ambientales. Son las que estan ligadas al ambiente en las que operan. Ejemplo
alarma de temperatura.

e Alarmas de servicio. Se relacionan con la degradacion del servicio de acuerdo a umbrales
establecidos. Como excesos en consumo de ancho de banda, peticiones grandes de ICMP

(Protocolos de Mensaje de Control de Internet).

Severidad de las alarmas.

Critica. Indica que existe un problema severo dentro de la red, el cual requiere de atencién

inmediata. Se pueden asociar a los fallos que afectan de manera global a la red de la empresa.

Por ejemplo cuando algtin equipo del cuarto de equipos principal esta averiado y se pierde el

servicio.

e Mayor. Indica que un servicio esta con problemas y que requiere solucién inmediata, aunque
no es tan severo como el critico, ya que la red puede seguir operando aunque no en su
funcionamiento éptimo.

e Menor. Indica la existencia de un fallo pero que no afecta al sistema pero que se deben tomar

acciones pertinentes para prevenir un problema mayor. Por ejemplo, cuando se alcanza

excesiva capacidad en un enlace, esto indica que no es critico, pero se volvera si no se le da
atencion.

¢ Indefinida. Cuando el nivel de severidad no se ha identificado por algiin motivo.

Localizacion de fallas.

Este elemento de administracion de fallas es muy importante para identificar las causas que
dieron origen a las fallas. La alarma debe indicar el lugar del problema, las pruebas de test o
diagnostico son las que indican el origen del mismo. Una vez identificado el problema se deben

tomar acciones para dar solucién a la incidencia presentada.

Pruebas de diagnéstico.

Las pruebas de diagndstico son el método para determinar el origen de un incidente. Algunas

de estas pruebas pueden ser:
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Pruebas de conectividad fisica. Son las primeras pruebas que se realizan para confirmar que
un medio de transmisién se encuentre activo, si se verifica lo contrario, tal vez este puede ser
el problema.

Prueba de conectividad légica. Estas pruebas se las puede realizar de diferente manera, ya
que si es punto a punto se realiza la prueba con el punto final, y si tiene varios saltos, se
realizan, pruebas con los dispositivos finales y luego con los intermedio. Generalmente se los
realiza con los comandos “ping” y “traceroute”.

Pruebas de medicién. Esta prueba va conjuntamente con la anterior, donde, ademas de
revisar conectividad, se prueban los tiempos de latencia en ambos sentidos de la

comunicacidn, si existe o no pérdida de paquetes y la ruta que sigue la informacién.

Correccion de fallas.

Segun Es la etapa donde se resuelven las fallas, y todo depende de la tecnologia de la red. En

este trabajo solo se hace referencia a las fallas a nivel de red.

Los mecanismos mas recurridos de una red que maneja switchs se encuentran los siguientes:

Reemplazo de partes dafiadas. Hay dispositivos de interconexién que permiten cambiar sus
recursos en lugar de cambiar totalmente el equipo.

Aislamiento del problema. Aislar el elemento que se encuentra con problemas y afecta a la
infraestructura, es factible cuando se evidencia que a pesar de esta separacion el sistema
sigue funcionando.

Redundancia, de existir dispositivo redundante, el servicio se lo traslada hacia este.

Recarga del sistema, casos especiales un servicio se puede recuperar reiniciando fisicamente.
Instalacién de software. Se aplica para reparar alglin inconveniente especifico, ya sea con una
nueva version, un parche o una actualizacién.

Cambios en la configuracion. También es algo muy comun el cambio de algiin pardmetro en
los equipos de comunicaciones, en caso de enlaces de radio, por lo general se procede con

cambios de frecuencia de conexion.

4.2.2.4. Administracion de reportes.

Segun el modelo de ITU X.700, esta etapa describe la documentacién de las fallas. Cuando un

inconveniente se presenta o es reportado, hay que asignar un nimero de reporte para su
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completo seguimiento, en ese instante el reporte queda abierto hasta que sea resuelto. Esta es

una forma para que los usuarios del servicio puedan ver el estado del problema que reportaron.

El ciclo de vida que un reporte dispone dentro de la administracion se divide en cuatro tareas,

de acuerdo a la recomendacion X.790 (numeral 6) de la ITU-T.

Creacion de reportes.

Un reporte es generado, después de haber recibido una notificacién de existencia de falla en la
red, ya sea por una alarma, una llamada telefénica de usuario, por un correo electrénico u otros

medios. Al generar los reportes debe contener como minimo la siguiente informacién.

e Elnombre del individuo que reporté el incidente.

e Elnombre del agente que respondié al anuncio del problema o creé el reporte del mismo.
e Lainformacion técnica para localizar el rea del incidente.

o Comentarios acerca del incidente.

e Fechay horadel reporte.

Seguimiento a reportes.

La gestién de reportes debe permitir al administrador dar seguimiento de cada accién
ejecutada para encontrar la solucién al problema, y disponer del estado histérico y practica del

reporte.

En cada uno de los reportes debe existir un registro de toda la informacién relacionada al
mismo como: pruebas de diagnoéstico, tiempo utilizado, como fue resuelto, etc. y esta informacion

debe tener la facilidad de consultarse a cualquier momento por el administrador.

Manejo de reportes.

El encargado de la gestion debe ser capaz de tomar alguna decisién cuando un reporte este en
curso, como escalar el reporte, disponer que sea cerrado un reporte que no ha sido cerrado atn,
realizar cambios en los parametros de los reportes, como, teléfono, contacto, solicitar hora y

fecha de la apertura o finalizacién del reporte, etc.
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Finalizacion de reportes.

Una vez concluido con la reparacion de los fallos se puede ejecutar el cierre del reporte, por
parte del administrador, pero antes del mismo el encargado debe cerciorarse que la falla

reportada haya sido solucionada.

4.2.2.5. Administracion de la Contabilidad

Montes A & Mora C. (2014), mencionan que el proceso de recolecciéon de informacién de los
dispositivos o recursos usados por los elementos de la red, desde el nicleo de la infraestructura
hasta el usuario final. Esto se realiza con el fin de ejecutar cobros hacia los clientes en término de
tarifas establecidas. El proceso también llamado tarifacion, es muy comin dentro de los

proveedores de servicios de Internet (ISP).

4.2.2.6. Administracion de seguridad.

Orosco M. & Montoya A. (2015) y Montes A. & Mora C (2014), mencionan que el objetivo de
este proceso es brindar seguridad a los dispositivos que conforman la red y a su vez a la red en
conjunto, generando estrategias para prevenir y detectar ataques, asi como para responder ante

incidentes de seguridad.

Prevencion de ataques

El objetivo es mantener los dispositivos sin acceso de usuarios maliciosos. Un ejercicio puede

ser una barrera de control de acceso. Y cabe destacar que los ataques se reducen mas nunca se

eliminan del todo.

Deteccion de intrusos.

El objetivo de esta tarea es detectar el momento en que se estd realizando el ataque. Este

proceso se puede lograr mediante un sistema de deteccion de intrusos que esté vigilante ante el

trafico que circula en la red, el mismo que deberia generar alarmas en el momento que se detecte

alguna anormalidad.
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Respuesta a incidentes.

El objetivo es tomar acciones ante un posible ataque dentro de la infraestructura de la red,
ademds que una vez presentado el riesgo de seguridad, se debera tratar de eliminar dichas

causas.

Politicas de seguridad.

Monetes A. & Mora C. (2014) y Untivieros S. (2004), indican que la tarea principal de las
politicas de seguridad es sefalar los requerimientos recomendados para proteger de forma
adecuada a la infraestructura de la empresa y a la informacién que se sostiene en la misma. Una
politica debe especificar los mecanismos para que se cumplan los requerimientos. El grupo de

gestion debe generar las politicas una vez realizado un analisis profundo de las necesidades.

Algunas de las politicas que se puede recomendar son:

e Politicas de uso aceptable.

e Politicas de cuentas de usuario.

e Politicas de configuracion de puntos de acceso.
e Politicas de configuracién enrutadores.

e Politicas de accesos remotos.

e Politicas de contrasefias.

e Politicas de respaldos.

Mecanismos de seguridad.

En esta tarea se deben definir herramientas necesarias para poder implementar servicios de

seguridad. Algunas pueden ser: control de acceso, corta fuegos (firewall), Servidor Radius, Secure

Shell para accesos remotos, mecanismos de integridad, entre otros.

4.2.2.7. Protocolo usado para la gestion de red

La existencia de variedad y ndmero de fabricantes, marcas de equipos, aumento del nimero y

expectativas de clientes, hacen cada vez mas compleja la red de la empresa. Y como consecuencia
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se requiere de un protocolo y a la vez un estandar que permita que equipos de diferentes

vendedores puedan ser administrados por agentes de gestion.

Por lo descrito anteriormente se opta por una herramienta que todo dispositivo de
comunicaciones disponga, y la herramienta mas relevante y usada en el mundo de
telecomunicaciones es el protocolo SNMP, que viene previamente alojado en los dispositivos, asi

también, servicios de SNMP se puede instalar en cualquier sistema operativo.

En el mercado existen varias herramientas de gestion de red de datos comerciales, en el caso
de la empresa no se ha fijado un presupuesto econdmico para este motivo, por tal razén se

incliné por software libre que se dispone en Internet.

Para la busqueda de herramientas, estas deberian cumplir con el mayor nimero de

requerimientos definidos anteriormente.

4.2.3. Desarrollo

Las herramientas que existen en la actualidad pertenecen a diferentes niveles, y cada uno de
estos niveles permiten atender ciertas particularidades de las redes que en general no estan
agrupados en un solo sistema que fuese capaz de mostrar una visiéon completa de los datos

obtenidos de los subsistemas que conforman una infraestructura de red.

Se pone a consideracién los siguientes aspectos para poder seleccionar las herramientas: en
primer lugar se analiza las necesidades de la organizacién o empresa, a continuacién se verifica
los factores relevantes para el proceso de adquisicién, y finalmente se describe las
especificaciones técnico-funcionales a su vez las facilidades técnicas que presta la herramienta

para proceder con la evaluacion.

4.2.3.1. Analisis de necesidades de la organizacion

El administrador de la red, es el responsable de verificar cuales son los requerimientos,

necesidades existentes y futuras, las limitaciones y restricciones respecto al dimensionamiento

del sistema.
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En la fase inicial de proceso de adquisicion de herramientas, hay que poner atencién en todos

los requerimientos, limitaciones y restricciones que afecten entre otros a los siguientes puntos:

Elementos gestionables: la persona que va a adquirir la herramienta debe tomar en cuenta

los tipos de dispositivos que van a ser gestionados.

e C(ablesdered
e Dispositivos.
e Topologias de red.

e Sistemas Operativos.

Manejo de multiples protocolos: en este punto el administrador de la red, debe tomar en
cuenta que tipos de protocolos requiere monitorear al momento y a futuro, asi también
protocolos propietarios de dispositivos. Manteniendo siempre la flexibilidad para modificaciones

y expansiones de la red.

Deteccion y recuperacion de errores o fallos: debe disponer de facilidad de deteccion de

fallos asi como también:

e (Capacidad para aislar segmentos de red.

e Facilidad de poder dar mantenimiento y recuperacién ante errores.

Interfaz de usuario: la interfaz que se utiliza en un sistema de gestion, debe facilitar el dibujo
de mapas, planos de edificios, propiedad de zoom para mostrar en detalle o niveles complejos de
la infraestructura, capacidad para agregar nuevas formas e iconos dentro de la red o redes que se

va a gestionar.

Gestion Remota: es necesario que se pueda disponer del sistema de gestion sin importar la
ubicacion geografica, que los datos sean consistentes y que se puede realizar cambios sobre el

mismo.

Caracteristicas del equipo fisico: el sistema de gestién necesita de un equipo fisico de
completa compatibilidad como: procesador, disco duro, memoria, etc. y una plataforma bajo el

cual pueda funcionar correctamente.
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Clicknet S.A. en su red principal o troncal dispone de 101 dispositivos Mikrotik de una

totalidad de 120, en toda su arquitectura troncal como se muestra en la tabla 5.

Tabla 5: cantidad de equipos por marca

Mikrotik Latacunga 52
Ubiquiti Latacunga 6
D’Link Latacunga 1
HP Latacunga 1
Linux Latacunga 2
Mikrotik Ambato 37
Ubiquiti Ambato 4
Dlink Ambato 1
Linux Ambato 4
Mikrotik Puyo 12

Fuente: elaboracion propia

Contabilizados los equipos que forman parte de la red troncal se puede obtener el porcentaje
de presencia de cada una de las marcas dentro de la infraestructura, como se muestra en el

siguiente diagrama.

Figura 14: porcentaje por marca

Porcentaje

M Mikrotik m Ubiquiti m D’Link HP HLinux

Fuente: elaboracién propia
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Se puede apreciar que la marca Mikrotik predomina en la infraestructura de red, y por
conocimiento personal se indica que existe software de la marca Mikrotik que se puede utilizar
para gestion de infraestructura, tomando en cuenta las necesidades anteriores, con el nombre de

“The Dude”.

Esta herramienta de software libre se puede adquirir desde la pagina WEB
(www.mikrotik.com) de la empresa, y se puede implementar sobre un dispositivo Routerboard

(nombre de hardware) de la marca Mikrotik o en un sistema operativo.

Una de las desventajas de esta herramienta es que su base de datos no se la puede reutilizar,
permanece en el equipo y no se puede exportar. Esto implica a que a pesar del buen desempefio,

se necesita mas parametros que almacenar para realizar un analisis completo.

4.2.3.2. Factores relevantes para la selecciéon de herramientas de gestién

Hay que tomar en cuenta todos los elementos relevantes que se necesitan para escoger las
herramientas del sistema, por tanto se debe dar seguimiento exhaustivo en todo el proceso a este

tipo de factores como:

Capacidad de soportar todo tipo de dispositivos: el sistema de gestion debe preparado
para integrar diferentes dispositivos y sistemas de interconexién. Cuando se dispone de
diferentes redes, protocolos, y marcas de dispositivos, existe la necesidad de que el sistema lo

integre sin ningun percance.

Disefio a la medida: es muy importante que el sistema se pueda implementar
dindmicamente y modificar de acuerdo a las necesidades del usuario, adicional se pueda dar de
alta de baja o modificar los dispositivos graficados. Se podria decir que la solucién de software

escogida para el sistema de gestién debe cubrir en su totalidad los items expuestos.

La topologia de la red implementada en la empresa es de tipo estrella como se indicé
anteriormente, es decir que existe un nodo principal y de este se desprenden enlaces hacia otros
repetidores. Se ha disefiado la red con el fin de propagar la sefial de manera inaldmbrica, usando
como medio de transmisién radio enlaces, los cuales transportan todo tipo de trafico que se

genera en Internet.
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El equipamiento que se usara dentro de la infraestructura de red depende de su tarea o

servicio como son:

e Enlace punto a punto, como minimo deben cumplir con estandares 802.11a/n/ac, para poder
obtener alta capacidad de trafico desde el nodo principal hacia un repetidor.

e Router de borde con interfaces gigabit que soporte la capacidad contratada y el transporte
del trafico interno en la red.

e Router de distribucidn con interfaces gigabit, y soporte una gran cantidad de reglas de
configuracion légica como: firewall, vlans, cache DNS, etc.

e Switching que disponga de interfaces gigabit dentro del nodo principal y como minimo fast-
ethernet en los repetidores, pero para interconexion se obligue a que se vinculen por puertos
gigabit.

e Los Puntos de Acceso (APs), en su mayoria deben tener propiedades de enrutadores para
que se conviertan en equipos de acceso, de la misma forma deben cumplir con estandares
802.11a/n.

e Por situacion econémica en la empresa se manejan con CPUs clones para servidores, estos
deben tener garantia en su funcionamiento con propiedades que solicite una
implementacion.

o Losrepetidores debe disponer de respaldo eléctrico para el caso de falla de energia.

e Sedebe disponer de equipos para ser reemplazados en caso de fallo fisico en un dispositivo.

4.2.3.3. Especificaciones técnico funcionales

Se ha marcado énfasis en la economia de la empresa para la bliisqueda de herramientas de
c6digo abierto, que garanticen el sistema de gestion y a la vez ayuden al soporte de la

infraestructura.

Valiéndose del buscador de Google se ha ingresado en foros, paginas oficiales, tutoriales y
demads, se ha buscado la forma de encontrar un software que aporte a la empresa con los

siguientes requisitos que se indican:

e  Gréficas
e Informes SLA
e Grupos logicos
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e Estadisticas

e Prediccion de estadisticas
e Autodescubrimiento

e Agentes SNMP

o Syslog

e  Scripts externos

e Complementos (plugins)

e C(Creacion de complementos
e Alertas

e Aplicacion web

e Método de almacenaje de datos
e Licencia

e Mapas

e Seguridad

Las aplicaciones mas conocidas y que disponen de varias de las caracteristicas anteriores se

describen a continuacion.

e Nagios

e (Ganglia

e Zabbix

e  Munin

e Cacti

e Zenoss

e Xymon

e OpenNMS

e GroundWork Community
e NeDi

e  (Osmius

Una vez obtenidas la lista de requerimientos versus la lista de herramientas, se puede

comparar y ver que software entrega las mejores prestaciones.

En la tabla 6 se logra diferenciar a cada uno por sus beneficios.
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Tabla 6: comparacion de herramientas de monitoreo

Gréficas Si Si Si Si Si Si No Si Si Si Si
Informes SLA Si Desconocido Si Si St No Si Si No Desconocido Si
Grupos logicos St St No St Si St St No No No St
Estadisticas Si Desconocido Si Desconocido Si Si Si Si Si Si Si
Prediccion Desconoci

Si Desconocido Si Desconocido No Si No No Si No
estadisticas do
Autodescubrimiento Si Desconocido Si Si Si Si No Si Si Si Si
Agentes SNMP Si Si Si Si Si Si Si Si Si Si Si
Syslog Si Si Si Si St Si Si Si Si No Si
Scripts externos Si St St St Si St St St Si Desconocido Si
Complementos

Si Si Si Si Si Si Si Si Si Desconocido Si
(plugins)
Creacion Freamwor

Media Media Facil Media Media Facil Facil Media Media Desconocido
complementos k
Alertas Si Si Si Si Si Si Si Si Si Si Si
Solo Solo
Aplicacién web Total Muy simple Total Total Limitado Total Total Total Si
Visualizaciéon = Visualizacion
RRDto | RRDtoo Texto
Almacenamiento de RRDTool
SQL RRDtool SQL RRDtool ol, I Plano MySQL SQL MySQL
Datos PostgreSQL
MySQL | MySQL RRDtool

Licencia GPL GPL GPL GPL GPL GPL GPL GPL GPL GPL GPL
Mapas No Si Si Desconocido St Si No Si No Desconocido Si
Seguridad Desconocido St St Desconocido Si St No St Desconocido ' Desconocido St

Fuente: elaboracion propia
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De la tabla anterior se puede discriminar al software que no cumple con varios servicios y se
obtiene el de mayores prestaciones, adicional se realizé una prueba de facilidad de instalacién de

cada una de las herramientas y su configuracion.

e Nagios

Zabbix

Cacti

Zenoss

Nagios:

Esta herramienta es muy facil de configurar mediante nombre de dispositivo e IP, pero la gran
desventaja es que se debe hacer de forma manual mediante la ediciéon de archivos. Solo la

visualizacion es en modo WEB.

Zabbix:

La ventaja de esta herramienta son los reportes, pero de igual forma, solo la visualizacién del
estado de los dispositivos es en modo WEB. Ademads la configuraciéon es de un alto nivel de

complejidad.

Cacti:

Este software se puede conseguir tanto para Linux, como para Windows, la instalacién es muy
sencilla en un equipo servidor o PC, ya que dispone de fuentes ISO para CD, un ejemplo es
CactiEZ, que permite mostrar reportes a diferentes usuarios, facil de usar y una presentacion
agradable, el ingreso de dispositivos es de manera manual, o bajo scripts cuando existe un

numero grande de dispositivos. Todo el proceso se genera en ambiente WEB.

Zennos:

Este software en la comparacién dispone de casi todas la ventajas, la configuracién es sencilla,
pero no se dispone de informacién de SLA por dispositivo, algo que relevante para futuras tomas

de decisiones. Una vez comparadas las herramientas de software se tomara como base de gestién
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a Cacti y de manera especifica a su distribucion CactiEZ, por disponer de facilidad y

requerimientos que se han considerado.

CactiEZ:

Es un software de auto instalacién dispone de una distribucién de Linux basada en Centos que
instala y configura Cacti personalizado. Todo esta diseflado para ser completamente
automatizado y la posibilidad de realizar cambios. Esta distribucion compacta viene con
caracteristicas adicionales, tales como Syslog y recopilacién de datos NetFlow, Weathermaps,
informes, el descubrimiento automatico, etc. Esto hace que los administradores del sistema de
red dispongan mas tiempo para trabajar en los problemas reales y menos tiempo de

configuracién de su sistema de monitoreo.

Seleccion de Hardware

Al momento de escoger el tipo de hardware hay que recurrir a la distribucion del sistema

operativo que se va a implementar. Por esta razén se necesita conocer las propiedades de la

imagen de CactiEZ, como que sistema operativo dispone y el Kernel a usar.

e Sistema Operativo: CentOS Linux 6.3

e  Kernel: Linux 2.6.32-279.9.1.el6

Segun la wiki oficial de la distribucién de Centos, una version de Centos 6.3 para su

funcionamiento minimo requiere:

Sin entorno de escritorio:

e Memoria RAM: 64MB (minimo).

e Espacio en Disco Duro: 1 GB (minimo) - 2 GB (recomendado).

e Procesador: i386, x86_64

Con entorno de escritorio:

e Memoria RAM: 2 GB (minimo)
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e Espacio en Disco Duro: 20 GB (minimo) - 40 GB (recomendado).

e Procesador: i386, x86_64

Para el uso de las herramientas no se realiza de forma directa, es decir, desde la propia
maquina, por no disponer de entorno de escritorio, y la visualizacién de las herramientas es en
entorno WEB, por tanto se debe ingresar desde cualquier otro dispositivo que se disponga algtin

navegador, e incluso para terminar con su propia instalacién.

La seleccion del equipo, en este caso se ha optado por un CPU disponible en la empresa, con
las siguientes caracteristicas, indicando que van a correr varios servicios al mismo tiempo dentro

de este mismo equipo.

e Procesador: Intel(R) Core(TM)2 Duo CPU E7500 @ 2.93GHz, 2 cores
e Memoria: 4GB
e Disco Duro: 2TB

e Tarjeta Madre:
- Fabricante: Intel Corporation
- Nombre de Producto: DG41TY
- Version: AAE47335-204

- Numero de Serie: AZTY928003C4

Una herramienta que se puede aprovechar por ventaja de disponer en un buen porcentaje de
la marca Mikrotik dentro de la infraestructura de red, es “The Dude”, que se puede instalar en una
PC con sistema operativo, Windows, Linux, etc. como servidor, es decir que se puede gestionar

desde el mismo PC, o instalar el servidor en un dispositivo Routerboard de Mikrotik.

Para este trabajo se recomienda instalar el servidor en un routerboard RB1100AHX2, para

disponer de escalabilidad con diagramas de monitoreo y cantidad de redes.

Las caracteristicas de este router escogido son:
e Plataforma: Mikrotik
e Versién: 6.0
e Memoria: 3 GB
e CPU: e500v2
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e Numero de CPUs: 2

e Frecuencia de CPU: 1066MHz

e (Capacidad disco: 128 MB

e Nombre de arquitectura: powerpc

e Nombre de dispositivo: RB1100AHx2
Especificaciones de equipos a ser Monitoreados

Para determinar lo que se va a gestionar hay que tomar en cuenta las caracteristicas propias
de cada dispositivo. Mientras mds informacién se pueda recabar se dispondra de mayor eficiencia
al momento de resolver un problema. Se detallan los equipos y servicios a monitorear en la
siguiente tabla.

Tabla 7: dispositivos a ser monitoreados

Memoria Cantidad de memoria utilizada
Estado Si estd activo o no el equipo
Procesamiento | Estadistica del uso del Procesamiento
Servidor/equipo Disco Duro Cantidad de uso del disco duro
Procesos Cantidad de procesos ejecutandose
Interfaces de
Capacidad que usa cada interfaz
red
Capacidad Cantidad que ocupa, picos maximos y minimos
Enlace Activo con flujo de datos o inactivo sin flujo de
Estado
datos
Procesamiento | Estadisticas del uso del Procesamiento
Switch
Interfaces Capacidad que usa cada interfaz
Procesamiento | Estadisticas del uso del Procesamiento
Disco Duro Cantidad de uso del disco duro
Router
Memoria Cantidad de memoria utilizada
Interfaces Capacidad que usa cada interfaz

Fuente: elaboracién propia

Establecimiento de Umbrales
La asignacion de limites o umbrales, como son: procesamiento, consumo de memoria y disco
duro, se van a considerar un 75% de acuerdo a experiencias que se han observado al generar el

sistema de gestion.
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En la siguiente figura se muestra de ejemplo un equipo con procesamiento de 80% y que fue

reemplazado por generar cuello de botella en el servicio.

Figura 15: consumo CPU

Router de Borde Puyo - CPU Utilization
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Fuente: (Clicknet S.A., 2015)

De la misma forma se tomara como referencia un umbral el 75% de uso de memoria y 80%

del disco duro, con el fin de que los dispositivos afecten a la red de datos.

Entonces de todos los dispositivos se tendra de referencia de la siguiente forma:
e CPU el umbral de uso maximo en un 75%
e Uso de Memoria maximo en un 75%

e (Capacidad maxima de uso de disco duro en un 80%

Instalacion de herramientas.

Una vez analizados los requerimientos de gestion, se debe implementar varias herramientas

que pasen a formar parte del sistema de gestion que apoye a la administracion de la red de datos

de la empresa Clicknet S.A.

Para poder recoger la informacién del estado del sistema de red de datos, se estableci6 usar la

herramienta Cacti en su versién EZ v.0.8.8.a., adicional se puede apoyar la gestién, con varias
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herramientas como “The Dude” propia de la marca Mikrotik, y OSTicket para seguimiento de

fallos.

Herramienta CactiEZ.

Es una solucién completa de software libre para la generacién de graficos en red, disefiada
para aprovechar el poder de almacenamiento en base de datos MySQL, y la funcionalidad para

graficas que tienen las aplicaciones RRDtool.

CactiEZ es una distribuciéon Linux (basada en Centos 6.3) que se eligié por su facilidad en
implementar, esta, se instala s6lo en 5 minutos y tiene ya integrado todo los paquetes necesarios
(Cacti y otros) para monitorizar el trafico de los interfaces de red: firewall, swichtes, routers y

servidores Unix/Linux y Windows, y todo dispositivo que disponga de protocolo SNMP.

Con CactiEZ, no solo se visualiza el trafico de red en forma de gréficas a lo largo del tiempo,
sino que se puede también configurar alertas (umbrales) para recibir aviso por correo
electrénico cuando se alcance un valor determinado (ancho de banda de entrada o de salida, uso

de disco de un servidor, etc.), casi en tiempo real.

Tiene una interfaz de usuario facil de usar, que resulta conveniente para instalaciones del

tamafio de una LAN, asi como también para redes complejas con cientos de dispositivos.

El hardware que se requiere para esta herramienta no esta definido, pero se ha probado con
maquinas virtuales en donde funciona sin dificultad con recursos como: 512 MB de memoria, 21

GB de capacidad de disco y 2,4 GHz en procesamiento.

El servidor implementado para realizar este trabajo, dentro de la empresa Clicknet dispone de

las siguientes propiedades.

e Procesador: Intel(R) Core(TM)2 Duo CPU E7500 @ 2.93GHz, 2 cores.
e (Capacidad en Memoria: 4 GB
e (Capacidad en disco: 2 TB

e  Mainboard: INTEL
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A continuacion en la figura 16 se puede verificar el estado del servidor utilizado para CactiEZ,

configurado con varios servicios.

Figura 16: estado del servidor de monitoreo

System Information
System hostname Server-Gestion (192.168.12 10)

Operating system CentOS Linux 6.3
Webmin version 1791
Time on system Fri Oct2107:11:13 2016
Kernel and CPU Linux 2.6 32-279.9 1 el6 x86_64 on x86_64
Processor information Intel(R) Core(TM)2 Duo CPU E7500 @ 2 93GHz, 2 cores
System uptime 102 days, 10 hours, 56 minutes
Running processes 147
CPU load averages 0.06 (1 min) 0.09 (5 mins) 0.02 (15 mins)
CPU usage 32% user, 7% kernel, 0% 10, 62% idie

Real memory 1.08 GB used, 3 83 GB total

Virtual memory 0 bytes used, 7.84 GB total

|

Local disk space 109.34 GB used, 179 TB total

Package updates 206 package updates are available

Fuente: elaboracién propia

La instalacion de la herramienta CactiEZ, se lo puede observar en el Apéndice A, en donde se
muestra la forma en que se adquiere el software y se sigue paso a paso hasta culminar la

implementacion.

Uso de herramienta CactiEZ para gestion

Una vez instalada la aplicacion sobre el equipo con las caracteristicas que muestra la figura
17, se dispone el ingreso al mismo como muestra la figura 18, en el cual solicita un nombre de
usuario y contrasefia que se registra en la instalacién, una vez insertadas las credenciales, se
ingresa al panel principal del CactiEZ como se muestra en a figura 18, en la que se aprecia el
menu izquierdo en el que se puede realizar, ajustes de la aplicaciéon, generar alertas, plantillas,
agregar y eliminar dispositivos al monitoreo, etc. y pestafias superiores que corresponden a los
complementos seleccionados y que CactiEZ dispone de plug-ins (programa que incrementa las
funcionalidades de otro principal), el menu izquierdo dependiendo de la pestafia escogida puede

cambiar sus propiedades.
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Console

» Croate
» Management

» Dovice Tracking

» Collection Method:

rendimiento, y mas.

Figura 17: ingreso a CactiEZ

User Name: ||
Password

Log In

Fuente: elaboracion propia

Figura 18: panel de control de CactiEZ

Console  Graphs  Syslog  Monitor  Nectar  Ntop  Weathermap  Discover  Intropage  Reportit

You are now logged into Cactl, You can follow these basic steps to get started,
Create devices for network

Croate graphs for your niw devies
View your new graphs

Hint: ¥ you want 1o see Intropage plugn a5 defauk page (in consoke o separated tab), you can 5é t up in Console -> User Management -> User -> Logi Optons

Fuente: elaboracién propia

Herramienta The Dude como monitoreo inmediato

Mikrotik es una marca de software y hardware que se integra dentro del dispositivo la
herramienta de gestién “The Dude”, el mismo que facilita, descubrir, configurar, agregar, eliminar

dispositivos y enlaces, ver estados en tiempo real, disponibilidades, servicios levantados,
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Se puede disponer de la configuraciéon de manera inmediata bajo el protocolo SNMP, del
estado y rendimiento, a su vez desde esta herramienta se logra ingresar al dispositivo y modificar
configuraciones, actualizaciones de software, copia de dispositivos y relacion entre ellos, la
instalacion de la misma se encuentra en el apéndice B. La desventaja de esta herramienta es, que
la base de datos donde se guarda la informacién no se la puede exportar y por tal razén no se
puede usar para realizar un andlisis con alguna herramienta que permita sacar reportes de las

bases de datos adquiridos.

Existen mds ventajas que desventajas en esta aplicacion, una de ellas es la visualizacién de los
dispositivos de acuerdo a la topologia, por lo que se ha logrado graficar en esta herramienta la
red troncal de cada ciudad como se muestra en la figura 19, y su distribucién de puntos de acceso
como la figura 20, con el fin de administrar directamente a cada uno de los dispositivos en el
momento indicado y de manera inmediata, ya sea en la presencia de fallos o en la activacién de
nuevos usuarios. Este monitoreo provee al administrador una visualizacién en tiempo real cada
uno de los dispositivos, a su vez genera alarmas, percibidas con cambios de color, por correo
electrénico y sonoras, esta herramienta fue implementada bajo hardware propio de la marca
literalmente en un dispositivo routerboard RB1100AHx2, las caracteristicas e instalacién de la

misma se dispone en el apéndice C.

Figura 19: red troncal de Ambato, en topologia estrella

Nodo Ambato
1/0/0

NOdOI——#d;__,,.a_’_,-f-_,_,.,.,.ﬂ,__
3/0/0
. y
Nodo6
1/0/0
Nodo2
8/0/0
) - Noda5
4/0/0
.
Nodo7
2/0/0
Nodo3 Nodod -
2/0/0 2/0/0

Fuente: elaboracion propia

La herramienta permite que al dar doble click sobre un nodo o repetidor como se muestra en

la figura 19, este acceda al mismo e indique sus respectivos puntos de acceso y a su vez con click
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configuracion del dispositivo como indica la figura 20.

derecho sobre el dispositivo se puede escoger cambiar parametros del mismo o ingresar a la

Figura 20: nodo desplegado sus puntos de acceso y herramientas adicionales

Ping

Traceroute
Snmpwalk

Scan

Winbox

Terminal

Remote Connection

Torch
Bandwidth Test
Spectral Scan
Teinet

Web

Ftp

Dude

LNODsO#Y

pooao:

Configuraciones
Apanencia
Reprobe

Ack

Unack

Upgrade >
Force Upgrade >
Notas

Eliminar

Selecciona adyacente

10

Fuente: elaboracion propia

Al instante en que el administrador necesite un breve estado del equipo o del enlace solo debe

sobreponer el puntero sobre el mismo, como se muestra en la figura 21, donde se puede observar

un resumen de la capacidad de trafico o estado del elemento seleccionado.

Figura 21: consumo de capacidad de un punto de acceso.

| Speed: 100 Mbps

| MAC: 4C-SE-0C 8E FE-32
| Katus: foperational: activo)
| smaess

6 mie/s t s

4 mat/s ] l

obie/s
2:45 .00

1-.:1-(1 @ AP_MitonZ lzasba tx

n:-1s

n:w
@D ctherl ¢ AP Naton2 lzamba rx

Fuente: elaboracion propia
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La herramienta de configuracion de los dispositivos Mikrotik se conoce con el nombre de
winbox, con el cual se puede ingresar si se dispone de: direccionamiento IP del dispositivo,
usuario y contrasefia, The Dude integra a winbox, y por tal razon se consigue acceder

directamente a cada uno de los dispositivos que se necesite. Como se muestra en la figura 22.

Figura 22: ingreso a dispositivo Mikrotik con winbox.
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Fuente: elaboracién propia

4.2.4. Pruebas

Una vez implementadas las herramientas, se debe verificar y probar el cumplimento de los
requerimientos mencionados por las normas ITU. También se desarrollan politicas de monitoreo,
evaluacion y control de fallas en la red de datos, que se detalla en el Apéndice D, exclusivamente

para la empresa Clicknet S.A.

CactiEZ gracias a sus complementos o plug-ins se puede convertir en un tablero de control,
que agrega ventajas como, visualizacion de estados, capacidades, tolerancias, alarmas, etc. aparte

de su pantalla principal los plug-ins generan pestafias con servicios adicionales como:

Console. Esta es la mas importante y principal de la herramienta CactiEZ, la misma viene por
defecto y apoya a la configuracién completa del software. En el mend de consola se puede

realizar las siguientes tareas.
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e Agregar, modificar y eliminar, nuevos dispositivos para monitoreo.

e Importar, generar y exportar plantillas para casi todos los complementos.

e Administrar cada uno de los plug-in, instalacion, desinstalacion.

e Crear los arboles de las graficas y gestionar los mismos.

e Editar cualquier parametro que se requiera de configuracién de complemento o dispositivo
ingresado a monitoreo.

e Ingreso de indicadores para realizar toma de medidas, umbrales, y reportes.

Graphs. Con esta opcién se puede encontrar las graficas de los dispositivos que se ingresan
para ser monitoreados, el mismo que depende del tipo de dispositivo y plantilla, para que se
grafique mayor cantidad de informacién, como es el caso de los dispositivos Mikrotik, que se

obtiene mucha informaciéon como se muestra en la figura 23, donde se obtiene datos como:

e (Capacidad de trafico por interfaces.

e Usabilidad de procesamiento.

e Cantidad de uso de memoria.

e Capacidad de almacenamiento y disponibilidad.
e Voltaje y temperatura del equipo.

o Tiempo de disponibilidad de un dispositivo (uptime), entre otros.

Figura 23: informacion e historial de dispositivo de red
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Fuente: elaboracion propia
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Si se ingresa a una grafica especifica se puede apreciar un historial del parametro y
dispositivo que se estd monitoreando, por ejemplo si se ingresa al parametro de trafico de

interfaz Ethernet, se observa claramente su progreso desde la creacion del mismo, en la figura 24.

Figura 24: trafico de uso en Ethernet de dispositivo
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Fuente: elaboracién propia
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Adicional a esto también se dispone la posibilidad de ver el trafico o estado de parametro en

tiempo real.

Syslog. En este complemento permite concentrar todos los eventos que suceden en cada uno
de los dispositivos, a la vez cada uno de los dispositivos tienen que ser configurados para que

envien esta informacién a este repositorio.

Como en el ejemplo de la figura 25, se puede apreciar el almacenamiento de informacién de
los eventos sucedidos de un dispositivo base o punto de acceso, de las dltimas 24 horas, el mismo
que dispone de varios eventos y enviados a este recolector de registros, con estos eventos se

puede aplicar varios filtros y generar alarmas dependiendo del requerimiento.

Figura 25: logs o registros de dispositivo punto de acceso.

Syshoge il
Sysiog Uodsagt Fier | St 20161022 107

Prosete  (ast oy ot 0161002 1007 | 19 R0 D 07100 4 Lowy $ G O Bgot
Soarch Al Fackter ¥ | AL Prrtes | Man Records 100 vI7SCurs v |5 Mete
St Wostlng «pomen Showng Rows 118 Mo 1)
s R VN Uevage :
;I‘, i::an [ 00 W et DAY LAQATBINT_Nome acornacted adatihe &ald load
AP G 1§ 00 N mmi T 0 i 000400 9o 10 62.2) va widen
AP Cusin Nste 0 R v 0 0000 o 10.6.2 31 v wndox
AP Cusn o 00 Fabere 00 ubar 00h0n Yom 10 5220 e wnsen
AP_Cusn_ Oneste
e b 100210 wiedex
AP Cumn_Sur "
AP Comn S 2 0c
AP Lacse, Cwbo 0o 2000 3ded by iy
AP Mised Mo (1) QN 000 hom 1) 8.2 13 i whbn
AP Nton Ambato 00 400 F4 28 S4QAMSR01_Homn conmcted

™
AP Plary Corty 0
AP s Sndeats 00 W bl

LA

0020 1) ERGATORA1 Mame coracnd
MOA 0 1 ERGAmSIRIT_ Home Bacornncied arlatane &t 1o}

W 00 Wm0 10082020 QAT Mo ceonucnd
A 00 A TAOA 20 EQANCMT Moo B3CENcd Udbash® 8 s
A Soqund

¥Oaseng 1 M e

AP Soqumh Cortre 0"
A Sk Dunde | 00 W
A Tasrtee_Cantro 00 ~ o) MENRURY 0020 D EMGAmdam Hone comnecd

1F 06 5E AG D0QAmOMA1_ Hone BHComatin aomne b 1iss

A _Taneteo i «Proamn Showng Rows 11 W of 94 [1}

AP Yaueteo_Suf R —
AP_Unarmunche st

AP_Unamnche N

AP_Unamuncho_ Pl

AP Zumbabca Contry

AP Zuvbaka Sur

s Apamay

Cavarg-Cumn

Fuente: elaboracion propia

Monitor. Este complemento muestra un diagrama con los equipos ingresados a configuraciéon
para monitoreo, pero solo los que han sido seleccionados para visualizar en este apartado, ya que
se puede configurar de tal forma en que los dispositivos pueden ser vistos o no bajo esta opcidn,

en la siguiente figura se muestra un ejemplo.
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Figura 26: complemento monitor.

dog Monitor Nectar Niop O introp.

Nectar. Al momento de generar informes se apoya con éste complemento, el mismo que
permite adquirir graficas de parametros de cualquier dispositivo ingresado, adicional, estos
reportes pueden ser enviados por correo electrénico de manera programada, como ejemplo se

puede mostrar en la figura 27, el consumo maximo del servicio de la empresa Clicknet S.A. en las

ultimas 24 horas en las 3 ciudades.
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Fuente: elaboracion propia

Figura 27: consumo en cada nodo principal
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Fuente: elaboracion propia
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Ntop. Es un analizador de trafico, CactiEz, da la facilidad de levantar un complemento el que
permite realizar un sondeo de toda la red, tipo de paquetes, protocolo, tamafio de paquetes,
trafico, protocolos por host, riesgos, entre otros, que pueden ser usados a la hora de tomar

decisiones acertadas en la presencia de una falla.

Trabaja en modo WEB, esto lo consigue volcando en HTML el estado de la red. Viene con un
recolector/emisor NetFlow/sFlow, una interfaz de cliente basada en HTTP para almacenar
persistentemente estadisticas de trafico. Los protocolos que es capaz de monitorizar son:
TCP/UDP/ICMP, ARP, DLC, AppleTalk, Netbios, y ya dentro de TCP/UDP es capaz de agruparlos por
FTP, HTTP, DNS, Telnet, SMTP/POP/IMAP, SNMP, NFS. En el caso de la empresa Clicknet S.A.
dispone de equipos Mikrotik que integran un servicio llamada Traffic Flow, que permite al equipo

Mikrotik enviar todas las capturas de la red hacia el gestor, en este caso el servidor con CactiEZ.

En la siguiente figura se puede evidenciar que el porcentaje de trafico es mayor en Latacunga

que en Ambato, y concuerda con los valores de capacidad contratada en cada ciudad.

Figura 28: analizador de trafico NTOP.

Name Device Type |Speed |Sampling Rate | MTU |Header Address Py Addresses
ethD & ethi Ethernet o 1514 4 192.168.12.10
Network Interface(s)
Mikrotik_ambato |NetFlow-device, > |Ethernet 1 1514 14 0.0.0.0
Router_Latacunga | NetFlow-device,.4 |Ethernet L] 1514 14 0.0.0.0
Capturing Since Sun Ot 23 1005704 20016 [4 days 6:00:51]
Hosts (128 active gy [8192 total iy
Active Sessions G309 [Max: 24681]
Al W ethd

Mikrotik_Ambato

Router_Latacunga
g%

Fuente: elaboracién propia

Weathermap. Este complemento, es un instrumento que puede informar de manera visual el
comportamiento de los enlaces, haciendo referencia al trafico de datos que circula por el mismo.
Una vez realizado el test de capacidad maxima de un enlace se configura en esta herramienta el
umbral, para que mostrar por medio de colores el porcentaje promedio de uso del medio. En el

ejemplo de la figura 29, se escoge la red troncal de una ciudad y aprecia el trafico por enlace.
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Figura 29: capacidad de trafico en enlaces troncales
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Fuente: elaboracion propia

Discover. Esta herramienta como complemento de CactiEZ, permite descubrir equipos que no
estan ingresados en monitoreo, el mismo que despliega datos indicando si dispone configuracién
SNMP el dispositivo y el estado en que se encuentra (Up/Down). Estos dispositivos pueden ser

ingresados al momento de ser descubierto si se requiere.

La figura 30, muestra un ejemplo del barrido de la red troncal de la ciudad de Ambato.

Figura 30: descubrimiento de dispositivos de red
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Fuente: elaboracion propia
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Intropage. Este ultimo complemento muestra un resumen el estado del sistema de monitoreo
con ciertos servicios como: nimero de host monitoreado, nimero de elementos caidos, en
recuperacion, levantados, errores, dispositivos que no estan en ningun arbol de gréaficas,
dispositivos en varios arboles, sin monitoreo, dispositivos con mayor problema en respuesta, y

con mayor problema de disponibilidad.

En la figura 31, se muestra un resumen de lo que al momento se encuentra en monitoreo en el

sistema de la empresa Clicknet S.A.

Figura 31: resumen de sistema de gestion CactiEZ, Clicknet S.A.
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Fuente: elaboracién propia

Seguimiento de fallos.

Para poder dar seguimiento a los problemas que se presentan dentro de la red de datos de la
empresa Clicknet S.A., se ha basado en la utilizacién de la herramienta de cddigo abierto
“OSTicket”, donde se puede generar todas las incidencias que llegan hacia la administracién con

el fin de mantener un historial del proceso de solucién de la presencia de incidencias.
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La implementacion de OSTicket se encuentra en el apéndice C, bajo el mismo equipo que se
utiliza para administrar la disponibilidad del sistema, la presentacién de OSTicket es bajo
plataforma WEB, lo cual facilita el ingreso remoto desde cualquier instancia de la red de la

empresa.

Para generar un ticket lo puede realizar cualquier usuario de la forma como se muestra en la
figura 32, en la que es obligatorio ingresar los datos para dar seguimiento tanto del

administrador de red como del mismo usuario.

Figura 32: ingreso de incidencia en OSTicket

Usuano invEsdo | ncar seson

I
Lm:p:ﬁd&t -~
{3t hicio Centro de Soparie £ Abrir un nuevo Ticked & Ver Estado de un Tickst

Abnr un nuevo Ticket
Por fawar, complete of siguenie Tormulang para crear un nuevo boket

Termas da ayuda [ — Seleccione un tema de ayuda — |

Contact Infermation
Email Address: [

Full Name: | '

Phone Humber | ] EXT

Ticket Details
lssue Summary:

Iasue Detadls

L+ | B I ')

o
il
]
il
il
¥
E
E
2
9
|
m

Texh CAPTCHA 13568

CrearTicksl | | Reslabiecer | Cancelsr

Fuente: elaboracién propia
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El administrador puede mirar todos los tickets y asignar a un agente para que dé seguimiento

del fallo hasta cerrar el ticket generado como se muestra en la figura 33.

Figura 33: seguimiento y cierre ticket con OSticket

< Ticket 8000003 wk = | | GF Editar | | P Camissr Es _ T
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Fuente: elaboracion propia

Los administradores de red deben estar

4.2.5. Implementacién

Una vez implementado el sistema de gestiéon bajo hardware establecido, y realizadas las
pruebas de funcionamiento, se procede a la implementacién de un dispositivo que disponga de
software libre, para esto se us6 sistema operativo Linux, bajo un CPU clon, con mainborad
Biostar, procesador Inter Core 13 de 3.6GHz, 8 GB de memoria y Disco duro Toshiba de 1TB de
capacidad, a eso se le increment6 parlantes para las alarmas auditivas y 2 monitores para la
administracién y solucién de fallos, este equipo permanecera encendido sin interrupcién y toda
la informacioén se las adquiere de manera remota. Es decir si este equipo falla, se puede acceder a

las herramientas desde otro sin problema.
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La capacitacidn se realizé a 3 personas que forman parte del soporte ala red y a clientes.

Las jerarquias de los mismos son:

o Jefe técnico.
e Técnico infraestructura.
e Técnico soporte.

e Técnicos de campo.

A todos sin excepcion se expresé los beneficios del sistema, una vez que se puso en claro las

politicas mencionadas en el apartado del disefio del sistema de gestion.
Se gener6 dentro de cada herramienta usuarios y contrasefias respectivas, con diferentes
privilegios, para que dependiendo de la jerarquia, se puedan realizar modificaciones, agregar

parametros o simplemente puedan visualizar la estructura.

El proceso de incidencias se puede mejorar si se sigue una jerarquia de ingreso y proceso

como muestra la figura 34.

Figura 34: proceso de incidencia.

PROCESO DE INCIDEMNCIAS

TEcnico Infraes Jefe TEcnico Proweedor

Fuente: (Solis C., 2014)
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Definicion de tareas de usuarios del sistema de gestion

Gerente Técnico

e  Cumplir y hacer cumplir las politicas dentro del sistema de gestién y el grupo técnico que
pertenezca a la misma.

e Administrar todo el recurso humano designado al area, con el fin de cumplir los objetivos del
sistema de gestion.

e Seleccion de programacion y operaciones dentro del software y hardware.

e Autorizar el uso de nuevas herramientas para el funcionamiento de las operaciones de

gestion.

Jefe Técnico de Operaciones

e Coordinar y administrar el personal que esté a cargo de la parte técnica haciendo respetar las
politicas de la empresa.

e Gestionar el sistema de administracion de red de datos, haciendo cumplir las
responsabilidades del personal.

e Definir y mantener actualizadas las politicas normas y estandares para el funcionamiento de
la estructura de monitoreo y gestion.

e Mantener capacitado al personal que apoyara con la gestién de la infraestructura.

e Realizar una evaluacion del sistema y recomendar mejoramiento continuo.

e Cumplir y hacer cumplir las politicas de configuracién basica que los dispositivos deben

disponer para ingresar al sistema de monitoreo.

Técnico de Infraestructura

e Coordinar el proceso de monitoreo de la red de datos.

e Asegurase del o6ptimo funcionamiento del sistema de gestion y sus herramientas de
monitoreo.

e Adecuar el sistema de gestion y el monitoreo de los dispositivos para que cumplan con los
niveles por debajo de los umbrales establecidos para mejorar el rendimiento de la red.

e Aifiadir nuevos dispositivos ingresados a la red con la configuracién basica establecida.
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Establecer, ejecutar y evaluar pruebas para determinar problemas de funcionamiento de la
infraestructura.

Monitorear constantemente la capacidad operativa de la red de datos.

Identificar y dar soluciones a los fallos que se presenten en la tarea de monitoreo.

Analizar los dispositivos con continuos problemas para escalar un cambio de configuracién o
cambio del mismo.

Gestionar un mantenimiento preventivo de acuerdo a los requerimientos de la
infraestructura.

Escalar fallos en caso de presentarse incidencias con proveedores de servicios.

Soporte a Usuarios

Coordinar con personal de monitoreo para resolver en campo problemas presentados.
Reportar el verdadero problema ocurrido dentro de la infraestructura.

Emitir informe de trabajo realizado para disponer un historial en el mantenimiento.
Clasificar claramente si los fallos son fisicos o l6gicos para el restablecimiento inmediato del

mismo.

4.3. Materiales y herramientas

Generalizando la implementaciéon de herramientas de gestion, fueron ejecutadas bajo

software libre, como es el caso de:

Servidor CactiEZ, bajo sistema operativo Centos, y CPU clon.
Servidor Mikrotik con herramienta “The Dude”, en routerboard RB1100AHX2.

Equipo para monitoreo visual y auditivo, CPU clon, con sistema operativo linux.
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Capitulo 5

Resultados

5.1. Analisis de resultados

El proceso de gestion de la red de la empresa se basa en el establecimiento de politicas
establecidas en el apéndice D, que hacen referencia a, fallas, contabilidad, configuracion,
rendimiento y seguridad. Al tomar en cuenta estos aspectos se debia cubrir la mayor parte de
requerimientos con aplicaciones de software libre, para obtener informacion de estado de los
dispositivos y generar reportes en caso de presentarse fallas o simplemente el crecimiento de

infraestructura de manera ordenada y sélida.

Gracias a que la implementacion se realiz6 con software libre, el costo de la solucidn se reduce
de manera proporcional, el inico costo relevante es el de equipos de computo requeridos para el
medio. Estos dispositivos se encuentran en un nodo principal dentro del rack de datos, y el

acceso es por medio remoto usando el servicio WEB, o software de administracion.

Para evidenciar lo implementado se puede acudir a pruebas, test, referencias, datos, alarmas,
registros, tickets, etc. como se muestra en cada caso. Aparte de obtener resultados visuales se

consider6 en la implementacidn la respuesta auditiva en caso de fallos.

5.1.1. Aprender a dominar las aplicaciones

La recoleccion de informacion se almacena en una base de datos en MySQL, la cual puede ser

consultada en entorno visual propio de cada elemento.

Los instrumentos aplicados para la gestién de la red una vez instalados y en funcién se deben
interpretar, con el fin de poder conocer la eficiencia de la red o la falencia de la misma, este

analisis se lo puede hacer de manera local o global.

Se puede disponer de un ejemplo para conocer a las herramientas, que apoyaran a la gestion
de la infraestructura de red, y obtener un analisis de infraestructura en modo backbone, es decir

analisis de enlaces principales, o segmentos de los mismos.
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La distribucién de los repetidores de la empresa se observa en la tabla 8, la misma que se

muestra de manera literal para el ejemplo.

Tabla 8: distribucién de repetidores

Nodo1l Nodo2
Nodo4
Nodo3
Nodo5 Nodo6
Nodo7
Nodo8
Latacunga
Nodo9
Nodo10
Nodol1 Nodo12
Nodo1l
Nodo3
Nodo2
Nodo4
Ambato Nodo5
Nodo6 Nodo7
Nodo1l
Nodo2
Puyo
Nodo3

Fuente: elaboracién propia

Para este analisis se evalu6 al repetidor que dispone de mayor consumo en sus horas pico, el

mismo que corresponde a la ciudad de Ambato y de acuerdo a la tabla corresponde al nodo 2, se
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compard este con el nodo 3 de Latacunga, pero a pesar de que el nodo de Latacunga dispone de 3

nodos dependientes, el nodo de Ambato es el que mayor trafico consume.

Por tanto se dispone de valores aproximados, que son:

e Latacunga nodo 3: maximo en consumo 46MB.

e Ambato nodo 2: maximo de consumo 58 MB.

Para realizar un andlisis se procede con:

Ingreso a monitoreo tanto en la herramienta The Dude, como en CactiEZ, previa a la

configuracion del protocolo SNMP establecida como politica de la empresa. En CactiEZ se ingresa

a configuracion, mediante el formulario como se muestra en la figura 35.

Figura 35: ingreso de dispositivo a monitoreo en CactiEZ
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Fuente: elaboracién propia

Este es el dispositivo que se encuentra en el nodo principal direccionado hacia el nodo 2, en el

nodo 2 se ingresa el dispositivo de la misma forma que en la figura 35.

Se genera el grafico como en la figura 36, y se asigna a un arbol previamente creado para el

monitoreo, para luego poder observar la obtencion de datos como se muestra en la figura 37.

82



Figura 36: creacion de graficos de dispositivo para monitoreo
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Figura 37: datos obtenidos del sistema de monitoreo, Ambato nodo 2.
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Fuente: elaboracion propia
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De igual forma se necesita ingresar a monitoreo en la aplicacién propia de Mikrotik, de
manera muy sencilla, solo se ingresa la IP y se solicita busca los servicios activos del dispositivo
(botén descubrir), y se afirma los cambios, se puede mostrar este detalle en figura 38.

Finalmente se sobrepone el puntero y se observa el estado en tiempo real.

Figura 38: ingreso a monitoreo en The Dude
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Fuente: elaboracion propia

84



Para este ejemplo se puede evaluar niveles de capacidad que requieren cada repetidor,
mediante su uso continuo, esto se puede mirar directamente en el sistema de gestién con el fin de

saber si la capacidad usada es la correcta en comparacién al umbral que dispone cada enlace.

Para encontrar el umbral que dispone cada enlace se realiza un test de ancho de banda con
herramientas propias de los dispositivos Mikrotik (bandwidth test), que forman parte de la
infraestructura, y para disponer de la informacién de capacidad utilizada se evidencia en CactiEZ,

donde se puede ver la grafica de la capacidad usada por el enlace.

Un ejemplo real es mostrar el umbral y el uso del nodo 2 de la ciudad de Ambato, que es el que
mas dispositivos incluye en su infraestructura, y del cual dependen otros repetidores. Cuenta con

2 repetidores y 12 dispositivos base o puntos de acceso.

La medida maxima de consumo que se muestra en la figura 39, es de aproximadamente 58

MB, de transmision y 4.12M de recepcion, en un intervalo de aproximadamente 12 horas.

Figura 39: consumo de ancho de banda nodo 2 Ambato.
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Fuente: elaboracion propia

Ahora queda el conocer si la el trafico de este enlace es suficiente para satisfacer la demanda o

se requiere, el incremento inmediato.

El limite de capacidad que dispone el Nodo2 de Ambato, se muestra en la figura 40, que se

obtiene con la ejecucion de herramientas del mismo equipo Mikrotik.
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El test se ejecuta, entre el equipo del nodo principal y el equipo que se encuentra en el otro
extremo de la red. Es decir el equipo que va a entregar el servicio para el nodo mencionado y a su
vez entregar servicio a los nodos que depende del mismo (nodo 3 y nodo 4). Se dispone como se
muestra una capacidad maxima aproximada de 90M de transmisién hacia el nodo 2 y de una
capacidad maxima de 60M de recepcién en el nodo principal o nodo 1.

Figura 40: test de capacidad maxima con saturacién nodo 2 Ambato
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Fuente: elaboracion propia

Obtenidos estos datos se puede comparar y verificar que atin se dispone de capacidad en el

enlace, entre el nodo principal y el nodo 2 de Ambato.

ABTx disponible = ABTx maximo - ABTx utilizado
ABTx disponible = 90MB - 58MB
ABTx disponible = 32MB

ABRx disponible = ABRx maximo - ABRx utilizado
ABRx disponible = 60MB - 4.65MB
ABRx disponible = 55.35MB.

Los resultados indican que atn se dispone capacidad para este enlace, tanto en transmisién
como de recepcidén, garantizando el servicio para este repetidor. De la misma forma hay que

proceder con el resto de repetidores.
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5.1.2. Evidencia de fallas

En la presencia de fallas se puede usar cualquiera de las dos herramientas, si requiere en
tiempo real se usa The Dude, pero si existe la solicitud de un andlisis completo se usa CactiEZ, se
va a tomar como ejemplo el problema de un usuario que necesita ser monitoreado ya que
dispone de servicio a 15 estudiantes, pero sufrié una caida por respuesta de energfa. En la figura
41 se puede observar que esta activo en The Dude, pero mirando en el historial de CactiEZ se
evidencia que sufrié una caida en el transcurso de las 24 horas anteriores, justificando que

desaparece el consumo por la caida y la disponibilidad también desaparece al mismo instante.

Figura 41: andlisis usuario en 24 ultimas horas.
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Fuente: elaboracion propia

Alertas de seguridad

Dentro de una red es muy importante descubrir si existen vulnerabilidades, lo cual no se
puede visualizar de manera directa, sino con el apoyo de recursos adicionales, en el presente
trabajo se establecid la herramienta NTOP, instalada de manera automatica cuando se levanto el

servidor CactiEZ, para el ingreso a su tablero de control utiliza el puerto 3000.

Por tanto para verificar o analizar el trafico que circula por una red se debe ejecutar en este

caso con laIP: 192.168.12.10:3000, como se muestra en la figura 42.
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Figura 42: acceso a NTOP para gestion de trafico.
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Fuente: elaboracién propia

Un ejemplo de visualizacién de vulnerabilidades se puede observar en la figura 43, la que
muestra con NTOP, en la opciéon Sumary y la elecciéon de Host del menu horizontal, se puede ver
los host por IP, los mismos estan acompafiados por una bandera, de las cuales, verde indica
normal, amarillo vulnerabilidad leve, y rojo que se encuentra con riesgo. Con estos indicadores se

puede comenzar a realizar un analisis profundo del dispositivo que presenta estos precedentes.

Figura 43: indicadores de vulnerabilidad en hosts.
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Fuente: elaboracion propia
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Se pueden obtener varios resultados en la distribuciéon de protocolos en la red seleccionada,

en la figura 44, se puede observar el repartimiento de los protocolos en porcentajes.

Figura 44: distribucién de protocolos en la red.
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Fuente: elaboracién propia

Finalmente se puede indicar que también se puede buscar algin host en especial para realizar

su analisis completo de ser necesario.
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Capitulo 6

Conclusiones y Recomendaciones

6.1. Conclusiones

e En el presente trabajo se desarrollaron politicas de monitoreo, evaluacién y control de fallas
en la red de datos, las mismas que se basaron en modelos de gestién estandarizados. Se ha
establecido una estructura para mejorar el disefio, implementacidn, configuracion,

monitoreo, atencién a fallas, y la seguridad dentro de la red de la empresa.

e Se diagnostico la situacidn actual de la infraestructura de red, en la empresa Clicknet S.A,, lo
que se detecta que el material usado para dar respuesta a fallos, es la prueba de comandos
“ping”, de acuerdo a la direccién IP arrojada por una hoja de calculo, y dependiendo del
sector geografico de las llamadas masivas de los clientes, se considera muy importante que
para la gestion de la red se debe contar con nuevas herramientas tecnolégicas y se reconoce
que con la implementacién de un sistema de gestién se tome decisiones para el

mejoramiento de infraestructura dentro de la empresa.

e Se fundamentdé de manera tedrica la administracion de redes de datos, donde se demuestra
que es un recurso muy importante como apoyo para el administrador de red y grupo de
monitoreo, al incorporar pantallas visuales, auditivas, de correo electrdnico, etc. con la
finalidad de disponer de historiales y resultados que se puedan revisar tantas veces como sea

necesario y sirvan como respaldo a fallos y soluciones inmediatas.

e Se implement6 un sistema piloto para la red de datos, dentro de la infraestructura de la
empresa con equipos fisicos, conjuntamente con el grupo de monitoreo, lo que demuestra
gran acogida y apertura para este proyecto pues es un instrumento en la cual el
administrador dispone de un sinnimero de herramientas que pueden facilitar el trabajo de
solucionar inconvenientes a la hora de presentarse y dependiendo de las evidencias tomar
decisiones coherentes en un tiempo casi inmediato. Una vez solucionado el incidente tiene la

facilidad de documentar, dar seguimiento y cerrar un caso.
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6.2. Recomendaciones

Se recomienda la adquisicién de un servidor de almacenamiento seguro, con el fin de recoger
los respaldos de configuracién de dispositivos estratégicos dentro de la red. A esto sumar

toda la informacién que arroja las herramientas implementadas.

Se recomienda generar investigaciéon hacia nuevas herramientas en software libre para

poder mejorar cada vez el sistema de monitorizaciéon y almacenamiento de incidencias.

La configuracion de los equipos disponen de politicas definidas, pero para una mejor

implementacion se deberfa generar un manual, que indique claramente todos los servicios a

levantar dentro del dispositivo que se ingresa a monitoreo y a la infraestructura del sistema.
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APENDICE

Apéndice A

Instalacion de CactiEZ

Para arrancar con la instalacién se consiguié un equipo (CPU clon) con las caracteristicas que

se muestran en la siguiente figura.

Figura 45: caracteristicas de servidor CactiEZ.

System Information
System hostname Server-Gestion (192.168.12 10)

Operating system CentOS Linux 6.3
Webmin version 1.791
Time on system Thu Oct 27 11:16:09 2016
Kernel and CPU Linux 2.6.32-279.9.1.¢l6 x86_64 on x86_64
Processor information Intel(R) Core(TM)2 Duo CPU E7500 @ 2 93GHz, 2 cores
System uptime 4 days, 0 hours, 19 minutes
Running processes 146
CPU load averages 051 (1 min) 024 (5 mins) 0 18 (15 mins)
CPU usage 32% user, 6% kernel, 0% 10, 62% idie
Real memory 129 GB used, 3.83 GB total

Virtual memory 0 bytes used, 7.84 GB total

Local disk space 10941 GB used, 179 TB fotal

Package updates 206 package updates are available

Fuente: elaboracién propia

La imagen para la instalacién de esta version de CactiEZ se puede descargar de la siguiente

direccion: http://Cactiez.Cactiusers.org/download/

Una vez descargada se debe grabar en un CD o hacer booteable a USB, para iniciar con la

instalacion, la primera ventana de instalacion de la aplicacion es la siguiente:


http://cactiez.cactiusers.org/download/

Figura 46: ventana de bienvenida a instalacion CactiEZ.

Fuente: elaboracion propia

Luego de presionar la tecla ENTER inicia la instalacidn, la cual es guiada por el mismo
instalador, solicita se ingrese direccionamiento IP para este servidor, que se puede realizar por

medio de IP estatica o fija con el fin de acceder al servidor desde cualquier lugar.

Figura 47: configuracion de direccionamiento IP

IP configuration (DHCP)

conf iguration

*) nun neighbor discovery
) Dynamic IP configuration (DHCPuG)
) Manual configuration

Fuente: Elaboracion propia
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Se escoge el idioma del sistema operativo, con el que va a trabajar CactiEZ, como también se
debe escoger el idioma del teclado, en nuestro caso espaiiol, porque esta dispone de la letra “fi”,

como se muestra en las siguientes figuras.

Figura 48: idioma del sistema operativo

Welcome to CentOS for x86_ 64
Language Selection

What language would you like to use
during the installation process?

Spanish

Swedish
Tajik
Tamil
Telugu
Turkish
Ukrainian
Uietnamese

l Back I

Fuente: elaboracion propia

Figura 49: idioma del teclado.

Bienvenido a Cent0S para x86_64
on del teclado

4Qué modelo de teclado esta
instalado en el ordenador?

cz-us-quertz

de

de-latinl
de-latinl-nodeadkeys
dk

dk-latinl

dvorak

S

ficeptar finterior |

{Tab>/<Alt-Tab> entre elementos | <{Espacio> seleccionar | <F1Z2> siguiente

Fuente: elaboracién propia
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En el siguiente momento solicita configurar la region que se elige Guayaquil y escribir una

contrasefia para ingresar al sistema.

Figura 50: contrasefia del sistema.

Bienvenido a Cent0S para x86_64

{ Contrasefia de root |}

Eli ja una contrasefia de root. Debe
teclearla dos veces para asegurarse
de no cometer un error al teclearla.

Contrasefia:
Contrasefia (confirmar):

Aceptar I Anterior ]

Tab> entre elementos | <Espacio> seleccionar | <F12> siguiente

Fuente: elaboracion propia

Luego indica la particién completa del disco duro, se ejecuta instalar y comienzan a cargarse

de manera automatica los paquetes necesarios, sin la intervencion del instalador.

Luego de completar se obtiene una ventana que indica que se debe reiniciar el servidor.

Figura 51: instalaciéon completa de CactiEZ

jienvenido a CentOS para x86_64

{ Completado }
Felicitaciones, la instalaci6n de su CentOS estd completa.

Por favor, reinicie para usar el sistema instalado. Note que
las actualizaciones pueden estar disponibles para asegurar
el funcionamiento apropiado de su sistema y su instalacién
es recomendada luego de reiniciar.

{Enter)> para salir

Fuente: elaboracién propia
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Cuando reinicia el servidor muestra un ambiente en modo texto, solicitando usuario y

contrasefia, en el cual no se puede realizar cambios, y hay que continuar la instalacién via WEB.

Figura 52: inicio de sesién en modo texto.

ve .7
IF (ethB):
localhost login:

Fuente: elaboracién propia

El siguiente paso es el ingreso al sistema en modo WEB, con la ayuda de cualquier navegador,
se registra mediante la IP asignada, mostrando la imagen como la figura siguiente, donde solicita
se ingrese usuario y contrasefia que por defecto son admin y admin, seguido solicita el cambio de

la contrasena.

Figura 53: ingreso y cambio de contrasefia.

Fuente: elaboracién propia
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Para la utilizacion del servicio de CactiEZ requiere configurar algunas cosas adicionales por lo

que se muestra la siguiente imagen.

Figura 54: ingreso a configuracion.

' B Setup x
& cC O | @ 192.168.247.145/plugins/setup/start php

Sow..

Welcome 1o Cacth B bogin usizing Cacti, we will need 10 se8up a fow setings
Begin|

Fuente: elaboracion propia

Para que se disponga de varios servicios dentro de CactiEZ, se debe instalar plug-ins o

complementos, como se muestra en la figura.

Figura 55: instalacion de plugins.
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Fuente: elaboracion propia
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La instalacion de plantillas de configuracion, permite a CactiEZ disponer de la informacion
que se establezca, se puede encontrar plantillas de configuracién de varias marcas como Cisco,
3COM, Ubgqiuiti, Mikrotik, etc., las cuales permiten obtener informaciéon especifica de cada

dispositivo. Y como muestra la figura también solicita este tipo de instalacidén.

Figura 56: instalacion de plantillas de configuracién
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Fuente: elaboracion propia

Al completar la configuracién solicita el nombre y correo de este servicio, y genera una

ventana final indicando que se ha completado la instalacion de CactiEZ.

Figura 57: confirmacién de instalaciéon completada.

Complete

Your Cactl installation is now complete and feady ¥ use
You can abwarys Snd mote ploging and tempiates on our side 81 MID JCach nel
Should you require atry assistance with your Cacs instailaton. please el Ree 1o $9op by our forums o o Morums cach net

Goto Console

Fuente: elaboracién propia
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Ya se dispone del tablero de control de CactiEZ con su menu principal a la izquierda y sus

complementos mostrados en las pestafias horizontales superiores, como se muestra.

Figura 58: panel de control CactiEZ.

onsole Grapns. Sysog Thoxt Wetman Flowvew [ Y Owcover VWeathermap Meciae
Censole

<ti. You can folow these Basic s3eps 10 et started

Fuente: elaboracion propia

Ingresos de dispositivos a monitoreo.

Los dispositivos tienen que ser ingresados de manera independiente, en esta aplicaciéon no se
puede lograr un descubrimiento como la herramienta del apéndice B, pero dispone de un
visualizador que puede ayudar a buscar equipos que estén dentro de la red y no estén siendo
monitoreados. Para grandes grupos de dispositivos se puede lograr este ingreso bajo scripts en

modo texto, lo cual agilita la configuracién manual por dispositivo.

Para registrar un dispositivo se selecciona el mend de Console, donde se puede agregar el

elemento que se necesita monitorear (add device).

Figura 59: ingreso de dispositivos al monitoreo de CactiEZ.

Console Graphs Syshog Thod VWobmn HowView Momdor b Weathermap Nectar

Conigie > Devces Loggec in 35 admin (L0
AL Dovices Add
e o ™
Gt R Tt Ay v suns Ay v Searen RowsperPage: 30 |v! [Go! Clear W
»

. A << Provious Showing Rows 100 16019 Hext >>

» Syviog Setmng Descripton** 0 Graphs Data Sources  Status In State Mostaame Current(ms)  Average (ms)  Avadabity

» " ’ Locaost 1 2 2 127001 1091 09 100

» " << Previous Showing Rows 110 16f1(1) Next »>
L Chovst 30 acten Delete v/ |Go

Fuente: elaboracion propia
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Se debe completar los requerimientos que solicita el formulario, de los cuales los mas

importantes son:

e Nombre del dispositivo.

e Direccion IP.

e Laplantilla del equipo.

e Habilitar en la pestafia de Monitor.
e Laversion del protocolo SNMP.

e Ylacomunidad.

Con estos datos ya se logra obtener informacién para que el dispositivo pueda ser gestionado.

Figura 60: ingreso de datos para monitoreo.
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Fuente: elaboracién propia

Luego de presionar en el botén crear, se guarda la informacidn, y se puede iniciar con la
creacion de graficos (Create Graphs for this Host), en donde permite configurar el consumo de las
interfaces dependiendo de la necesidad, y de acuerdo a la plantilla el resto de servicios se grafica
por defecto como: consumo de CPU, capacidad de disco duro, disponibilidad, temperatura,

voltaje, entre otros.
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En la siguiente grafica se muestra la configuracion de interfaces.

Figura 61: configuracion de tipo de trafico en las interfaces.
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Fuente: elaboracion propia

Los graficos ya han sido creados pero atin no se les puede observar de manera directa, por lo
que necesitan levantarse en un grupo o arbol, lo cual permitira ordenar la visualizacién de los

dispositivos de manera mas agil.
Los arboles se crear en el menu principal de la consola, en la opcién de arboles de graficos
(Graph Trees), se puede mostrar la creaciéon de arboles dentro del sistema de gestién de la

empresa Clicknet, para proveer facilidad en la busca del dispositivo a ser visualizado.

Figura 62: arboles de graficos Clicknet S.A.

Console Geraphs
Console - Geaph Trees
» Croate Graph Trees
v Managemaont Name
» Graph Management APs Ambato
ph Tre APs Latacunga
» Dota Sowrces APs Puyo

BackBone Ambato
Backbone Latacunga
Backbone Puyo
Borde Latacunga
Border Ambato

Clientes Puyo
Corporativos Ambato
Corporativos Latacunga
Corporativos Puyo
Default Tree

Enlaces externos
Monitoreo AMbato
Monitoreo Latacunga

» Tracking Tools

ection Methods

plates

» ImporvExpor

» Syslog Settings
» Configuration
» Utilities

Fuente: elaboracién propia
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El resultado del proceso realizado, permite una apreciacién de la situaciéon actual y un

historial del dispositivo ingresado en el monitoreo.

Como por ejemplo el estado del dispositivo del nodo2 de la ciudad de Ambato, en el cual se
puede apreciar en la figura 62 el consumo de trafico por el dispositivo, consumo del procesador,

capacidad de disco, disponibilidad, etc.

Figura 63: informacion recolectada de dispositivo en nodo 2.
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Fuente: elaboracion propia
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Seguridad.

Dentro de un Mikrotik que se utiliza como router de distribucién viene integrada el elemento
de flujo de trafico, que captura todos los paquetes que circulan por el mismo, y envia estos a un

servidor para que sean gestionados.

Un gestor en software libre y que realiza el trabajo de recolecciéon de datos de un equipo
externo es la aplicacion NTOP. La Instalacion viene realizada conjuntamente con la imagen de

CactiEZ,

Para habilitar este servicio hay que habilitar el puerto 3000 dentro del firewall del servidor y
el puerto por cual recoge la informacion, en este caso es el puerto 2055 para Ambato y puerto

2056 para Latacunga.

En la empresa Clicknet se recoge informacién de las dos ciudades Latacunga y Ambato, como
se muestra en la figura 64, en su totalidad el que mayor trafico generado es el de Latacunga, esto
concuerda con que en Latacunga se tiene una capacidad contratada de 160 Mbps, y en Ambato

100 Mbps. Se puede apreciar que el 61% del trafico es generado por la red de Latacunga.

Figura 64: flujo de trafico en las 2 ciudades.

Name Device Type |Speed Sampling Rate | MTU |Header| Address  |IPv6 Addresses
ethi & &thl Ethernet 0 1514 4 192.168.12.10
Netwaork Interface(s)
Mikrotik_ambato [MetFlow-device. 3 |Ethernet 1 1514 14 0.0.0.0
Router_Latacunga |MetFlow-device.4 |Ethernet 1 1514) 14 0.0.0.0
Capturing Since Sun Oct 23 10:57:04 20016 [4 days 6:00:51]
Haosts [128 active jgM (5192 total iy
Active Sessions G309 [Max: 24681]
E1% W cthd

Mikrotik_Ambato

Router_Latacunga

3%

Fuente: elaboracion propia
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La configuracién dentro del router Mikrotik de distribucion se realiza activando la utilidad
traffic flow, luego se elige targets y es donde se configura el servidor que recibe los paquetes y el

puerto por donde envia la informacidn.

Figura 65: configuracion de flujo de trafico en Mikrotik.
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Fuente: elaboracion propia
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Apéndice B
Instalaciéon de Mikrotik, The Dude
Para instalacion de este software primero hay que descargarse el paquete para instalar en el

dispositivo Mikrotik, en este caso Routerboard RB1100AHX2, desde la siguiente direccidn:

http://www.Mikrotik.com /download

El dispositivo que se usara se aprecia en la figura 66, donde se puede apreciar la estructura

fisica del mismo.

Figura 66: RB1100AHX2 marca Mikrotik

Fuente: routerboards.com

Se debe ingresar al dispositivo por medio de la aplicacién winbox, para realizar la instalacion.
La instalacién consiste en descargar el paquete dude-4.0betal.npk, desde el sitio indicado,
arrastrar a la ventana de configuracién Mikrotik en la opcion files como se muestra en la figura 67

y reiniciar el equipo.

Figura 67: instalacion The Dude en dispositivo Mikrotik
@ admin® 192 168126 (Monitorec] - WinBoo vE0 on REL100AHK? (powenpc) - [ ] b

3| ©a| | SofeMode | Session:[Cicknet Meman {1392 4 MB CPU/S4% Uptme! 1d 125953 Il (53

Tine | fd |
Oct /282016 16.40:37
Dt 202016 172332
Oct /272016 070456
g VL2016 TRITIT

| 1008 BAB of 128.0 M used.

Fuente: elaboracion propia
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http://www.mikrotik.com/download

Una vez instalado en el dispositivo se debe ingresar al servicio bajo la aplicaciéon “The Dude”
que se debe instalar en un computador desde donde se requiera acceder. Esta aplicaciéon soporta
sistemas operativos Windows y Linux, se obtiene desde el mismo lugar donde se descarga el

servicio para el dispositivo.

Figura 68: instalaciéon The Dude en computador

{57 The Dude Setup

Please review the hcense terms before instaling The Dude.

Press Page Down to see the rest of the agreement.

MIKROTIKLS MIKROTIK SOFTWARE END-USER LICENCE AGREEMENT

>

ITHE DUDE SOFTWARE

IThis End-User License Agreement (License Agreement”)is a binding

|agreement between you (either an individual or a single entity) and

IMikroTids SIA ("MikroTikis™ or "MilroTik"), which is the manufacturer

lof the SOFTWARE PRODUCT ("SOFTWARE PRODUCT " or "SOFTWARE") identified

labove. HARDWARE refers as the computer, which the Software Product is

installed on. Any software provided along with the SOFTWARE PRODUCT

that is assocated with a separate end-user License Agreement is -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install The Dude.

t Install Systen 2,35

[ <gex | 1agee ] [ conce |

Fuente: elaboracion propia

Una vez aceptados los términos de licencia se instala el servidor The Dude.

Figura 69: componentes de server The Dude

r(?y The Dude Setup | e ==

Choose Components
Choose which features of The Dude you want to install.

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

ot cremnmte et st
The Dude (required) S Ul
[¥] Start Menu Shortcuts

Space required: 13.2M8

[ <gek [ mext> ] [ cance |

= = —

|

Fuente: elaboracion propia
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Luego de escoger el lugar de instalacidn se procede con el mismo seleccionado la opcién de

instalar, y una vez concluido permite escoger el idioma del servicio.

Figura 70: lenguaje de software The Dude

[

| Choose Language

Language: >

Fuente: elaboracion propia

Ya establecido el lenguaje, en este caso espafiol, se ingresa a la interfaz donde se comienza a

ingresar dispositivos, redes, enlaces, etc.

Figura 71: interfaz de software The Dude
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Fuente: elaboracion propia

Ahora queda el ingreso de cada uno de los dispositivos y graficar en topologia estrella como se
ha establecido. Los mapas de gestion se han dividido en dos redes, una que se va a encargar de

monitorear la parte de backbone y la otra de los nodos y sus respectivos puntos de acceso.

Entonces se genera mapas de red de la siguiente forma:
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Backbone

e  Backbone Ambato

e  Backbone Latacunga

Puntos de acceso

e APs Ambato

e APsLatacunga

La ciudad de Puyo se grafica en una sola red ya que dispone de 3 nodos.

Dentro de la red de APs se grafica sub-mapas de red con enlaces para poder direccionarse
desde un lugar a otro. Dentro de estos sub-mapas estan graficados los puntos de acceso que

corresponde a cada nodo.

Para crear el Mapa de red se selecciona el menu de la izquierda donde indica Network Map y

se agrega un nuevo mapa de red como se muestra en la figura.

Figura 72: mapa de red
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Fuente: elaboracién propia
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Se puede especificar el nombre de la red, el tipo de consulta, la apariencia, el fondo de la

ventana, y se puede exportar el grafico en varios formatos, desde esta opcidn.

Una vez creado el Mapa corresponde el ingreso de cada uno de los dispositivos a ser
monitoreados o usar la eleccién automatica que corresponde al botén descubrir ubicado en la

barra superior, para obtener la siguiente ventana que se muestra.

Figura 73: descubrimiento de equipos de la red seleccionada

W Descubrir Dispositivos =

General | Servicios Tipos de dispostivo  Avanzado

de dapostivos e
Escanear redes: [132168.20.4/24 3
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Lista negra: [ninguno ~l —
Preferencia de Nombre de Dispostivo: |DNS. SNMP, NETBIOS. IP ~]
Modo de descubrdmiento: (% rapido (escaneo porping) ( uzticams (escanear cada servicio)

°
Sakos recursivos I3 vl 'o) - . = — - -

T
2 4 6 8 1 14 18 2 100

[T Layout Map After Discovery Complete

Fuente: elaboracion propia

En este descubrimiento se puede escoger que servicios se requieren que se descubran, que
tipos de dispositivos, entre otras cosas, el tipo de servicios que se va a utilizar para nuestro

requerimiento son:

e CPU

e Disck
e DNS

e HTTP
e Ping

e POP3
o SMTP
e Telnet

En la figura se muestra la forma de escoger los servicios mencionados anteriormente, cabe
indicar que si el dispositivo tiene activo el servicio este se levanta, caso contrario solo se agregan

los servicios disponibles.
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Figura 74: servicios seleccionados para monitoreo
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Fuente: elaboracién propia

También se puede seleccionar el tipo de equipos que se requiere que se grafique en el

monitoreo, como se muestra en la figura.

Figura 75: tipo de equipos para ser descubiertos.

W Descubrir Dispositivos X
Generdl Servicos Tioos de dispostiv | Avanzado R

News Server
Printer
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Web Server
Windows Computer
TW de dispostivos a descubrir v m
DNS Server
Mai Server
Mikro Tk Device
POP3 Server
Router
Some Device
Switch 7

L S £ < < < <

Fuente: elaboracion propia

La aplicacién se encarga de descubrir todos los dispositivos que pertenecen a esa red y si

disponen de los servicios levantados respectivamente.

110



Si se requiere agregar de manera individual algin sub-mapa, dispositivo, enlace, etc. debe

elegir la opcién que se muestra a continuacidn.

Figura 76: menu para agregar objetos.

Do
v
O Dispositivo
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Fuente: elaboracién propia

Configuracion de Notificaciones

Las notificaciones se deben configurar en cada mapa o en todo el sistema, por lo general

dentro de la empresa se realiza por mapay en caso excepcional por sub-mapa.

Aqui es donde se escoge el tipo de notificacion, en la empresa se establecid la politica de 3

opciones:

e Visual. Se desempefia con cambio de color de verde a amarillo y a rojo, verde significa que
esta en perfectas condiciones el dispositivos, amarillo representa que algunos de los
servicios no estan funcionando de manera adecuada, y rojo que el dispositivo se encuentra

totalmente fuera de servicio.

e Auditivo. Cuando existe la presencia de una incidencia la aplicacién es configurada para que
emita algin sonido, en el este caso se escogié una sirena en el momento de cambiar de

estado el dispositivo.

e Correo electrénico. Esta opcién es muy importante para que cuando el administrador se

encuentre fuera de la oficina esté completamente enterado de las incidencias presentadas
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dentro de la red. Estos correos pueden ser enviados a una cuenta de correo de cualquier
proveedor. Se debe configurar de manera global el servidor SMTP que se va a usar para el

envio de correos.

La configuracidn de notificaciones se muestra de la siguiente forma dentro de la herramienta

de The Dude, utilizada para la empresa.

Figura 77: tres tipos de notificaciones.
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Fuente: elaboracion propia

Se puede crear enlaces entre los dispositivos de diferente tipo, en el caso de Clicknet se ha
graficado con el fin de mantener estética en la topologia como se muestra en la siguiente figura, y

valiéndose del protocolo SNMP se puede evidenciar en tiempo real el trafico de cada enlace.

Figura 78: enlace entre equipos backbone.
|

clicknt (5300) -35
Rx: 21.9 Mbps (390 Mbps)
Tx: 1.25 Mbps (260 Mbps)

Nodo2 NodoP

Fuente: elaboracién propia
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Ingreso de dispositivos a la red.

Una vez conocidos los parametros y las opciones de configuracion se realiza el grafico, ya sea
ingresando de dispositivo en dispositivo o de manera automatica, se debe obtener dos graficas
por ciudad a excepcién de Puyo, se muestra a continuacion las graficas de Backbone o red troncal,
seguido por la distribucién de nodos y por ultimo, el acceso al nodo y verificacién de puntos de

acceso que se disponen dentro de la seleccion.

Figura 79: backbone de ejemplo Ambato.
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Fuente: elaboracion propia

Figura 80: distribucién de nodos.
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Fuente: elaboracion propia
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A continuacion se ve el ingreso al sub-mapa del nodo 2, para poder observar los puntos de

acceso existentes.

Figura 81: puntos de acceso nodo 2.
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Fuente: elaboracién propia

Desde esta aplicacion se puede realizar tareas como, reiniciar el dispositivo, actualizar,
ingresar a la configuracion, ver estado del dispositivo de acuerdo a los servicios levantados,
verificar estados de interfaces, direccionamiento IP, si es un punto de acceso se puede observar la

lista de equipos subscritos al mismo, entre otras opciones adicionales.

Se puede mostrar un grafico general con lo mencionado anteriormente, en el cual se puede

evidenciar lo que dispone la utilidad.
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Figura 82: utilidades de la aplicacion.
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Fuente: elaboracion propia

Esta herramienta por ser de acceso libre existen muchos manuales o documentos que pueden

ayudar con esta configuracion y sacar provecho a esta aplicacion.
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Apéndice C

Instalacion de utilidad OSTicket

Una vez que se presenta un problema este es solucionado, pero también es la obligacion del
administrador de la red documentar el mismo, con fin de poder mirar historiales y tomar una

decision en el caso de que se presente de forma repetitiva una falla.

La utilidad recomendada con software libre y con entorno WEB se llama OSTicket, ya que se

puede ajustar a las tareas de la empresa.

La instalacién se la realizé en el mismo servidor donde estin implementadas las otras

herramientas, ya que es compatible con Linux y en este caso con Centos.

Los pasos a seguir en la instalacién son:

Instalar dependencias:

e  $yum install php php-{cli,common,gd,mysql,imap,mbstring,xml}

Descargar OSTicket de la siguiente forma, antes se crea una carpeta donde se guarda el
instalador.
e $mkdir-p /opt/osticket
e  $wget http://osticket.com/sites/default/files/download/osTicket-v1.9.2.zip -P /tmp

e $unzip -d /opt/osticket /tmp/osTicket-v1.9.2.zip

Se crea un enlace simbdlico.

e $In-s /opt/osticket/upload /var/www/html/osticket

Se debe crear la base de datos usuario y contrasefia de la siguiente forma:

e $mysql-uroot-p

e mysql> create database osticket;

e mysql> grant all on osticket.* to osticket @localhost identified by ' osticket ';

e mysql> quit
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Lo siguiente es ejecutar la linea de comandos:
e $cd /var/www/html/support
e $cpinclude/ost-sampleconfig.php include/ost-config.php

e $chown apache: -R /var/www/html/osticket /opt/osticket

Una vez copiados los archivos se procede con la instalacién bajo web, como se muestra en la

siguiente figura.

Figura 83: revision de prerrequisitos.
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Fuente: elaboracién propia

Se ingresa datos completos de la empresa, del administrador, usuario y contrasefia, y como
parte principal la base de datos creada con el nombre de usuario de MySQL, como se puede

observar.
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Figura 84: ingreso de datos de empresa y base de datos.
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Fuente: elaboracién propia

Finalmente se obtiene una presentacién como se muestra en la figura 85, en la misma se

puede crear requerimientos, revisar estados, y administrar el sistema de documentaciéon de

tickets.

Figura 85: pagina principal de OSTicket.
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Fuente: elaboracion propia
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Apéndice D

Politicas de monitoreo, evaluacion y control de fallas

Una politica es una actividad orientada en forma ideolégica a la toma de decisiones de un

grupo para alcanzar ciertos objetivos.

Clicknet S.A. es una empresa orientada a la venta de servicios de datos e Internet, es decir que
los clientes dependen en su totalidad del buen funcionamiento de la infraestructura de red, y la
organizacion de su funcionamiento permanente o la solucién inmediata en caso de fallos. El

monitoreo debe enfocarse en la parte principal de la red como:

Nodos de datos, router de borde, router de core, servidores, switchs, enlaces punto a punto,

puntos de acceso, usuarios finales.

Basandose en la recomendacion X.700 numeral 5.5 de la ITU, donde hace referencia a las
areas funcionales, se puede especificar politicas para el buen funcionamiento de la red de datos

de la empresa Clicknet S.A., el monitoreo depende del resto de funciones establecidas.

Administracion de la Configuracion.

La planeacion de la red esta establecida en capitulos anteriores y se ha considerado que:

e Sedebe utilizar una topologia tipo estrella.

e Seestablece como marca predominante en los dispositivos como Mikrotik.

e El trafico minimo en la red de backbone depende del tipo de nodo implementado, es decir
depende del nimero de usuarios para dimensionar el mismo.

e Los repetidores o nodos se deben ejecutar, solo si se ha realizado un previo

dimensionamiento.

En el caso de realizar algiin cambio dentro de las instalaciones se debe proceder con:

e Implantar una fecha de instalacién del nuevo dispositivo.

e Notificar a los usuarios criticos sobre el cambio en la red.
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e Siexiste algiin inconveniente, generar alguna contingencia o reversar el trabajo.

e Documentar el cambio para tomar como referencia en trabajos similares.

e Siserealiza actualizacion de software se debe antes probar en laboratorio y ver que no exista
conflictos en la red.

e Revisar capacidad fisica antes de proceder con la instalacién de software.

En el proceso de configuracion en los dispositivos se deben implementar:

e Generar un script para que se realice de manera semanal el backup de configuracién de cada
uno de los dispositivos de backbone, y puntos de acceso.

e Configurar el protocolo NTP cliente para disponer los datos en tiempo real.

e Configurar el protocolo SNMP en cada uno de los dispositivos activos, para poder extraer
informacién para usar en el monitoreo.

e Sedebe configurar para que los logs se direccionen al concentrador del cacti.

e Configurar direccionamientos IPs de acuerdo a la ubicacién del dispositivo, asi también los
SSID de los puntos de acceso, relacionando con el lugar.

e Levantar en la configuracién todos los protocolos requeridos y las seguridades respectivas
en cada uno de los dispositivos.

e Mantener con respaldo eléctrico dependiendo de la corriente de consumo.

e Patchcords de cobre debidamente etiquetados.

o Etiquetado de distribucién de cables de datos y dispositivos.

e Backup de enlaces de radio, dependiendo del nodo.

o Debe permitir realizar el balanceo de carga si existe mas de un proveedor en caso del router
de borde.

e Debe integrar firewall externo e interno en los dispositivos.

e Se debe realizar mantenimientos periédicos dependiendo de los dispositivos o equipos.

e Los enlaces se deben montar con equipos de radio Mikrotik y antena tipo dish por lado en
caso de backbone.

e Los dispositivos de radio deben ir aterrizados para evitar dafios de sobre alteraciones de
voltaje o corriente.

e Los accees point (AP) se deben implementar con equipos de radio Mikrotik y antena tipo
panel sectorial de 90 grados.

o Enlos APs es donde se genera la configuracién de IP para el usuario final, todo el trafico debe

viajar en capa 3 hasta el nodo principal, para evitar generacién de broadcast.
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El punto donde llega el servicio de datos e Internet se debe aplicar las siguientes consideraciones:

e Se debe implementar con equipos de radio Mikrotik dependiendo de la ubicacién.

e (Cable de datos desde el interior del domicilio hasta el radio debe ser FTP.

e Se debe alimentar la energia desde un regulador.

e Se debe especificar umbrales de conexién caso contrario no se ejecuta la instalacién del
servicio.

e Sedebe aplica seguridades para que se interconecte con el AP.

e Sedebe levantar los protocolos de la marca para mejorar el rendimiento.

e Sedebe configurar protocolo snmp si es un usuario que requiere alto rendimiento.

e Sedebe configurar protocolo ntp para mantener la hora exacta dentro del equipo y se genere
de manera correcta los logs.

e Se debe configurar el SSID o nombre de red de acuerdo al nodo que se registre.

e El direccionamiento IP asignado para el usuario se debe configurar en un router y no en el
dispositivo de radio con segmento de red /30.

e Sedebe configurar el router con acceso remoto para generar soportes en linea.

e Elrouter no requiere marca especifica.

Administracion del rendimiento.

Es indispensable conocer la cantidad de trafico que circula sobre la red y el comportamiento
de los dispositivos ya sea en tiempo real o en un intervalo determinado. Para lo cual hay que

tomar en cuenta dos aspectos, el monitoreo y el analisis de resultados.

En el monitoreo se debe considerar los siguientes aspectos:

e Sedebe priorizar la configuracién del protocolo SNMP en todos los dispositivos de Backbone.

e Todos los dispositivos dispuestos con protocolo SNMP se deben configurar en las
herramientas de monitoreo, tanto en cactiEZ como en The Dude.

e Monitorear el ancho de banda o capacidad de consumo en cada enlace de backbone, punto de
acceso, switchs, routers, y clientes criticos.

e Se debe generar umbrales de comportamiento para que las herramientas de monitoreo

genere alarmas en caso de sobrepasar los mismos.
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e Se debe configurar para que se muestre de manera grafica, niveles de procesamiento,
capacidad de almacenamiento, uso de memoria, etc. para poder tomar decisiones en la
presencia de fallas.

e Monitoreo del uptime permanente de ser el caso.

e Monitoreo de la disponibilidad de la energia eléctrica.

e Generar una bitadcora de ingreso y salida a cada uno de los nodos de la empresa.

e Luego de levantar un nuevo nodo, se debe proceder de manera inmediata a registrar el

conjunto de dispositivos en las herramientas de monitoreo.

Una vez obtenida la informaciéon con las herramientas de monitoreo se puede interpretar el

comportamiento de la red y ejecutar la toma de decisiones.

e Se debe analizar la utilizacién excesiva de un enlace con el fin de incrementar la capacidad o
realizar cambios de dispositivos que soporten mayor trafico. Asi también se debe analizar
variaciéon extrema en el comportamiento en memoria, capacidad de almacenamiento,
procesamiento, etc.

e Sial analizar se encuentra algtn trafico inusual en el monitoreo se debe emitir un informe en
donde se ayude a solucionar el problema.

e Si existe alglin evento de saturacion se debe direccionar por otro lado este trafico aplicando

ruteo o enlaces redundantes.

Administracion de Fallos

Para dar solucién a un problema de red, se debe analizar varios eventos como, monitoreo de

alarmas, localizacién de fallas, correccion de fallas y administracion de reportes.

Las alarmas que se establecen dentro de la empresa son:

e Se deben establecer alarmas en las comunicaciones o pérdidas de sefial de los enlaces
criticos.

e C(Cuando se evidencie variacién extrema del procesamiento de un dispositivo se debe
establecer una alarma al cruzar los umbrales establecidos.

e Sedeben crear alarmas a un dispositivo cuando este deje de funcionar.
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e (Cuando se presenten problemas en algin servicio también debe activarse una alarma, los

servicios pueden ser, DNS, correo electrénico, proxy, ftp, etc.

En el capitulo de metodologia estd definida la severidad de las alarmas, como critica, mayor,

menor e indefinida.

Para localizar un problema dentro de la red se debe proceder con.

e Pruebas de conectividad 16gica, con comandos como “ping” y “traceroute”.

e Pruebas de medicion, como retardo de tiempo, paquetes perdidos, o alguna ruta
inalcanzable, este depende netamente del paso anterior.

e Una vez que se identifique errores en las dos anteriores, se procede con pruebas de

conectividad fisica en los dispositivos.

Una vez identificados las fallas se puede proceder con la correccién.

e Para ejecutar un cambio de dispositivo en el backbone se debe verificar técnicamente los
resultados que arrojan los informes generados por las herramientas de monitoreo y los
administradores de red.

e Se debe dar solucién a este tipo de enlaces de manera inmediata, es decir al momento de
presentarse alguin fallo o degradacidn. El soporte de primer nivel debe ser de manera remota,
caso contrario el personal técnico debe trasladarse al sitio.

e Se debe activar redundancia si existiera.

e En caso extremo reiniciar un dispositivo y verificar si se reestablecen los servicios.

e Actualizar o instalar algtin software para solucionar el problema especifico.

e Y finalmente proceder con cambios de configuracién en los elementos de red y verificar

resultados.

En el proceso de monitoreo el administrador tiene la responsabilidad de un manejo adecuado

de reportes en el caso de presentarse.

e Creacidn de reportes.
e Seguimiento de reporte.

e Manejo de reportes.
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Y cierre de reportes una vez solucionado el evento o falla.

Administracion de contabilidad

En este punto se debe tomar en cuenta el tipo de usuario que se va a implementar para

asignar la tecnologia y nimero de dispositivos hasta la UM. Los clientes pueden ser.

Corporativo gran ancho de banda (enlace punto a punto).
Corporativo bajo ancho de banda (enlace multipunto).

Domiciliario ancho de banda estandar (enlace multipunto).

Administracién de seguridad

La seguridad es un elemento que se debe priorizar para lo cual hay que emitir requerimientos

como:

El uso del sistema de gestion o monitoreo debe ser usado exclusivamente por
administradores de la red.

Las cuentas de usuario para el ingreso a los dispositivos deben ser por niveles, es decir
administracidn total, solo escritura y solo lectura.

Todos los ruteadores deben disponer de rutas estaticas, salvo los que dispongan de
hardware robusto.

La creacion de nuevas rutas debe ser implementado por el administrador de la red.

Los ruteadores principales o switchs deben ser restringidos por una lista de accesos.

El acceso a dispositivos remotos no aplica de manera directa sino exclusivamente por un
tunel de datos.

Las contrasefias de los dispositivos, como de nucleo, backbone, y puntos de acceso, deben ser
modificados por lo minimo cada mes.

Las contrasefias de ruteadores de usuarios finales deben referirse a la ciudad en la que se
implemente.

Los respaldos en los dispositivos que no se genera mucho cambio (Core y backbone) el
respaldo debe ser mensual, en el caso de puntos de acceso realizarlos cada semana.

Los tuneles de datos deben ser generados con protocolos IPsec.

Se debe exigir a un técnico confidencialidad cuando ingresa a formar parte de la empresa.
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Las herramientas que se usan en la empresa son: firewall, control de accesos, acceso remoto
bajo protocolos como ssh e IPsec, entre otros.
El tipo de trafico en toda la red de la empresa debe ser monitoreado bajo la herramienta de

gestion ntop con el apoyo de routers Mikrotik.

125



REFERENCIAS

Cacti (2012), What is Cacti?, obtenido de, http://www.Cacti.net/.

Casco D. (2014), “Informatica I1I-Redes”, Departamento de Tecnologias de la Informacién y las
Comunicaciones, Escuela Superior de Comercio “Lib. Gral. San Martin” (UNR).
http://test.esupcom.unr.edu.ar/bv_tics/biblioteca/apuntes_catedra/
apuntes/tercero_redes.pdf.

Escobar L. (2015), Andlisis, disefio y control de procesos operativos para la plataforma
tecnolégica de la coordinacidon de seguimiento a graduados de las carreras ingenieria en
sistemas computacionales y networking, Universidad de Guayaquil.

Jiménez C. (2014), Despliegue de herramientas de gestién y monitorizacién para centros de
operacion de redes IP. Universidad Politécnica de Catalunya.

KIOSKEA (Abril 2016), Internet Protocols, http://es.ccm.net/contents/280-protocolo-snmp.

Kurose ]. & Ross K. (2012). Computer Networking.

Mengibar M. (2012), Guia rapida de Cacti, Marina, PFC, http://bibing.us.es/
proyectos/abreproy/12013/fichero/5.+Anexos%252FANEX0+1_Guia+rapida+de+CACT
Lpdf.

Montes A. & Mora C. (2014), Arquitecturas inteligentes para la gestion de redes de
comunicaciones, Universidad de Sevilla.

Orosco M. & Montoya A. (2015), Sistema de monitoreo de infraestructura de red para el
Ministerio de Economia Familiar, comunitario, cooperativa y asociativa.

Pari ] (2012), Estandares de  arquitecturas de  protocolos. https://es.
slideshare.net/juliopari/modelo-osi-de-iso

RRDtool (2015), RRDtool. http://oss.oetiker.ch/rrdtool/tut/ rrdtutorial.en.html.

Ruiz J. (2015), Mikrotik  Switching  Cloud  Manager. https://riunet.upv.es/
bitstream/handle/10251/59003/LAJARA%20%20Administrador%20en%20la%20nub
€%20de%20Switches%20MikroTik.pdf?sequence=4

Untiveros S. (2014), Metodologias para Administracién de Redes. www.aprenderedes.com.

Solis C. (2014), Implementaciéon de NOC para monitoreo de Servicios e Infraestructura de Redes
para el Banco de Loja, basado en Software Libre.

Tanenbaum, A. & Wetherall, D. (2012). Redes de computadoras.

Tolosa G. (2014). Protocolos y Modelos OSI. http://www.tyr.unlu.edu.ar/ pub/02-

ProtocolosOSLpdf

126



Tumero P. (2014), Sistema de Gestion de Redes y Servicios de Telecomunicaciones. Obtenido de
http://www.monografias.com/trabajos102/sistema-gestion-redes-y-servi cios-

telecomunicaciones/sistema-gestion-redes-y-servicios-telecomunicaciones.shtml.

127



Resumen Final

Implementacion de un sistema de gestion de red de datos para la toma de decisiones de la

empresa Clicknet S.A.

Rubén Edison Teran Moreano

127 paginas

Proyecto dirigido por: Ing. José Marcelo Balseca Manzano, Mg.

La obtencion de informacién se ejecuté mediante dos tipos de herramientas, la una basada en
protocolo SNMP disponible por la marca Mikrotik, la que ayuda en tiempo real a gestionar la red
y verificar el estado de la red y su rendimiento. Asi también la herramienta CactiEZ detalla mejor
el sistema de monitoreo, y dispone de mas herramientas que pueden guiar a la toma de
decisiones, como son las alarmas que se presentan cuando un dispositivo alcanza un umbral,
resumen del estado actual o reportes, estadisticas del funcionamiento de cada uno de los
dispositivos, lo cual hace mas facil 1a gestién del sistema de red. Con la ayuda de la aplicaciéon
OSTicket se puede disponer de historiales de incidencias, para verificar la situaciéon actual e
histérica de un dispositivo o un usuario, una vez verificadas estas tres herramientas se puede
tomar una decisiéon como puede ser actualizacion de software, cambio de configuracién, cambio

de elementos o cambio completo del dispositivo.

El trabajo de los administradores de red debe ser estricto, tanto para el ingreso de

nuevos dispositivos como para la gestion diaria.
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