
UNIDAD ACADÉMICA:

OFICINA DE POSTGRADOS
TEMA:GUÍA DE PROCESOS PARA LA MIGRACIÓN TECNOLÓGICA A CLOUD

COMPUTING PARA LA EMPRESA AV RENEWABLE ENERGY S.A.
Proyecto de Investigación y Desarrollo previo a la obtención del título de

Magister en Gerencia Informática

Línea de Investigación, Innovación y Desarrollo principal:Sistemas de Información y/o Nuevas Tecnologías de la Información y Comunicación y susaplicaciones
Caracterización técnica del trabajo: Desarrollo
Autora: Alexandra del Pilar Guerra Mera
Director: Darío Javier Robayo Jácome, Mg.

Ambato – EcuadorFebrero 2018



Guía de Procesos para la Migración Tecnológica a
Cloud Computing para la Empresa AV Renewable

Energy S.A.

Informe de Trabajo de Titulaciónpresentado ante laPontificia Universidad Católica delEcuador Sede AmbatoporAlexandra del Pilar Guerra Mera

En cumplimiento parcial de losrequisitos para el Grado deMagister en GerenciaInformática.

Oficina de PostgradosFebrero 2018



Guía de procesos para la migración tecnológica a
Cloud Computing para la empresa AV Renewable

Energy S.A.

Aprobado por:
Concepción del Carmen Bedón Vaca, Mg.Presidenta del Comité CalificadorCoordinadora de Postgrados Galo Mauricio López Sevilla, Mg.Miembro Calificador

Darío Javier Robayo Jácome, Mg.Miembro CalificadorDirector de Proyecto Dr. Hugo Altamirano VillarroelSecretario General

Verónica Maribel Pailiacho Mena Mg.Miembro Calificador Fecha de aprobación:Febrero 2018



iii

Ficha Técnica

Programa: Magister en Gerencia Informática
Tema: Guía de procesos para la migración tecnológica a Cloud Computing para la empresa AVRenewable Energy S.A.
Tipo de trabajo: Proyecto de Investigación y Desarrollo
Clasificación técnica del trabajo: Desarrollo
Autor: Alexandra del Pilar Guerra Mera
Director: Darío Javier Robayo Jácome, Mg.
Líneas de Investigación, Innovación y Desarrollo
Principal: Sistemas de Información y/o Nuevas Tecnologías de la Información y Comunicación y susaplicaciones
Resumen EjecutivoEn la actualidad Cloud Computing es una de las tendencias predominantes en la cual losDepartamentos de TI se apoyan para la gestión de recursos que permiten a las empresas migrarservicios a la nube abaratando costos. Este servicio bajo demanda que ofrece la tecnología Cloud

Computing ayuda a las empresas a cubrir sus necesidades tecnológicas sin tener que invertir eninfraestructura, para ello las empresas pueden gestionar sus proyectos, sin incurrir en gastos elevadosque impliquen recursos temporales.Esta tecnología permite integrar con mucha mayor facilidad y rapidez las aplicacionesempresariales que se dispone tanto software tradicional como Cloud Computing basado eninfraestructuras, ya sean desarrolladas en la empresa de manera interna o externa, proporcionandoasí mayor capacidad de adaptación, reducción al mínimo de los tiempos de inactividad, entre otros.Al migrar los servicios que dispone una empresa hacia la nube estos estarán disponibles de unamanera mucho más rápida y con menos riesgos gracias a su infraestructura, evitando así que estainvierta grandes cantidades de dinero en tecnológica, considerando además el mantenimiento yseguridad que esta debe disponer para su utilización.
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Resumen

Este proyecto plantea la creación de una guía que permite a las empresas migrar los servicioslocales a Cloud Computing, particularmente para la empresa AV Renewable Energy S.A. (AVRESA).Dicha guía facilitará la disponibilidad de información y servicios mediante el uso de tecnología CloudComputing. Para garantizar que el trabajo realizado responda a las necesidades de esta, se hizo unanálisis de los requerimientos que esta necesita, es decir los problemas de memoria, almacenamientoy procesamiento que se presentan en sus servidores, los mismos que no son capaz de soportar elvolumen de información que se maneja, además la disponibilidad tanto de información como serviciosque son de suma importancia para la empresa. La metodología utilizada es la cualitativa mediante laobservación de campo y cuantitativa por medio de la recopilación de la información, realizando elrespectivo estudio y por medio del Círculo de Deming o más conocida como PDCA (planificar, hacer,verificar y actuar) el cual describe cuatro pasos esenciales los cuales se debe llevar a cabo de formasistemática para lograr una mejora continua se utilizó el enfoque organizacional, partiendo de un Planestratégico que proyecta a futuro los objetivos de la empresa, como son generar a la infraestructuratecnológica flexibilidad, escalabilidad, disponibilidad y reducción de costos, para esto se creó una guíaque permita migrar los servicios locales a Cloud Computing, la cual fue implementada en dichaempresa. Se establece además un esquema en el cual no solo puede ser aprovechada por la empresaAVRESA, si no también permitirá que otras PYMES la puedan utilizar y migrar sus servicios a Cloud, yde esta forma la guía servirá para realizar el proceso de migración con éxito.

Palabras claves: Cloud Computing, PYME, migración, tecnología.
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Abstract

This project proposes the creation of a guide that allows companies to migrate local services toCloud Computing, particularly AV Renewable Energy Inc. (AVRESA). Such guide will make informationand services available using Cloud Computing technology. An analysis of the requirements thatincludes memory problems, storage and processing that are in the servers were carried out to ensurethis work meets the needs of the company; which are not able to support the volume of informationthat is managed, keeping in mind that information and services availability that are important for thecompany. The applied methodology is qualitative through field observation, and quantitative by meansof information gathering. The corresponding study through the Deming’s Circle, better known as PDCA(planning, doing, verifying and acting) was performed, which describes four essential steps that mustbe carried out systematically to achieve continuous improvement.  An organizational focus was alsoused, starting from a strategic plan to set future objectives of the company that involves flexibility fortechnological infrastructure, scalability, availability and cost reduction. For this, a guide that allows tomigrate local services to Cloud Computing was created and implemented by the company. Additionally,a scheme is established, which can be used not only by AVRESA but by other SMEs to migrate theirservices to Cloud. In this way, the guide will help to carry out the migration process successfully.
Key words: Cloud Computing, migration, SME, technology.
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Capítulo 1

Introducción

1.1. Presentación Contenido del trabajo.

En la actualidad las PYMEs adoptan como parte de su vida diaria a las TICs (Tecnologías de lainformación y la Comunicación) ya que son conscientes de la importancia que estas tienen para unamejor productividad y además el crecimiento económico de las empresas, sin embargo muchas deestas  no tienen el tiempo ni los recursos para el mantenimiento de las mismas, cada día la dependenciaa la tecnología y las  redes de comunicación es cada vez mucho más fuerte, y se crea la necesidad deacceder a la información desde cualquier lugar, desde cualquier dispositivo, a cualquier momento y demanera segura. Este tipo de soluciones se están dando bajo el modelo de servicio en la nube (Cloud

Computing) o computación en la nube.Para las PYME [1] el uso de tecnología Cloud Computing es una de las opciones con mayorrelevancia, ya que estos recursos tecnológicos permiten mejorar la producción y competitividad en losnegocios mediante la accesibilidad y movilidad, permitiendo acceder a la información almacenada enaplicaciones Cloud desde cualquier lugar por medio de internet. De esta manera [2], el uso detecnología permite a las empresas un ahorro de costos, reduciendo el gasto en infraestructura para sumantenimiento y en personal técnico, logrando así un enfoque diferente sobre la manera de acceder ygestionar los recursos de tecnología.Tomando en consideración estos parámetros el resultado final será una guía que permita a lasempresas migrar sus servicios locales a Cloud Computing, particularmente para la empresa AVRenewable Energy S.A. (AVRESA) esta tecnología permitirá adaptarse e integrar con mucha mayorfacilidad, rapidez y sobre todo tendrán lineamientos generales de cuáles de los servicios de Cloud quebrindan las empresas en la actualidad se adaptan mejor a los procesos internos que maneje la empresa,de esta forma obtener una herramienta de apoyo que servirán para la toma de decisiones gerenciales.De esta manera es importante mencionar que Cloud Computing permite que las Pymes tenga elconsumo de un servicio o recurso desde la misma plataforma tecnológica. Además, ofrece la posibilidadde acceder a los servicios contratados en cualquier lugar, a cualquier hora, y con cualquier dispositivocon conexión a la Red.
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1.2. Descripción del documento

El presente trabajo denominado “Guía de procesos para la migración tecnológica a Cloud Computingpara la empresa AV Renewable Energy S.A.”; se ha desarrollado en cinco capítulos descritos acontinuación.
Capítulo 1 “Introducción”. Presenta al lector una visión global del presente documento.
Capítulo 2 “Propuesta de trabajo”. Comprende la identificación, antecedentes del problema,establecer los objetivos: general y específicos a cumplir, su delimitación funcional, es decir que serácapaz de realizar y que no, el producto planteado.
Capítulo 3 “Marco Teórico”. Explicación de las bases teóricas que brindan sustento al presentedesarrollo, que servirán para entender de mejor manera el problema a solucionar. Se mencionaconceptos relacionados a Cloud Computing, tipos de Cloud Computing, tipos de servicios que ofrece lanube, Herramientas de software libre para Cloud Computing, Almacenamiento en la Nube.
Capítulo 4 “Metodología”. Se detalla la metodología utilizada para el desarrollo de la guía, en estase describe el tipo y diseño de los pasos o procesos que se deben seguir para la obtención del producto.
Capítulo 5, “Resultados”. Presentación del producto final del proyecto de titulación el cual es unaGuía para la migración de Procesos para la Migración Tecnológica a Cloud Computing para la EmpresaAV Renewable Energy S.A.
Capítulo 6, “Conclusiones y Recomendaciones”, presentación de las conclusiones obtenidas duranteel desarrollo y mención de las recomendaciones a realizarse.



3

Capítulo 2

Planteamiento de la Propuesta de Trabajo

2.1. Información técnica básica

Tema: Guía de Procesos para la Migración Tecnológica a Cloud Computing para la Empresa AVRenewable Energy S.A.
Tipo de trabajo: Tesis (alternativamente Propuesta Metodológica y Tecnológica Avanzada oDiseño de Modelo Complejo)
Clasificación técnica del trabajo: Tesis (alternativamente Propuesta Metodológica y TecnológicaAvanzada o Diseño de Modelo Complejo)Líneas de Investigación, Innovación y Desarrollo
Principal: Sistemas de Información y/o Nuevas Tecnologías de la Información y Comunicación ysus aplicaciones.
Secundaria: Nombre de línea de IID secundaria (optativa)

2.2. Descripción del problema

Entre los problemas que se presentan en las PYME, principalmente es la ausencia de undepartamento de TI, y considerando que en la actualidad la tecnología va cambiando vertiginosamente,carece de soporte tecnológico, tanto en hardware como en software.  Es por esta razón, que la empresadebe preocuparse constantemente de mantener su infraestructura eléctrica, logística, actualizacionesde software, disponibilidad de servicios con ayuda de personal externo, lo que conlleva a invertirmucho tiempo y dinero, permitiendo así que su información este expuesta y sea vulnerable. Otroproblema importante es la saturación de la red de datos lo que provoca retraso en sus procesos tantode despacho y atención al cliente, otro punto muy importante es la no centralización de la informaciónque maneja todas y cada una de las áreas, ya que esto provoca que cada departamento retrase susprocesos al momento de requerir información. Hay que tomar en cuenta que las empresas manejan
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tecnologías diferentes para cada departamento y esto provoca incompatibilidad al momento quequerer centralizar la información.
2.3. Preguntas básicas

¿Cómo aparece el problema que se pretende solucionar?La empresa dispone de información de manera desorganizada y no centralizada, el cual es unproblema común en muchas PYME.
¿Por qué se origina?Los constantes cambios en procesos de gestión y administración de información para sualmacenamiento y análisis.
¿Qué lo origina?La incompatibilidad de sistemas informáticos al momento de realizar un registro, almacenamientoy análisis de información para la obtención de resultados y toma de decisiones.

2.4. Formulación de meta

Generar una guía de procesos para la migración tecnológica que facilite la disponibilidad deinformación mediante el uso de tecnología Cloud Computing para las PYME.
2.5. Objetivos

2.5.1.Objetivo general

Desarrollar una guía de procesos para la migración tecnológica a Cloud Computing en la empresaAV Renewable Energy S.A.
2.5.2.Objetivos específicos

1. Fundamentar la situación actual de las metodologías de migración de Cloud.2. Elaborar un esquema para la migración de tecnologías Cloud3. Plantear una propuesta tecnológica para el correcto funcionamiento de servicios Cloud.
4. Aplicar una prueba piloto utilizando información y recursos disponibles de la empresa.
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2.6. Delimitación funcional

2.6.1.¿Qué será capaz de hacer el producto final del trabajo de titulación?

La guía elaborada para la empresa AV Renewable Energy S.A. (AVRESA).
 Facilitará la selección del servicio Cloud adecuado para la empresa
 Orientará el trabajo que permita llevar a cabo la implementación de la migración detecnologías.
 Permitirá reducir recursos tanto tecnológicos como económicos, facilitando el proceso demigración.
 Servirá como referencia a Pequeñas y Medianas Empresas que deseen realizar el proceso demigración.

2.6.2.¿Qué no será capaz de hacer el producto final del trabajo de titulación?

 Los lineamientos de migración serán generados de forma general y no para un tipo de PYMEespecífica.
 No se cuantificará el tiempo de migración de servicios tecnológicos.
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Capítulo 3

Marco Teórico

3.1. Metodologías para la Migración Cloud

En la actualidad Cloud Computing ayuda a las empresas a la optimización de procesos dealmacenamiento y manejo de datos, y de esta forma permite de manera eficaz la toma de decisiones enuna empresa. Es importante destacar que se ha observado la falta de una metodología que permita laaplicación de esta tecnología dentro de las PyMEs.Por esta razón, se detalla a continuación metodologías que podrían ser aplicadas al proceso demigración según las características de las PyMEs. De esta forma, los encargados de la toma dedecisiones podrán analizar, cuál de las metodologías pueden ser aplicadas para la migración.En la actualidad las empresas están cada vez más realizando la migración de información a la nube,aunque de forma paulatina ya que todavía hay la incertidumbre de la nueva tecnología.Según [3] más del 80% de las grandes empresas utilizarán en 2018 entornos de Cloud, según uninforme de la consultora IDC. En la actualidad las empresas están evolucionando hacia el uso dediferentes tipos de tecnologías, en las cuales son incluidos los modelos en la nube de distintosproveedores e infraestructuras propias heredadas.Partiendo de esto, lo primero que la empresa debe tener en cuenta a la hora de empezar lamigración a la nube no es el tamaño de esta, sino de la cantidad de datos que posee y qué uso derecursos tecnológicos va a demandar.En los casos en los cuales el uso de tecnología sea bajo, es recomendable que dichas empresas haganuso de productos basados en la nube como por ejemplo Office 365, Google Docs o WorkDocs entreotros, los cuales permiten a las empresas ganar flexibilidad y precio. Si por otro lado se entiende queel uso de tecnología es mayor como por ejemplo PYMES o grandes empresas, es aconsejable utilizarplataformas basadas en la nube y sistemas de gestión online que son el complemento de las anteriores
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mencionadas.Al momento de empezar con los primeros pasos de la migración en la nube es probable que estopueda convertirse en una experiencia desalentadora, siempre y cuando no se las desarrolleadecuadamente. Por este motivo es muy importante hacer una planeación de una estrategia antes dellevar a cabo la migración, tener muy claros los objetivos, saber cuáles son los riesgos a los que sesometen y por último saber que recursos trabajaran en la nube.Es importante recordar que las aplicaciones se dividen en tres grupos como son:
 Tecnología anterior u obsoleta: las que por ende no se las puede migrar y tampoco esseguro trasladarlas, como es el caso de aplicativos con lenguaje de programación o base dedatos obsoletas.
 Por su usabilidad: las que generan ingresos económicos y requieren de mucho trabajo y esconveniente hacerlo como es el caso de un sistema de facturación electrónica.
 Características técnicas: por la estrategia de la compañía es necesario hacerlo como porejemplo se puede mencionar que en la mayoría de las empresas disponen almacenamientode información masivo o un alto nivel de procesamiento de datos como Big Data.Grandes empresas deciden apostar por la nube en casos puntuales como lo es el manejo de unproyecto de Big Data, dichas empresas inician con un estudio de retorno de inversión, realizan pruebasy finalmente la migración. En el momento en que las empresas se dan cuenta que la migración lesproporciona un ahorro en tiempo y dinero deciden realizar una estrategia de migración masiva.Es importante tomar en cuenta que aquellas pymes o grandes compañías que deseen migrar susaplicaciones a las nubes deben realizar una evaluación de sus estrategias para tomar las mejoresdecisiones en función de las necesidades empresariales específicas de cada una.

3.1.1.Metodología Way-of

Según [4] esta metodología sirve para el diseño y desarrollo de una guía metodológica, se tomacomo referencia base a “Way-of”, ya que este permite organizar los procesos de negocio, y ademáspermite definir a la guía en varios aspectos como son el modo de pensamiento, administración,
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modelamiento, trabajo y conceptos.Dicha guía se realiza mediante varias actividades, técnicas y entregables para cada proceso, bajo lametodología “Way-of” que entrega lineamientos necesarios para realizar el modelo del proceso devalidación y verificación de requerimientos
3.1.2.Metodología PRINCE 2

Teniendo en cuenta a [5] define que esta metodología se diferencia del enfoque tradicional, ya queesta se encuentra basada en el producto, por esta razón los procesos están centrados en la obtenciónde resultados concretos y no toman en cuenta la planificación de cada una de las actividades.Dicha metodología es similar a la anterior ya que esta también se la divide en diferentes procesos.
3.1.3.Metodología AGILE

De acuerdo con [5], la metodología Agile son usadas ampliamente en el sector de IT y también enlos proyectos de organización empresariales, tiene como objetivo fundamental la flexibilidad ytambién la capacidad de realizar modificaciones en el producto a lo largo del proyecto, porque elproducto se va usando mientras se lo desarrolla. Dicha metodología se encuentra promovida por elAgile Leadership Network.Esta metodología está basada en dividir el proyecto en fases, y el resultado final es un productofuncional el cual permiten que este sea usado. Las faces culminan hasta conseguir que estén biendefinidas las funciones del producto.
3.1.4.Metodología PDCA – Ciclo de Deming

Con base en [6], el Ciclo PDCA es una secuencia cíclica de trabajos que se realizan a lo largo del ciclode vida de un producto o servicio para de esta forma planificar su calidad, esta metodología es la másusada para crear un sistema mejora continua.Para lograr una mejora continúa dicha metodología representa cuatro pasos esenciales los cualesdeben ser llevados de forma metódica para lograr la mejora continua deseada, esto quiere decir que la
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calidad del producto final ira mejorando en los siguientes aspectos como son disminución de fallos,acrecentamiento de la eficiencia, terminación de problemas, prever y eliminar riesgos potenciales.El círculo de Deming está formado por cuatro etapas cíclicas, esto quiere decir que al momento dellegar al final de la última etapa se debe volver a la primera y repetir el ciclo de nuevo, esto permiteque las actividades sean evaluadas nuevamente y de esta forma incorporar nuevas mejoras. Estametodología se enfoca a ser usada principalmente en empresas y organizaciones.
3.2. Análisis de Metodologías

Tabla 1: Análisis de Metodologías
Metodología Fortalezas LimitacionesWAY OF  Se deben   tener   encuenta   para implementarel proceso    de Validacióny Verificación   derequerimientos.

 Objetivos serán medidos através de indicadores.

 Las actividades no solo sebasan en la ejecución, yaque esta inicia con larevisión de laespecificación de losrequerimientos deusuario.
 No se obtiene resultadospositivos cuando en losprocedimientos se generael retraso en las pruebasde operatividad.PRINCE 2  Presenta un métodoestructurado queproporciona unacercamiento estándar ala gestión de proyectos.

 Define los niveles dedirección y toma dedecisiones necesariospara un proyecto.
 Utiliza varios sistemas decontrol para garantizarque el proyecto cumplecon los objetivosprevistos

 No cubre a la gestión de
services ni a la gestión depersonal.

 Debe existir un motivojustificable para iniciarloy se debe mantenervigente durante todo elproyecto.
 Se deben revisarproyectos anteriores paravalidar las leccionesaprendidas y de sernecesario buscarexperiencia externa.AGILE  Entregables en tiempo yforma, se puede presentarentregables al cliente  Con el afán de alcanzarsus objetivos losmiembros del equipo
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mientras el proyectoavanza.
 El ScrumMaster tiene elconocimiento necesariopara lograr el objetivoprimario y secundario porlo cual puede ircontrolando el proyecto ydelegando roles.
 Cada persona sabe que eslo que tiene que hacer yno es necesario estarreorganizando una y otravez las acciones oactividades de cadapersona.

pueden omitir pasosimportantes o noregistrarlos.
 Cada planificación tienesu fecha límite y el clientepedirá siempre informesantes de la fechaprogramada sin que sedisponga de un productoentregable.
 Demasiadas Reunionespara poco avance lo quegenera que los miembrospierdan el interés en elproyecto.Ciclo PDCA  Se concentra el esfuerzoen ámbitos organizativosy de procedimientospuntuales.

 Consiguen mejoras en uncorto plazo y resultadosvisibles.
 Incrementa laproductividad y dirige a laorganización hacia lacompetitividad, lo cual esde vital importancia paralas actualesorganizaciones.
 Contribuye a laadaptación de losprocesos a los avancestecnológicos.
 Permite eliminar procesosrepetitivos.

 Se pierde la perspectivade la interdependenciaque existe entre todos losmiembros de la empresacuando se concentra enun área específica.
 El mejoramiento continuose hace un proceso muylargo.
 Hay que hacer inversionesimportantes.

Fuente: Elaboración propiaTomando como referencia la Tabla 1 se puede evidenciar que la metodología que mejor se adaptapara el desarrollo de la guía de procesos es la PDCA, ya que esta presenta una secuencia cíclica desus etapas, lo que permite planificar la calidad y ejecución de un proceso en particular, llevándolosiempre a la mejora continua.
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3.3. ¿Qué es Cloud Computing’?

Según [7]. El Cloud Computing o computación en nube en la actualidad es una nueva forma depresentar los servicios de tratamiento de la información, tanto para una empresa como para unparticular.Una solución Cloud Computing permite al usuario optimizar costos y recursos que estén asociadosa las necesidades de tratamiento de información. Se puede decir que el usuario no necesita realizarinversiones en este caso utiliza la infraestructura que ponga a disposición el que prestara los servicios,de esta forma se garantiza que no se generen la falta o exceso de recursos, así también se evitara elsobrecoste que estará asociado a dichas situaciones.En Cloud Computing la información se gestiona de forma virtual se encuentra en manos del clienteque contrata los servicios de la nube, todo se trata a través de Internet accediendo a diversas solucionesde correo electrónico, bases de datos , nóminas o gestión de recursos humanos de acuerdo a lasnecesidades  Los datos pueden no estar realmente en manos del contratista, estarán en  función delmodelo utilizado, toda vez que la propiedad, el mantenimiento y gestión del soporte físico de lainformación, los procesos y las comunicaciones pueden encontrarse en manos de terceros.El proveedor del servicio puede encontrarse prácticamente en cualquier lugar del mundo y suobjetivo último será proporcionar los servicios citados optimizando sus propios recursos a través de,por ejemplo, prácticas de deslocalización, compartición de recursos y movilidad o realizandosubcontrataciones adicionales.De esta forma, el Cloud Computing representa una nueva forma de utilizar las tecnologías de lainformación y las comunicaciones, que se basa en emplear técnicas ya existentes de una formainnovadora y, sobre todo, a una nueva escala. Esto último es lo que la hace realmente distinta, ya quepermite el uso de recursos de hardware, software, almacenamiento, servicios y comunicaciones que seencuentran distribuidos geográficamente y a los que se accede a través de redes públicas, de formadinámica, cuando se necesita, mientras se necesita y abonando una tarifa (cuando no es gratuita) sobrelo que se consume; es decir, proporcionando a sus clientes un servicio de tecnologías de informaciónbajo demanda.



12

Como consecuencia de lo anterior, el mismo contratista puede desconocer la localización precisade sus datos y no disponer del control directo de acceso a los mismos, de su borrado y de suportabilidad, ya que la información no está físicamente en su poder, aunque si esa informacióncontiene datos de carácter personal, sí está bajo su responsabilidad desde el punto de vista de la LeyOrgánica 15/1999 de Protección de Datos de Carácter Personal (LOPD).
3.4. Tipos de CLOUD COMPUTING

Como plantea [8] existen varios tipos de nubes (Cloud Computing), ya que todos los servicios yproveedores no son iguales, los proveedores atienden a las necesidades de las empresas, al modelo deservicio ofrecido y a como se desplieguen en las mismas. Todo esto depende de donde están instaladaslas aplicaciones y qué clientes pueden usarlas. Las nubes se clasifican en nubes públicas, privadas ohíbridas, cada una de ellas con sus ventajas e inconvenientes.
3.5. Nubes públicas

Según [9], un servicio de Nube Publica es cuando el proveedor de servicios de Cloud proporcionasus recursos en forma abierta. Una ventaja muy clara de las nubes públicas es la capacidad deprocesamiento y almacenamiento sin realizar una instalación de máquinas localmente, por lo que lainversión inicial o gasto de mantenimiento es nula, en este sentido, solo se paga por el uso. La carga delas diferentes operaciones y la seguridad de los datos estarán a cargo totalmente sobre el proveedordel hardware y software. El retorno de la inversión es mucho más rápido y predecible con este tipo denubes.El inconveniente de este tipo de nube es que cuenta con el acceso de toda la información a tercerasempresas, y la dependencia de los servicios en línea (a través de Internet). Otro de los limitantes esque resultar difícil integrar estos servicios con otros sistemas propietarios.
3.6. Nubes privadas

Las nubes privadas tienen la plataforma dentro de las instalaciones del usuario y no ofrecenservicios a terceros, por lo cual se puede decir que una nube privada es una plataforma que nos permite
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obtener solamente hardware, es decir, máquinas, almacenamiento e infraestructura de red (IaaS), sinembargo, se puede tener una nube privada que permita desplegar aplicaciones (PaaS) e inclusoAplicaciones (SaaS).Una de las ventajas de este tipo de nubes, es que los datos están localizados dentro de la propiaempresa y esto permite una mayor seguridad en estos, en este caso queda a cargo del sistema deinformación que se utilice, también será más fácil integrar estos servicios con otros sistemaspropietarios.El inconveniente que se puede encontrar es la inversión inicial en infraestructura física, sistemasde virtualización, ancho de banda y seguridad, lo que no permitirá tener escalabilidad de lasplataformas, y sin olvidar el gasto de mantenimiento que requiere. El retorno de la alta inversión serámás lento.
3.7. Nubes hibridas

De acuerdo con [9], las nubes híbridas se las puede ver como una aplicación privada que secombinan con los servicios de Cloud Computing y la infraestructura, es decir las aplicaciones localescon las de la nube pública. En este caso la empresa puede mantener el control de sus principalesaplicaciones, y aprovechar el Cloud Computing en los lugares donde tenga sentido.El modelo híbrido permite la posibilidad de escalar la plataforma, no se invierte en infraestructura,la nube híbrida es menos arriesgado ya que dicha nube tiene un paso intermedio antes de que la mayorparte de aplicaciones sean pasadas a la nube.  Por esta razón, sería lo más optimo trasladar algunas delas aplicaciones más útiles para la nube a esta y en el momento en que estén más seguros y confiados,mover las aplicaciones que sean necesarias.Como ventaja de la nube híbrida tiene una inversión inicial más moderada y a la vez tiene la opciónde contar con SaaS, PaaS o IaaS bajo demanda. Cuando sea necesario, utilizando las APIs de las variasplataformas públicas existentes, la escalabilidad de este modelo no es limitada y sobre todo lainversión en infraestructura es nula, la idea esto es tomar uno de los siguientes caminos:Si la necesidad es de carácter estable, es recomendable incrementar la capacidad de la nube privadae incorporar los servicios adoptados en la pública pasándolos a la nube propia.
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Si la necesidad es intermitente o puntual el servicio se mantendría en los Cloud públicos, lo quepermite que no aumente la infraestructura innecesariamente.Este tipo de nubes tienen buena aceptación, ya que en la actualidad están desarrollando softwaresde gestión de nubes para poder encargarse de la nube privada ya su vez adquirir recursos en losgrandes proveedores públicos.
3.8. Nubes combinadas

Según [10], este tipo de nube consiste en combinar dos o más nubes privadas o públicas, que seránadministradas por diferentes usuarios y proveedores. Esta integración permite que los usuariospueden cambiar a servicios proporcionados por nubes públicas con mayor facilidad.
3.9. Nubes comunitarias

Con base en [11], indica que en este caso la nube permitirá que varias organizaciones compartanrecursos de computación y tecnológicos en una comunidad cerrada, es indispensable que las empresascompartan objetivos comunes (misión, política, seguridad), por esta razón deciden tomar ventaja de laaplicación del Cloud Computing conjuntamente. Quizás resulte más costosa su implantación, pero conmenos usuarios que una nube publica, la privacidad y seguridad que ofrece es mucho mayor.
3.10. Tipos de servicios que ofrece la nube

3.10.1. Cloud Software as a Service (SaaS)

Como plantea [12], Saas es un modelo de distribución de software, es una aplicación que ofrece unproveedor de servicios informáticos a través de Internet, el software y los datos son alojados enservidores del proveedor y se accede con un navegador web.El proveedor da mantenimiento de este modelo de servicio tiene una operación diaria y soporte desoftware usado por el cliente, el usuario paga por el uso y por la infraestructura necesaria(almacenamiento, seguridad, alojamiento, etc.) para el correcto funcionamiento de la aplicación aexcepción de unos parámetros de configuración, se limita a utilizar la herramienta y susfuncionalidades.
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3.10.2. Cloud Platform as a Service (PaaS)

Desde el punto de vista de [12], este modelo de nube aumenta los servicios del caso anterior, deforma que el consumidor o usuario de esa nube, puede desplegar en ella aplicaciones desarrolladas oadquiridas por él mismo, para ampliar las funcionalidades de dicha nube. Todo esto debe serdesarrollado en lenguajes de programación que sean aceptados y compatibles por el proveedor de lanube.En este modelo de nube, el usuario es limitado por el proveedor y no permite gestionar lainfraestructura de la nube, pero tendrá acceso tanto sobre las aplicaciones desplegadas en ella comosobre la configuración de las diversas herramientas que utilice.
3.10.3. Cloud Infrastructure as a Service (IaaS)

Como expresa [12], la idea de la externalización de servidores para espacio en disco, base de datosetc., es un cambio en el cual la empresa ya no tiene el control completo de los mismos con el DATACENTER. Mediante este modelo en Cloud, el resultado es una solución basada en la virtualización, enla que se paga por el nivel de consumo de los recursos como son: espacio en disco utilizado, tiempo deCPU, espacio en base de datos, transferencia de datos.La ventaja de elegir este tipo de solución es la de trasladar una serie de problemas al proveedorrelacionados con la gestión de las máquinas y llegar a un ahorro de costes importante, ya que se pagarásolo por lo consumido en función del nivel servicio que nos ofrezca el proveedor.Otro aspecto importante a tener en cuenta es que las Infraestructura puede permitir unaescalabilidad automática o semiautomática, y de esta forma se pueda contratar más recursosdependiendo de las necesidades de la empresa. Como ejemplos de IaaS: AbiCloud, Amazon, WebServices EC2, GoGrid, entre otros.Existen diversas soluciones de software para generar IaaS, tanto OpenSource como de ámbitoprivado: Vmware, Citrix, 3Tera, Abiquo, Enomaly, Eucaplyptus, Proxmox, OpenNebula.org.
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3.10.4. Arquitectura General de Cloud Computing

Figura 1: Servicios de seguridad en la nube.

Fuente: [13]
Existen relaciones y dependencias entre los modelos de Cloud Computing. IaaS es la base de todoslos servicios de la nube, de modo que PaaS se basará en IaaS. SaaS, por su parte, se basará en PaaS, Deeste modo, a medida que se heredan capacidades, también se heredas cuestiones y riesgosrelacionados con la seguridad de la información.

3.10.5. Portabilidad de la Información

Según [14], las soluciones que ofrecen los proveedores de Cloud Computing pueden clasificarsecomo abiertas a la portabilidad o cerradas a la misma. Se podrá considerar una solución abierta a laportabilidad cuanto mayor sea la facilidad de un usuario para transferir todos sus datos y aplicacionesdesde un proveedor de Cloud a otro (o a los sistemas propiedad del cliente), garantizando ladisponibilidad de los datos y la continuidad del servicio.Hay que tener en cuenta que el fin de la relación con el proveedor de Cloud puede darse no sólo enel caso de rescisión de contrato por parte del cliente sino por otras circunstancias ajenas al mismo,como podría ser el fin de la prestación de algún tipo de servicio por parte del proveedor, el cambio desu política comercial o del marco regulatorio. Es, entonces, un aspecto importante que debe tenerse encuenta a la hora de utilizar servicios de Cloud, sobre todo públicos, pues cuanto más cerrado a la



17

portabilidad sea el proveedor mayor será la dificultad, o incluso imposibilidad, de poder realizar esatransferencia a un coste razonable que haga que, de facto, el cliente esté cautivo del proveedor.
3.10.6. Localización del Proceso y de los Datos

El proveedor de Cloud Computing, a la hora de implementar los servicios al usuario final, puede serel prestador único de los mismos cuando todos los recursos para proporcionarlos pertenecen al propioproveedor. Es decir, dispone de toda la infraestructura necesaria, que administra directamente, y nosubcontrata a terceros en función de la distinta carga de trabajo que tenga.
3.10.7. Subcontratación

Por el contrario, puede no tratarse de un prestador final cuando el servicio que ofrece directamenteal usuario se construye sobre la subcontratación a terceros de elementos necesarios paraimplementarlos (hardware, almacenamiento, comunicaciones, etc.), como es el caso de los partners. Asu vez, los subcontratistas pueden subcontratar de nuevo parte del servicio que proporcionan alprestador final a terceras y sucesivas compañías. Este es un modelo de cadena de subcontratacionesque en teoría podría no tener fin, y cuyo objeto es redimensionar continuamente los recursos de lanube de forma dinámica y en función de las condiciones del mercado.
3.10.8. Localización

A la hora de decantarse por la utilización de un servicio de Cloud Computing, hay otroscondicionantes que hay que tener en cuenta desde el punto de vista de los derechos de los ciudadanosy del ejercicio de las responsabilidades del cliente de dichos servicios.Es importante identificar qué proveedores de Cloud están localizados en países que de una u otraforma garanticen un nivel adecuado de protección de los datos de carácter personal. Esta localizaciónafecta no sólo a la sede del proveedor de Cloud, sino también a la localización de cada uno de losrecursos físicos que emplea para implementar el servicio, de forma directa o subcontratada. Y hay queenfatizar que hay que tener en cuenta la localización de todos los recursos pues, por la misma
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naturaleza del servicio de Cloud, los datos pueden estar en cualquier momento en cualquier sitio, perolos derechos y obligaciones relativos a dichos datos han de garantizarse siempre.
3.10.9. Transparencia

En relación con el control de la localización de los datos de un usuario, un servicio de Cloud puedeser auditable o transparente (en el sentido de la palabra inglesa accountable) cuando el contratistapuede reclamar información precisa de dónde, cuándo y quién ha almacenado o procesado sus datos(dentro de los recursos propios del proveedor o de la cadena de subcontrataciones), y en quécondiciones de seguridad se ha producido. En otro caso, se encuentra con un servicio opaco al usuario,en el que éste no tiene opción alguna de obtener información precisa de qué ha ocurrido con sus datosni herramientas para auditar el servicio que se le está proporcionando y en el que su propiainformación escapa a su control.
3.10.10. Las garantías contractuales

La contratación de servicios de Cloud Computing se realiza a través de un contrato de prestación deservicios. Resulta importante que dicho contrato incorpore en sus cláusulas garantías que obliga la LeyOrgánica de Protección de Datos.Atendiendo a la relación entre el cliente y el proveedor de la nube, también este contrato se puedeclasificar como negociado o de adhesión. Podemos indicar que un contrato entre el cliente y elproveedor es negociable si el primero tiene, o se le ofrece, la capacidad para fijar las condiciones decontratación en función del tipo de datos que se van a procesar, las medidas de seguridad exigibles, elesquema de subcontratación, la localización y portabilidad de los datos.En la mayoría de los casos, las empresas, ofertan contratos de adhesión, constituidos por cláusulascontractuales cerradas, en las que el proveedor de Cloud detalla las condiciones con un contrato igualpara todos sus clientes, sin que haya opción de cambio ni forma de negociar sus términos.
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3.10.11. Proveedores actuales

Como expresa [15], existen varios proveedores de servicios de Cloud Computing, cada uno de loscuales ofrecen diferentes productos y servicios, permitiendo a los usuarios seleccionar un proveedorde acuerdo a sus necesidades.Entre los cuatro líderes, Synergy ha identificado a AWS como la organización que encabeza elranking del dominio mundial en Cloud, con un 31% de cuota de mercado por segundo trimestreconsecutivo. A bastante distancia, le sigue Microsoft, con un marketshare del 11% e IBM con un 8%,mientras que Google se lleva un nada desdeñable 5% del mercado Cloud mundial. El analista haincluido en el estudio servicios en la nube tales como IaaS, PaaS, y servicios Cloud privados gestionados.Tomando como referencia a estos 4 principales proveedores se presenta sus diferentescaracterísticas:
3.10.12. Amazon

Amazon Web Services (AWS) [16] es una subsidiaria de Amazon que nos provee de una plataformade servicios de Cloud que ofrece, almacenamiento de bases de datos y aplicaciones,  entrega decontenido y otra funcionalidad  de una manera flexible para ayudar a las empresas a escalar y crecer.Amazon Elastic Compute Cloud (Amazon EC2) [17] es un servicio web que brinda  una nube seguray de tamaño fijo o variable. Está diseñado para facilitar el uso de la informática en la nube a escala dela Web.EC2 tiene una sencilla interfaz de servicios que permite obtener y configurar la capacidad con unafricción mínima. Provee un control completo sobre los diferentes recursos informáticos, reduce eltiempo para adquirir y arrancar nuevas instancias de servidor en cuestión de minutos, lo que permiteescalar rápidamente la capacidad, ya sea aumentándola o reduciéndola, según cambien susnecesidades. Las características de Amazon EC2 son presentadas en la Tabla 2.
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Tabla 2: Amazon EC2, CaracterísticasPrincipalescaracterísticas Permite utilizar interfaces de servicios web para lanzar instancias condistintos sistemas operativos cargarlas con su entorno de aplicacionespersonalizado, administrar sus permisos de acceso a la red y ejecutar suimagen utilizando los sistemas que desee.
Limitaciones AWS impone algunas limitaciones a los recursos que pueden crearse, como esel caso del tamaño de los volúmenes EBS
Precios Los precios en un entorno Windows almacenamiento de las instancias vandesde $ 0,82/GB/ hora a $ 6.14 /GB/ hora.Los precios se calculan por hora de instancia consumida para cada instancia,desde el momento en el que se lanza hasta que se finaliza o detiene.Fuente: Adaptado del portal web de Amazon [18].

3.10.13. Microsoft

Windows Azure [19] es la plataforma de Microsoft para ofrecer servicios en la nube

integrados, provee diversos servicios como crear, implementar y administrar aplicaciones

a través de una red global de centro de datos. Microsoft provee una gran variedad de

tecnología diversa y a gran escala que se centra cada vez más en la entrega de sus productos

de software a través de servicios en la nube.Las características de Windows Azure son presentadas en la Tabla 3.
Tabla 3: Windows Azure - Características

Principalescaracterísticas
Los usuarios pueden proveerse de un servicio en la nube sin necesidad deinteracción humana o con el mismo proveedor (Microsoft).Todo lo que se necesitar se encuentra accesible desde la red. La información seencuentra disponible desde cualquier dispositivo móvil, tableta, pc o equipoportátil por medio de estándares como HTML y el protocolo HTTP.El uso de los recursos puede ser monitoreado, de esta forma proporcionatransparencia tanto a los servicios del proveedor como a los que acceden losconsumidores.

Limitaciones La interfaz de portal es limitada, esto puede no ser tan atractivo usuariosexperimentados.
Precios Los precios de almacenamiento van desde $ 0.018/h por 20GB a $ 0.352/h por 240GB.
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Extras Versión de prueba gratuita de 30 días con un límite de hasta $ 200 está disponiblepara los nuevos usuarios.Fuente: Adaptado del portal web de Microsoft Azure [20]
3.10.14. IBM

IBM es una gran empresa de tecnología diversificada con una gama de productos y serviciosrelacionados con la nube, garantiza una interoperabilidad y flexibilidad ya que se basa en tecnologíasabiertas. La infraestructura es segura, escalable y flexible, lo que brinda soluciones empresarialespersonalizadas que hacen de IBM Cloud el líder del mercado de la nube híbrida. Las características deIBM son presentadas en la Tabla 4.
Tabla 4: IBM Características

Principalescaracterísticas Una buena combinación de gestión, software y características deseguridad para los administradores de la nube empresarial.
Limitaciones Puede encontrar dificultades para distinguirse de otros proveedores deOpenStack, al menos entre los clientes que no son de IBM.
Precios Precios por hora y mensuales disponibles, sin embargo, los números noson revelados. Se debe poner en contacto con IBM para obtener másinformación.Extras Gratis servidor de la nube por un mes a partir de SoftLayer de IBM.Fuente: Adaptado del portal web de IBM (“SoftLayer,” 2013)

3.10.15. Google Cloud Platform

De acuerdo con [21], Google es un proveedor de servicios de internet que permite crear y ejecutarmáquinas virtuales en la infraestructura de Google. Este servicio es del tipo Plataforma como Servicioo Platform as a Service (PaaS), permite publicar aplicaciones web en línea sin necesidad de que lainfraestructura sea un problema y con un enfoque 100% en la construcción de una aplicación y en laposibilidad de correrla directamente sobre la infraestructura de Google, es decir, la que Google usapara sus propios productos. Compute Engine ofrece escalabilidad, rendimiento y valor que le permitenlanzar fácilmente grandes clusters en la infraestructura de Google., proporciona varias ofertas como
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son: una oferta IaaS (Google Compute Engine), una oferta PaaS aplicación (Google App Engine) y unagama de servicios complementarios. Google Compute Engine ofrece máquinas virtuales altamentepersonalizables con las mejores funciones, un precio asequible y la opción de implementar el códigodirectamente o mediante contenedores. las características de Google Compute Engine son presentadasen la Tabla 5.
Tabla 5: Google Compute Engine - CaracterísticasPrincipalescaracterísticas Con la infraestructura de Google respaldándolo, sus servicios están diseñadospara escalar.

Limitaciones Carece de funciones de fácil administración.
Precios Los precios van desde $ 0,088 / hora a 1,659 dólares / hora. Almacenamientoaprovisionado es de $ 2610.90 / GB / mes.
Extras Google carga todos los tipos de máquinas con un mínimo de 10 minutos,después de los 10 minutos, las instancias se cargan en incrementos de 1minuto redondeado al minuto más cercano.Fuente:[22]

3.11. Herramientas de software libre para Cloud Computing

3.11.1. Eucaliptus Cloud

Figura 2: Eucalyptus

Fuente: http://virtualization.com/wp-content/uploads/2008/06/eucalyptus.jpg
Según [23] EUCALYPTUS CLOUD Eucalyptus (eucalipto) es una plataforma de software libre quepermite implementar computación en nube privada en clústers de ordenadores. Esta herramienta escompatible con Amazon Web Services (Amazon EC2 y S3), puede soportar múltiples interfaces y tieneuna licencia opensourse FreeBSD.
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Está implementado usando herramientas Linux y servicios web para una fácil instalación y elmantenimiento en todas las partes del mundo, sus interfaces de gestión se basan en Servicios Web.Eucaliptus permite usar variedad de tecnologías de virtualización de hardware las cuales incluyenhipervisores VMware, Xen y KVM para la implementación de las abstracciones de nube que soporta.Eucalyptus es una infraestructura opensource que permite implementar una propia red decomputación distribuida (Cloud Computing) similar al EC2 de Amazon o GoogleApp.
3.11.2. Open Stack

Figura 3: OpenStack

Fuente: http://www.moorinsightsstrategy.com/wp-content/uploads/2017/05/fullsizeoutput_8296.jpeg
En base al aporte de [24] Open Snack es una plataforma de código abierto, simple y escalable, esuna solución de Cloud Computing del tipo IaaS de código abierto.Su misión es proveer soluciones flexibles tanto para nubes públicas como nubes privadas sean estasde cualquier tamaño, y para esto es necesario consideran dos requerimientos básicos como son:
 Las nubes deben ser simples de implementar.
 Las nubes deben ser masivamente escalables.OpenStack se divide en diferentes componentes que trabajan en conjunto para cumplir con estosprincipios mencionados anteriormente. Esta unión se logra a través de interfaces de programación deaplicaciones – APIs – que cada servicio ofrece y consume.Gracias a estas APIs, los servicios tienen la facilidad de comunicarse entre ellos y además permiteque un servicio sea reemplazado por otro de iguales o similares características siempre y cuando se
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respete la forma de comunicación. OpenStack es extensible y se ajusta a las exigencias de quien deseeimplementarlo. Entre los servicios adicionales que ofrece tenemos a:
 OpenStack Compute: permite gestionar la ejecución y despliegue de aplicaciones pormedio de múltiples servidores.
 OpenStack Object Storage: permite administrar el almacenamiento de datos en variosservidores que trabajen de manera conjunta en clústers, para por medio de conseguir unalmacenamiento masivo de objetos estáticos, de manera supérflua e íntegra.

3.11.3. Cloud Foundry

Figura 4: Cloud Foundry

Fuente: http://setfile.net/breves/img/cloud_foundry.jpg
Al respecto,[25] define que Cloud Foundry es una plataforma opensource multi-framework, multi-lenguaje, multi-aplicación y multi-cloud, es una propuesta Pass (Platform As A Service) de VMWARE. Elobjetivo de Cloud Foundry es resolver los problemas de los PaaS existentes Su ventaja se basa en quepara el diseño de una aplicación lo realza en menor tiempo, construye el código y es enviado a la nubecon una solución PaaS abierta.Las herramientas que utiliza la plataforma son Spring Source para desarrolladores Java, Rails ySinatra para desarrolladores Ruby, y Node.js y otros frameworks JVM incluyendo Grails.
Cloud Foundry soporta nubes privadas o públicas, tiene un buen grado de portabilidad. Laplataforma no está vinculada a ningún entorno especial y, además, Amazon Web Services de RightScale.
Cloud Frondry está disponible en tres formatos:
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 CloudFoundry.com: Un ambiente PaaS soportado por VMware el cual está completamenteadministrado y alojado.
 CloudFoundry.org: Un proyecto Open Source el cual permite que los desarrolladores y losmiembros de la comunidad colaboren y contribuyan al proyecto.
 Cloud Foundry Micro Cloud: Esta creada para los Desktops de los desarrolladores, ofreceuna máquina virtual con una versión completa de Coud Foundry para que losdesarrolladores puedan hacer pruebas localmente y de esta forma asegurar que si funcionaen forma local va a funcionar exactamente igual en la nube.Los desarrolladores serán dotados de una PaaS personal que les permite ejecutar en suspropios escritorios. Micro Cloud se podrá descargar como una imagen para VMware Fusión yVMware Player.

3.11.4. OpenNebula

Figura 5: OpenNebula

Fuente: https://www.bilib.es/fileadmin/_processed_/csm_opennebula_c6bd0d1010.jpg
Para [26] OpenNebula es una herramienta de Cloud Computing de Open Source orientada a centrosde datos distribuidos y heterogéneas proporcionando la infraestructura virtual para la construcciónde nubes públicas, privadas y además la implementación de nubes hibridas. OpenNebula estáamparado en la licencia de apache 2.OpenNebula brinda herramientas para la integración, administración, escalabilidad, seguridad ycontabilidad, así como también varios mecanismos para la estandarización, la interoperabilidad y laportabilidad, de esta forma permite proporcionar a los  usuarios y administradores de la nube laposibilidad de elegir entre algunas interfaces de nube (Amazon EC2 Query, OGF Open Cloud ComputingInterface y vCloud) así de la misma forma permite optar entre diferentes hypervisores (Xen, KVM y
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VMware), con la finalidad de adaptar variadas combinaciones de software y hardware en un solocentro de datos.OpenNebula una herramienta que es utilizado por proveedores de hosting, operadores detelecomunicación, proveedores de servicios, centros de supercomputación, laboratorios y proyectosinternacionales de investigación.
3.12. Almacenamiento en la Nube

3.12.1. Cloud de almacenamiento privado

Un Cloud de almacenamiento privado son administrados y creados por la empresa, la cualdetermina la forma y lugar donde sus procesos se ejecutan en la nube, los datos sensibles de la empresapermanecen dentro de su red interna bajo los esquemas de seguridad preestablecidos por dichaidentidad la cual se encarga de mantener y administrar tanto la infraestructura de software como dehardware en la nube.
3.12.2. DropBox

Según [27] Dropbox en un sistema de almacenamiento de archivos en la nube. El cual nos permiteacceder a dichos archivos por medio de su plataforma web. Nos provee la opción de instalar unprograma en el computador y por medio del mismo DropBox aparece en el ordenador como si fueseuna carpeta más en el disco duro.
Figura 6: Dropbox

Fuente: http://www.itespresso.es/wp-content/uploads/2015/04/dropbox-L-440x330.jpg
Tabla 6: Características de Dropbox

Nombre: Dropbox

Sistema operativo: Windows, Linux, Mac y móviles
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Idioma: Multi idioma

Licencia: Gratuita

Capacidad gratuita: 2 Gbytes

Capacidad máx. contratable: 100 Gbytes

Características destacadas: Compartir Archivos Públicamente

Descargas Movil

Archivos y directorios colaborativos

API publica

Cifrado de datos

Streaming MultimediaFuente: [27]
3.12.3. OneDrive

En base al aporte de [28] OneDrive permite almacenar y compartir archivos desde cualquier lugar.OneDrive ofrece un escritorio nativo, explorador y movilidad en todo tipo de dispositivos. Accede yrealiza cambios que se sincronizan automáticamente en la nube o de la misma forma permitesincronizar copias locales de archivos para poder acceder sin conexión y poder editarlas en una PC oMac. Comparte los archivos de modo que otros puedan acceder a ellos sin interrupciones y de formasegura.
Figura 7: OneDrive

Fuente: https://i.blogs.es/4c4adc/onedrive_logo_tw/1024_2000.jpg
Tabla 7: Características de OneDrive

Nombre: OneDrive

Sistema operativo: Windows, Mac y móviles

Idioma: Multi idioma
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Licencia: Gratuita

Almacenamiento gratuito: 5 Gbytes

Capacidad máxima para contratar: 1000 Gbytes por usuario para 5 usuarios

Características destacadas: Compartir Archivos Públicamente

Sincronización multiples de directorios

Descargas Movil

API publica

Cifrado de datos

Streaming Multimedia

Archivos y directorios ColaborativosFuente: [29]
3.12.4. Google Drive

Con base en [30], define que Google Drive brinda un servicio de almacenamiento de archivos en “lanube”, permite que el usuario adquiera un espacio de almacenamiento gratuito en la “nube”, ademáspueden guardar archivos (video, audios, documentos, etc.) en una forma centralizada y sincronizadoscon los diversos dispositivos que posea el usuario, (vía internet). Es un sistema que se asemeja al queposee icloud, pero tiene una diferencia que es que no se limita a dispositivos Apple, sino que funcionacon mayor número de dispositivos.
Figura 8: Google Drive

Fuente: https://9to5google.com/2017/06/14/backup-and-sync-from-google-app/
Tabla 8: Características de Google Drive

Nombre: Google Drive

Sistema operativo: Windows, Mac y móviles
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Idioma: Multi idioma

Licencia: Gratuita

Capacidad gratuita: 15 Gbytes

Capacidad máx. contratable: 1 Tb

Características destacadas: Compartir Archivos Públicamente

Descargas Movil

API publica

Cifrado de datos

Archivo y directorios ColaborativosFuente: [22]
3.12.5. iCloud

De acuerdo con [31], iCloud es un sistema de almacenamiento nube o Cloud Computing de Apple,es la infraestructura (software + hardware) que permite que Mac, los dispositivo iOS, Apple Watch yApple TV funcionen como uno solo. Permite que se pueda acceder a la información en todo lugar y enlos diferentes dispositivos.
Figura 9: iCLoud

Fuente: http://h.canalsonora.com/wp-content/uploads/2017/02/icloud.png
Tabla 9: Características de iCloud

Nombre: iCloud

Sistema operativo: Windows, Mac e iOS

Idioma: Multi idioma

Licencia: Gratuita

Capacidad gratuita: 5 Gbytes

Capacidad máx. contratable: 2Tb
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Características destacadas: Cifrado de archivos, descarga a móvil, streaming multimedia, API

pública. Fuente: [31]
3.12.6. Box

Con base en [32], Box es una plataforma en la nube que permite almacenar, compartir y gestionartodos los archivos de las empresa de forma segura brinda con un completo paquete de funcionalidadesadicionales, como son protege la información confidencial de la empresa y permita desarrollaraplicaciones para móvil personalizada además de simplificar los procesos burocráticos.
Figura 10: box

Fuente: http://www.efis.com.ve/ckimages/images/box_logo.jpg
Tabla 10: Características de box

Nombre: iCloud

Sistema operativo: Windows, Linux, Mac y móviles

Idioma: Multi idioma

Licencia: Gratuita

Capacidad gratuita: 10 Gbytes

Capacidad máx. contratable: Almacenamiento ilimitado con 5gb de carga de archivos

Características destacadas: Control de versiones, cifrado de archivos, descarga a móvil,

ficheros y directorios colaborativos, API Pública, compartir

archivos públicamente.Fuente: [33]
3.13. Cloud de almacenamiento libre

En este tipo de nube el control de los recursos, procesos y datos depende exclusivamente de laempresa. Los servicios que configure dicha entidad serán procesados en el mismo servidor y estarán
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disponibles para los usuarios según sus requerimientos.
3.13.1. OwnCloud

Figura 11: OwnCloud

Fuente: http://quersystem.com/wp-content/uploads/2015/01/owncloud.png
Con base en [34], OwnCloud es una herramienta de software open source que nos permite elalojamiento de archivos en línea para accederlos desde cualquier lugar del mundo desde cualquierdispositivo móvil o cualquier computadora conectada a internet y poder compartir los archivos deforma pública.El proyecto fue lanzado en enero de 2010 por el desarrollador de KDE Frank Karlitschek el objetivofue crear una fuente de Open Cloud a los proveedores de nube comerciales. A diferencia de los serviciosde almacenamiento comercial, OwnCloud permite instalar en un servidor privado sin costo adicional.OwnCloud se basa en PHP y SQLite, MySQL o base de datos PostgreSQL, por lo tanto OwnCloudpuede ser ejecutado en todas las plataformas que cumplan con estos requisitos. OwnCloud puedefuncionar a través de una interfaz Web y no es no es ligada a un sistema operativo en particular.

3.14. Consideraciones Cloud Computing

Al momento de contratar el servicio de Cloud Computing es importante tomar en cuenta elcumplimento de la normativa de protección de datos y las características específicas de la contrataciónen las Administraciones Públicas.Por este motivo, se ha creado un cuestionario de preguntas y respuestas el cual trata variosaspectos esenciales para la protección de datos personales en este servicio.
 ¿Qué se deberá analizar y tener en cuenta al momento de contratar servicios de ‘Cloud

Computing’?
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­ Deberá ser evaluado el tipo de datos que trata atendiendo a su mayor o menorsensibilidad.
­ Deberá tener la información necesaria sobre los tipos de nube ya sea estas(privada, pública, híbrida) y las distintas modalidades de servicios.
­ Tomando en cuenta esta información se tomara la decisión de qué datospersonales o de la empresa contratará servicios de Cloud Computing y cuáles optapor mantener en su propio sistemas de información. Es muy importante ladecisión que se tome ya que de esta forma se delimitará las finalidades para lasque el proveedor de Cloud Compting puede tratar los datos. En efecto, esimportante garantizar expresamente que los datos no serán utilizados para otrafinalidad que no tenga relación con los servicios contratados.

 Desde el aspecto de la normativa de protección de datos, ¿cuál es el papel de la empresacomo cliente de un servicio de ‘cloud’?
­ La empresa que contrata los servicios de Cloud Computing debera ser responsabledel tratamiento de los datos personales, aunque los contrate con una de lasmejores compañías la responsabilidad no se traslada al prestador del servicio, nisiquiera incluyendo una cláusula en el contrato con esta finalidad.
­ La empresa que ofrece la contratación de Cloud Computing es un prestador deservicios que en la ley de protección de datos tiene la calificación de ‘encargadodel tratamiento’.

 ¿Cuáles serán las responsabilidades como cliente?
­ Es importante que el cliente requiera y adquiera información acerca de siintervienen o no terceras empresas es decir subcontratistas en la prestación deservicios de Cloud Computing.Lo normal es que trabajen con terceras empresas. De esto ser así:

o Es importante que la empresa de su consentimiento a laparticipación de terceras empresas, al menos definiendo losservicios en los que participarán como por ejemplo en el alojamiento
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de datos. El prestador del servicio de Cloud Computing tendra queinformar sobre los tipos de servicios que pueden ser subcontradoscon terceros.
o Es transcendental que puedan estar al tanto de las terceras empresasque intervienen por ejemplo accediendo a una página web o a travésde otras opciones que le facilite el prestador del servicio.
o El prestador de servicios de cloud debera asumir en el contrato quelos subcontratistas le brinden garantías jurídicas para el tratamientode los datos semejantes a los que el proveedor de cloud asume almomento de brindar estos servicios.

 ¿Qué medidas de seguridad serán exigibles?
­ Las medidas de seguridad son muy importantes para de esta forma garantizar laintegridad de los datos personales, impedir accesos no autorizados y recuperar lainformación en caso de que se ocasionen incidencias de seguridad.
­ El nivel de seguridad que se debe exigir depende del tipo de sensibilidad de losdatos personales ya sea esta mayor o menor.
­ El acceso a la información a través de redes de comunicaciones deberácontemplar un nivel de medidas de seguridad que tendrá un equivalente al de losaccesos en modo local.
­ Se deberá preguntar al proveedor de Cloud Computing sobre los niveles deseguridad que le ofrece y garantiza.

 ¿Cómo debería garantizar o asegurar de que se cumplen las medidas de seguridad?
­ Como cliente deberá tener la opción de evidenciar las medidas de seguridad,incluidos los registros que permiten conocer quién ha accedido a los datos de losque es responsable.
­ El proveedor de Cloud Computing le confirmara que dispone de una certificaciónde seguridad adecuada.
­ La empresa solicitara información al proveedor de cloud sobre cómo se auditarán
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las medidas de seguridad.
­ El cliente deberá ser informado por el proveedor de cloud sobre los sucesos deseguridad que afecten a los datos de los que el propio cliente es responsable, asícomo de las medidas adoptadas para resolverlas o de las medidas que el clienteha de tomar para evitar los daños que puedan producirse.
­ El cifrado de los datos es una medida que debera apreciar positivamente, laempresa solicitara información al proveedor de cloud sobre el cifrado de losdatos.

 ¿Qué debería exigir como compromisos de confidencialidad de los datos?
­ El proveedor del servicio de cloud deberá comprometerse a garantizar laconfidencialidad utilizando los datos sólo para los servicios contratados.
­ De esta forma deberá comprometerse a dar instrucciones al personal quedepende de él para que mantenga la confidencialidad.

 ¿Cómo garantizará la recuperación de los datos personales que la empresa es responsable(portabilidad)?
­ La portabilidad significa que el proveedor exigirá, cuando pueda finalizar elcontrato o a la terminación del servicio, entregará toda la información al clienteen el formato que se acuerde de forma que éste pueda almacenarla en sus propiossistemas o bien optar por trasladarse a los de un nuevo proveedor en un formatoque permita su utilización, en el plazo más breve posible, con total garantía de laintegridad de la información y sin incidir en ningún costo adicional.
­ En particular, el cliente deberá tener la opción de requerir la portabilidad de lainformación a sus propios sistemas de información o a un nuevo prestador de

cloud cuando llegue a tener alguna inadecuada la intervención de algúnsubcontratista o la transferencia de datos a países que estime no aportangarantías adecuadas.
­ El cliente deberá solicitar información y garantías al proveedor sobre laportabilidad de los datos de la empresa.
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 ¿Cómo podrá asegurarse de que el proveedor de ‘cloud’ no conservará los datospersonales si se extingue el contrato?
­ Deberán prever de mecanismos que garanticen el borrado seguro de los datoscuando la empresa lo solicite o al momento de dar por finalizado el contrato.
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Capítulo 4

Metodología

4.1. Diagnóstico

El presente desarrollo está enmarcado en la metodología del Ciclo de Deming o más conocido comoPDCA (planificar, hacer, verificar y actuar) [35], la cual es la sistemática más usada para implantar unsistema de mejora continua y que se adapta a una PYMEs . Para ello se explicará qué es lo querepresenta, cómo funciona y su estrecha relación con la norma ISO 9001 “Requisitos de los Sistemasde gestión de la calidad”.
4.1.1.¿Qué es el Ciclo PDCA?

Edwards Deming es el autor del Ciclo PDCA, esta metodología describe los cuatro pasos esencialesque se deben llevar a cabo de forma sistemática para lograr la mejora continua, permitiendo así ladisminución de fallos, aumento de la eficacia y eficiencia, solución de problemas, previsión yeliminación de riesgos potenciales.
El círculo de Deming está formado por 4 fases que se detallan a continuación:
 Planificar: en base a la situación actual de la empresa se debe identificar los problemas.
 Hacer: según los problemas identificados en la etapa planificar, se toman acciones paracorregir los mismos.
 Verificar: una vez que se implementó la mejora a los problemas presentados es necesariorealizar una verificación continua, en el caso de que esta no cumpla los requerimientos sedebe volver a planificar.
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 Actuar: se debe mantener un constante seguimiento siempre que las actividadesplanificadas las cuales presenten resultados satisfactorios, caso contrario se la debeeliminar o corregir los problemas que puedan presentarse.
Figura 12: Ciclo PDCA

Fuente: [35]
4.1.2.Planificar (Plan)

En esta fase se identifican las actividades susceptibles o que presenten problemas en la empresa,para ello se analizan posibles mejoras, ya sea a los problemas que se han detectado, porque susempleados ejecutan formas distintas de realizar alguna tarea, o simplemente porque en el mercado lanueva tecnología permite ahorrar costo y tiempo.Para un mejor entendimiento o identificación de los problemas que se presentan en la empresa seutiliza la herramienta de planificación Análisis Modal de Fallos y Efectos conocida también como AMFE.El AMFE [36], es una metodología que se aplica a la hora de diseñar nuevos productos, servicios oprocesos. La aplicación de esta metodología permite estudiar los posibles fallos futuros de nuestroproceso para posteriormente ser clasificados según su importancia. A partir de aquí, se obtiene unalista que permitirá priorizar cuáles son los modos de fallo más relevantes que se debe solventar, ya

• Planificar
• qué hacer y cómoPlan
• Hacer
• Lo que fue planeadoDo
• Verificar
• si se logró la metaCheck
• Actuar
• en función de los resultadosAct
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sean por ser más peligrosos, más molestos para el usuario, más difíciles de detectar o más frecuentes,adicional a esto se identificará los menos relevantes de los cuáles no generaran conflicto al momentode realizar el proceso de migración. Para realizar el análisis AMFE se debe seguir los siguientes pasos:
 Enumerar todos los posibles modos de fallo: para ello se reunió a los jefes departamentalesde la empresa (Gerencia, Contabilidad, Ventas, Comercialización), con el grupo reunido seprocede a enumerar los “modos de fallo” en cada uno de los servicios que se utilizan en laempresa que son: correo electrónico, almacenamiento de archivos, página web, aplicaciones.
 Establecer su índice de prioridad: una vez identificados los fallos que se presentan en cadauno de los servicios declarados en el paso anterior, se procede a clasificarlos según suimportancia los cuales estarán representados por tres (3) aspectos:
 S: nivel de severidad (gravedad del fallo percibida por el usuario)
 O: nivel de incidencia (probabilidad de que ocurra el fallo)
 D: nivel de detección (probabilidad de que NO detectemos el error antes de que elproducto se use).A cada fallo identificado le asignaremos un valor de S, O y D entre  1 y 10 [35], una vez estimadosS, O y D, se los multiplica para obtener el NPR (Número, o Índice de Prioridad de Fallo), quedará un valor entre 1 y 1000: NPR = S * O * DÍndice de prioridad de fallo = Severidad * Probabilidad de Incidencia * Probabilidad de noDetección.En el caso de que NPR se obtenga un valor superior a 1000 se debe proponer una acción demejora. A continuación, se detallan los problemas presentados en los servicios de correoelectrónico Tabla 11, almacenamiento de archivos Tabla 12, página web Tabla 13 yaplicaciones Tabla 14.
AMFE de Correo ElectrónicoMediante reunión mantenida con los jefes departamentales de AV Renewable Energy S.A.,se levanta información para el servicio de correo electrónico en su modelo on-premise, el cualtiene como hardware 1 servidor con sistema operativo Windows Server 2012 R2 y Microsoft
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Exchange 2010 brindando un servicio de correo electrónico para un número de 30 usuarios,cada usuario tiene un tamaño de buzón de 250MB. La administración y mantenimiento deeste, corre a cargo de personal externo.En la Tabla 10 se realiza el análisis de factibilidad o disponibilidad del servicio de correoelectrónico para migrar dicho servicio desde su funcionamiento actual on-premise hacia unmodelo de computación en la nube.
Tabla 11: AMFE de Correo Electrónico

AMFE de Correo Electrónico

Elemento /
Función Modo de fallo Efecto S O D NPR =

S*O*D
Acciones

propuestas

Experienciadel cliente Compatibilidad condiferentesdispositivos
Accesolimitado a larevisión decorreoelectrónico. 10 8 10 800

Disminuir Ssolicitando alproveedor laactualización delservicio obuscando unonuevo y Devaluando elproducto antesde realizar lacontratación.

Rendimiento Tiempo derespuesta delservidor Suspensión delservicio dehosting 8 10 9 720

Disminuir Oincrementandoel ancho debanda asignada ala cuantacontratada, Danalizando elvolumen decorreoelectrónicomanejado versusel servicioprestado por elproveedor.
Capacidad Limitante delproveedor deservicios

No permitaescalar anuevos omejoresservicios 8 8 5 320 Ninguna
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Disponibilidad Caídas en elservicio Fallo eninfraestructura de servidor 10 10 10 1000 Disminuir S, O yD mediante laconfirmación deUptime delservidor.
Seguridad Nivel deseguridad bajo,al momento derecuperarcontraseñas

Fallo en laadministración de datos eimplicacionesde seguridad 10 8 5 400 Ninguna
Fuente: Elaboración propia

AMFE de Almacenamiento de archivosSe realiza el análisis de factibilidad para migrar el servicio de almacenamiento de archivosdesde su funcionamiento actual hacia un modelo de computación en la nube, mediante reuniónmantenida con los jefes departamentales se levanta información, criterios y su correspondienteárea de interés que aplican para este servicio, en la Tabla 12 se propone los criterios y su áreade interés que aplican para este servicio.
Tabla 12: AMFE de Almacenamiento de archivos

AMFE de Almacenamiento de archivos

Elemento /
Función Modo de fallo Efecto S O D NPR =

S*O*D
Acciones

propuestas

Experiencia del
cliente

No disponer de
acceso para
diferentes
plataformas

Información
no siempre
disponible en
todos los
dispositivos

10 8 8 640

Disminuir S con
el análisis de
compatibilidad
de la
herramienta
antes de realizar
la contratación
de servicio o
renovación del
servicio.

Rendimiento
Tiempo de
respuesta del
servidor

Fallo en el
tiempo de
respuesta a
un tipo de
búsqueda
personalizada

8 10 9 720

Para disminuir S,
O y D es
necesario que el
proveedor
disponga de
servidores
potentes caso
contrario el
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problema estará
siempre vigente.

Capacidad

Servicio no
disponible
cuando se
alcance el
tamaño
asignado

La no
sincronización
de archivos

8 8 8 512

Dependiendo del
servidor o
proveedor la
capacidad de
almacenamiento
siempre tendrá
un límite, para
mejorar este
parámetro
puede ser
necesaria la
inversión
económica del
cliente o incurrir
en la
contratación de
otro proveedor
con mejores
servicios.

Disponibilidad
La no
conectividad
con el servidor

Fallo en la
conectividad
con el
servidor por
problemas de
internet o
disponibilidad
del mismo

8 8 8 512

Este servicio para
la sincronización
de sus archivos
requiere del
servicio de
internet, si este
llegara a fallar,
dicha
sincronización se
verá afectada.
Para ello se debe
disponer de un
servicio estable y
una conexión de
respaldo en el
caso de que el
proveedor
principal llegara
a fallar.
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Seguridad

Control de
acceso para
archivos y
carpetas

No se dispone
de una cuenta
para
centralizar la
información
de la empresa

10 10 10 1000

Para disminuir S,
O y D se debe
crear una cuenta
de
almacenamiento
que disponga de
acceso a
directorios y
archivos para
usuarios
específicos.Fuente: Elaboración propia

AMFE de Página webPara la página web de la empresa Av. Renewable Energy S.A. se realiza el análisis defactibilidad que permitirá migrar su servicio a un modelo de computación en la nube, en la Tabla13 se propone los criterios y su área de interés que aplican para este servicio.
Tabla 13: AMFE de Página web

AMFE de Página web

Elemento /
Función

Modo de
fallo Efecto S O D NPR =

S*O*D
Acciones

propuestas

Experiencia
del cliente

Información
sin actualizar

El no disponer
de una persona
con
conocimientos
en desarrollo
web para su
actualización

10 10 10 1000

Contratación de
personal con
conocimientos en
desarrollo web o
utilización de
herramientas
WYSWYG
disponibles
online.

Rendimiento
Tiempo de
respuesta del
servidor

Suspensión del
sitio web 8 8 8 512

Tanto para S, O y
D es necesario
conocer el tráfico
que se genera en
nuestro sitio web
y evitar la
suspensión del
mismo ya sea por
saturación en su
ancho de banda o
envió de correo
masivo.
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Capacidad
Ejecución de
un lenguaje
específico

La no
visualización
correcta de un
sitio web
cuando este no
soporte un
lenguaje

8 8 8 512

Para disminuir S,
O y D es
necesario activar
con el proveedor
actual el
intérprete de
lenguaje
requerido, en el
caso de que esto
no sea posible se
deberá contratar
un nuevo
proveedor.  Si el
sitio web no
existe o está en
desarrollo,
dependiendo de
su funcionalidad
se deberá
desarrollar con el
lenguaje
disponible en el
servidor.

Disponibilidad Caídas en el
servicio

Fallo en
infraestructura
de servidor

10 10 10 1000

Disminuir S, O y D
mediante la
confirmación de
Uptime del
servidor.

Seguridad Suspensión
del servicio

Ataques al sitio
web o servidor 8 8 8 512

Para disminuir S,
O y D el
proveedor de
servicios debe
disponer de un
firewall que
garantice el
bloque de
usuarios mal
intencionados al
servidorFuente: Elaboración propia

AMFE de AplicacionesPara la página web de la empresa Av. Renewable Energy S.A. se realiza el análisis defactibilidad que permitirá migrar su servicio a un modelo de computación en la nube, en la Tabla14 se propone los criterios y su área de interés que aplican para este servicio.
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Tabla 14: AMFE de Aplicaciones
AMFE de Aplicaciones

Elemento /
Función Modo de fallo Efecto S O D NPR =

S*O*D
Acciones

propuestas

Experiencia
del cliente

Conexión
inestable al
servidor

Continuos
cortes en la
comunicación

9 9 9 729

Para disminuir S,
O y D es
necesario revisar
conexiones de
red, distribución
o configuración y
determinar el
origen de los
cortes en el
servicio.

Rendimiento
Ejecución de
procesos
tardía

Retrasos en el
proceso de
ingreso y
obtención de
información

7 7 7 343 Ninguna

Capacidad
Compatibilidad
con otras
aplicaciones

Integrar
módulos de
otras
aplicaciones

8 5 7 280 Ninguna

Disponibilidad Acceso a la
aplicación

No disponer
de una
aplicación que
permita
acceder a su
información
de forma
externa

10 10 10 1000

Disminuir S, O y
D mediante la
ejecución de
aplicaciones
online o
mediante el
acceso a
escritorio
remoto.

Seguridad Recuperación
de contraseñas

No se dispone
de un módulo
para la
actualización
de
contraseñas

7 5 7 245 Ninguna

Fuente: Elaboración propia
 Priorizar los modos de fallo y buscar soluciones: Una vez que se analizaron los serviciosque dispone la empresa y se ha obtenido el valor de NPR de cada uno de ellos, se los clasificade mayor a menor.  Para este caso los jefes departamentales acuerdan que el valor de NPR queserán considerados para brindar una solución, son aquellos mayor o igual a 600.Si un determinado modo de fallo es inasumible, se dispone de tres vías de disminuir su
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gravedad:
o Si este llegara a ocurrir, deberá ser menos severo así disminuirá el valor S.
o Suceda menos frecuentemente así disminuirá su valor O.
o Si el error se presenta se lo corrige antes de entregar el producto al cliente (asídisminuirá su valor D).Tomando como referencia los NPR obtenidos en cada servicio, los procesos a tratar son lossiguientes:

Tabla 15: Resumen de AMFE
AMFE

Correo Electrónico
Elemento / Función Modo de fallo NPR

Experiencia del cliente Compatibilidad con diferentes dispositivos 800
Rendimiento Tiempo de respuesta del servidor 720

Disponibilidad Caídas en el servicio 1000
Almacenamiento de archivos

Elemento / Función Modo de fallo NPR

Experiencia del cliente No disponer de acceso para diferentes
plataformas 640

Rendimiento Tiempo de respuesta del servidor 720
Seguridad Control de acceso para archivos y carpetas 1000

Página Web
Elemento / Función Modo de fallo NPR

Experiencia del cliente Información sin actualizar 1000
Disponibilidad Caídas en el servicio 1000

Aplicaciones
Elemento / Función Modo de fallo NPR

Experiencia del cliente Conexión inestable al servidor 729
Disponibilidad Acceso a la aplicación 1000Fuente: Elaboración propia

4.1.3.Hacer (Do)

Una vez que se obtuvieron los resultados sobre los problemas que se presentan en la empresa, serealizan los cambios necesarios para solucionarlos. Para ello es aconsejable realizar una prueba pilotosobre las acciones a tomar para solventar cada problema y poder probar el funcionamiento antes derealizar los cambios a gran escala.Para ello en la Tabla 16 se realiza una matriz comparativa en base al análisis de los proveedores de
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Cloud Computing más comunes o más utilizados en este mercado para ello se toma en consideraciónlas necesidades actuales que se presentan en la empresa y los problemas a solucionar.
Tabla 16: Matriz comparativa proveedores Cloud Computing

Proveedor /

Característica
Amazon Microsoft Azure

Google Cloud

Platform

AL servicio desde 2006 2010 2011
Coste Pago por hora ofracción.Descuentos encontrataciones de 1 o 3años.Precio servidorpequeño desde: 39dólares.Precio servidormediano desde: 134dólares

Pago por minutos.No tiene opciones deahorro.Precio servidorpequeño desde: 43dólares.Precio servidormediano desde: 180dólares.

Pago por minutos.Descuentosproporcionales a lashoras de consumo.Precio servidorpequeño desde: 35dólares.Precio servidormediano desde: 143dólares.
Backups Realiza 3 copias enmisma zona geográfica.Posibilidad de replicarcopias a otras zonas.

Realiza 3 copias enmisma zona geográfica.Posibilidad de replicarcopias a otras zonas.
Por defecto realiza lascopias en todas lasplataformas alrededordel mundo

Disponibilidad

mundial

11 centros de datos.37 puntos dedistribución decontenido
20 centros de datos.32 puntos dedistribución decontenido

4 centros de datos.160 puntos dedistribución decontenido
Marketplace 2.400 aplicaciones 707 aplicaciones 160 aplicaciones
Soporte Soporte gratuitousando base deconocimientos.Contacto por email enhoras.

Soporte gratuitousando base deconocimientos.Contacto por web en24x7. 8 horas de

Soporte gratuitousando base deconocimientos.
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Contacto en 24x7 con 1hora de tiempo derespuesta. 10% de lafacturación (mín. 100dólares/mes).

tiempo de respuesta.24,46 dólares/mes.Contacto telefónico24x7. 2 horas detiempo de respuesta.256 dólares/mes.

4 horas laborables detiempo de respuesta.150 dólares/mes.1 hora de tiempo derespuesta. 9% de lafacturación (mín. 400dólares/mes).
Tipos de discos ClásicosSSDSe pueden personalizar

ClásicosSSDSe pueden personalizar
ClásicosSSDSe pueden personalizar

Otros servicios

en la nube

Almacenamiento.Bases de Datos.DNS.VDI.
Almacenamiento.Bases de Datos.Suite Ofimática.Correo electrónico.

Almacenamiento.Bases de Datos.Suite Ofimática.Correo electrónico.Registro dominios yDNS.
Seguridad 20 certificaciones 25 certificaciones 6 certificaciones
Estabilidad 99,95% dedisponibilidad mensual.Entre 99,95% y 99%penalización del 10%Por debajo del 99%penalización del 30%

99,95% dedisponibilidad mensual.Entre 99,95% y 99%penalización del 10%Por debajo del 99%penalización del 25%

99,95% dedisponibilidadmensual.Entre 99,95% y 99%penalización del 10%Entre el 99% y el 95%penalización del 25%Por debajo del 95%penalización del 50%
Migración

Servidores

Acepta servidoresVMware e Hyper-V Acepta servidoresHyper-V Por el momento nosoporta migraciones deservidores
Fuente: [37]Tomando en consideración los problemas que se presentan en la empresa los cuales se hacen
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referencia en el punto 4.1.2 Planificar, se considera analizar a los tres proveedores más comunes queactualmente existen en el mercado (Tabla 16), tomando en consideración que actualmente en laempresa se depende de uno u otro proveedor de servicios, lo que genera que la información no seencuentre centralizada.Otro de los factores que se debe considerar es la decisión de seleccionar al mejor proveedor, no sepuede reducir a elegir al más barato, ya que a la larga puede verse reflejado en mayores problemascomo caídas, deficiencias, etc.Como factor adicional es recomendable elegir un proveedor cercano a nuestra localidad esto tieneuna razón obvia y un aspecto muy importante ya que permitirá que la conexión a este sea algo másrápida, lo que no ocurrirá si este se encuentra más lejano a nuestra ubicación.Tomando en consideración las debilidades que posee la empresa como los proveedores de servicio
cloud en el capítulo 5 se presenta la Guía que permitirá a la empresa migrar sus servicios a la nube.
4.1.4.Controlar o verificar (Check)

Una vez que se implemente la mejora, es recomendable trabajar con esta por un periodo de tiempolo que permitirá verificar su correcto funcionamiento. Si la mejora que se planteó no cumple lasexpectativas iniciales o no soluciona el problema para la cual fue creada, dependiendo del error serealizará una modificación a la misma lo que permitirá alcanzar los objetivos esperados.
4.1.5.Actuar (ACT)

Una vez que finalizó el periodo de prueba, se constatará que su funcionamiento o su resultado sonsatisfactorios y se implantará la mejora de forma definitiva, y en el caso de que no lo sean se decidiráreajustar los planes planteados o simplemente eliminaros y plantear nuevos, lo que implicaría analizarla situación actual desde el punto 4.1.2 Planificar (Plan), y así estudiar nuevas mejoras a implantar.
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Capítulo 5

Resultados

5.1. Producto final del proyecto de titulación

En la actualidad las PYMEs. han adoptado las TICs como parte de su vida diaria y cada vez más, lascuales mejorar sus posibilidades de crecimiento económico de las empresas. Pero todo esto conlleva aque no todas ellas puedan dedicar mucho tiempo ni recursos a su mantenimiento.Tanto los ciudadanos como las empresas se han habituado a la utilización de servicios on-line ensu vida cotidiana, como es el caso de e-mail, redes sociales, información web, aplicaciones todas ellasque se ejecutan en la red. Para ello Cloud Computing o computación en la nube surge para dar respuestaa este tipo de problemática. Según la definición del NIST (National Institute of Standards and

Technologies), Cloud Computing [38] existen aplicaciones informáticas que son relevantes para eldesarrollo y la gestión de las PYMES las cuales son susceptibles de utilizar a través de servicios en lanube: Herramientas de Productividad, Herramientas de Trabajo en Grupo, CRM y ERP. De la mismaforma a nivel hardware, los servidores por ejemplo también son susceptibles de migrarlos a la nube.Esencialmente, hay tres tipos de servicios de Cloud Computing o de “nube” [7] como popularmentese conoce:
Cloud público o nube pública: son servicios brindados por terceros en los que varios usuariosacceden a la infraestructura de la nube. De esta forma diferentes usuarios utilizan servicios web queson procesados en el mismo servidor, pueden compartir espacio en disco u otras infraestructuras dered con otros usuarios.
Cloud privado o nube privada: es un servicio utilizado por un solo cliente es decir que los datosestán localizados dentro de la propia empresa, además controla qué aplicaciones deben correr y dónde.Este tipo de nube es apropiada para aquellas compañías que necesitan una alta protección de los datos.
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Cloud híbrida o nube híbrida: es una combinación de modelos de nubes públicas y privada. Laorganización usuaria es propietaria de una parte, pero también comparte otras, la inversión inicial esmás moderada.
Nubes comunitarias: Son nubes compartidas por varias organizaciones que pueden sergestionadas por la propia comunidad o por un tercero, lo importante para que sea útil este tipo de nubee que las empresas compartan objetivos comunes.

5.1.1.Servicios que es posible migrar a la Nube

En el ámbito del “Cloud Computing” los servicios que se brindan se estructuran en niveles o capas,como si de la torre OSI (Open Systems Interconnection) se tratara, en los que se sitúanconceptualmente diferentes recursos “as a service”: “infraestructure as a service” (IaaS), “platform asa service” (PaaS), “software as a service” (SaaS), y todo lo que permita funcionar “as a service”.
Software como servicio: es una solución de Cloud Computing que provee a los usuarios acceso alsoftware basado en cloud de proveedores. Es una aplicación completa ofrecida como un servicio bajodemanda, lo que en la práctica significa una sola instancia del software que corre en la infraestructuradel proveedor y sirve a múltiples organizaciones de clientes. Algunos ejemplos populares son GoogleApps y Microsoft Office 365.
Plataforma como servicio: es una categoría de servicios cloud que provee una plataforma y unentorno que permiten a los desarrolladores crear aplicaciones y servicios que funcionen a través deinternet, en este servicio se proporciona al usuario una plataforma completa de procesamiento sinnecesidad de tener que comprar y mantener hardware y software. Los ejemplos comerciales incluyenGoogle App Engine, que sirve aplicaciones de la infraestructura Google, y también Windows Azure, deMicrosoft, una plataforma en la nube que permite el desarrollo y ejecución de aplicaciones codificadasen varios lenguajes y tecnologías como .NET, Java y PHP. Servicios PaaS tales como éstos permiten granflexibilidad, pero puede ser restringida por las capacidades que están disponibles a través delproveedor.
Infraestructura como servicio: proporciona acceso a recursos informáticos situados en un
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entorno virtualizado, la “nube", por medio de una conexión pública, que suele ser internet, se denominatambién en algunos casos “hardware as a service”, se trata del servicio que proporcionaalmacenamiento y capacidad de cómputo. Servidores, sistemas de almacenamiento, conexiones,routers y otros sistemas se agrupan a través de lo que se denomina “virtualización”.
5.1.2.Argumentario para la Migración de Empresas a la Nube

A continuación, se mencionan las ventajas e inconvenientes de los servicios de Cloud Computing:
Tabla 17: Ventajas e inconvenientes de los servicios de Cloud Computing

Ventajas InconvenientesLa seguridad y las ventajas deEscalabilidadEficiencia de los recursos mediante losmodelos de pago por usoAhorro de tiempo y dineroLa inversión inicial es poca no es necesariomuchos recursos.Beneficio en la concentración de recursos.Acceso desde cualquier lugar y dispositivo.

Compartir la infraestructura con másorganizaciones.Poca transparencia para el cliente, ya que nose conoce el resto de los servicios que compartenrecursos, almacenamiento, etc.Dependencia de la seguridad de un tercero.

Fuente: elaboración propia
5.2. Guía para la migración de Procesos para la Migración Tecnológica a Cloud

Computing para la Empresa AV Renewable Energy S.A.

A continuación, se describe los pasos a seguir en el proceso de migración de la empresa AVRenewacle Energy S.A. a los servicios de Cloud Computing.La empresa poseerá una suscripción de los servicios contratados, tales como un plan de alojamiento(hosting), correo electrónico, u otros servicios particulares que el cliente desee migrar.Existen varias opciones para las plataformas y los planes asociados, pero básicamente pueden
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darse tres opciones diferentes en cuanto al tipo de hosting y sobre todo esencialmente tres entornosde sistemas operativos.Con respecto al hosting se puede identificar:
 Servidores compartidos: Los servidores compartidos, también llamados alojamiento Webcompartido o hosting compartido hace uso de una misma máquina para una serie dealojamientos. Los alojamientos de los diferentes clientes disponen de acceso a los mismosrecursos de la máquina, y por esta razón en determinados momentos podrá ser este punto uncuello de botella importante. Asimismo, aunque no deben interferir, lo cierto es que lasaplicaciones de diferentes clientes se ejecutan en paralelo, y esto puede ser una fuente de riesgopara datos sensibles. No obstante, pude entenderse que esta es la solución más económica delas tres, siendo difícil garantizar en cualquier caso una calidad de servicio.
 Servidores dedicados virtuales: Los servidores dedicados virtuales permiten acceder a lasfuncionalidades de un servidor físico, pero en una plataforma virtualizada. son máquinas queposeen algún software que permite independizar diferentes partes de la misma (RAM,Procesador, Espacio en Disco, Ancho de Banda de Internet…), de esta forma cada clientedispone de una parte de la máquina acorde con las necesidades que haya determinado, y quevaya definiendo en cada momento. Es el sistema más usado para el Cloud Computing, ya queotorga flexibilidad y escalabilidad, incluso puede programar las ampliaciones de alguno de losparámetros dependiendo de las circunstancias externas temporales, y de esta forma minimizalos costos es decir no tendrá que realizar grandes gastos en infraestructura, al ser estoscompartidos por otros clientes, pero sin tener interferencia entre los datos, ni riesgos de quehaya intrusos. Esta solución, siendo más cara que la de los servidores compartidos, permitegarantizar una calidad de servicio al cliente final ya que asegura la continuidad operacional delnegocio a través de la plataforma que dispone de alta disponibilidad y velocidad.
 Servidores dedicados: Los servidores dedicados son la representación más avanzada dealojamiento web, en la cual se alquila un servidor completo para uso exclusivo del cliente,disponiendo de esta manera, de un control completo sobre el servidor, son máquinasreservadas al servicio de un único cliente. Suelen ser gestionadas directamente por las
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empresas que adquieren el servicio, y la ventaja de disponer de un alojamiento de este tiporadica en que se sitúa en entornos controlados y con ancho de banda ilimitado. En este caso esla solución más costosa, y solo se aplica en casos puntuales muy concretos de seguridad, no esla solución más optima debido a que cualquier ampliación en los parámetros del serviciorequiere de una administración física de la máquina para desarrollar las ampliacionesoportunas.Al respecto se mencionan los sistemas operativos que se ofertan, básicamente son:
 Sistemas Windows: en este caso la adquisición es más cara pero el mantenimiento es mássencillo. No es la más elegida en el entorno de Cloud Computing, debido a los costos, se muestracomo una opción interesante, si no se dispone de los conocimientos adecuados para manipularotras alternativas. Además, en la actualidad todas las plataformas importantes que estánorientadas a dar servicios web tienen su opción de instalación en Windows.
 Sistemas Linux: es una de las soluciones más económica debido a los costeos de licencias seevitan. Sin embargo, hay que tomar en cuenta que el hecho de que son sistemas másespecializados requiere de conocimientos previos importantes por parte del personal queestarán encargados y que deban manipular los entornos de desarrollo. Este sistema operativodispone de todas las herramientas necesarias para el despliegue de cualquier entorno de Cloud

Computing.
 Sistemas Mac: con respecto a esta solución supone ser muy estable, sin embargo, tiene losmismos inconvenientes de las otras dos plataformas, el costo de las licencias, y la necesidad detener personal con especialización en la administración de las máquinas. Es un sistema residualpara este tipo de entornos, solo que sea el caso en que sobre ellos se instalan máquinasvirtuales que emulen los sistemas Windows o Linux, en cuyo caso se estaría en los puntosanteriores.Para desligar al cliente del sistema operativo, se crean diferentes plataformas compatibles contodos los sistemas operativos, o al menos con las dos principales como son (Windows y Linux) quepermiten la gestión de los recursos de las máquinas, de esta forma el proceso será transparente tantopara el proveedor de Sistemas Cloud, como también para los usuarios que manejan las plataformas



54

para configurar o acceder a las características contratadas.En la actualidad existen algunas plataformas que realizan la función anterior, como VMWare oParallels Plesk, estas plataformas funcionan en los dos sistemas operativos, y permiten un control totalpor parte del operador del hosting, o del revendedor del servicio o VAR (Value Added Reseller) queopera con este. En ciertos casos, estas plataformas admiten aplicaciones muy diversas que puedeninstalarse dentro del entorno, de tal manera que se permita a un cliente desplegar en la nube lasactividades que antes desarrollaba en local.Al momento de la elección del plan el cliente, se debe considerar que esta no siempre es libre, sinoque puede venir de algún modo condicionada por el anterior hosting que dispusiera dicho cliente, opor la decisión económica o de facilidad de manejo.
5.2.1.Alta del cliente con sus datos en el Sistema Cloud

Este punto indica lo que se hace, en este caso es dar de alta al cliente con todos los datos necesariosen la plataforma. Esto se puede realizar de forma manual, si los clientes a dar de alta son pocos, o casocontrario de forma programada para grandes volúmenes de clientes.
5.2.2.Alta de la suscripción asociado a los planes del cliente

En esta fase el cliente es asociado con las suscripciones de los servicios contratados (un plan quecontenga hosting, correo).  Para el ejemplo se ha estimado un plan de hosting compartido Linux.
5.2.3.Proceso de Replicación de Datos de Origen

Dividir los procesos en la replicación de datos de la web y del correo electrónico
o WEB

Fase 1: Recolección de datosDeben lograr los siguientes datos:
 Comprobar la obtención de configuración y acceso al DNS e IPs de origen
 Validar o confirma los lenguajes de programación que soporta el servidor como por ejemplo
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versiones de PHP, ASP, etc...
 Verificar las librerías especiales necesarias que se van a utilizan
 Investigar si la empresa las tiene aplicaciones WEB: estas pueden ser en Joomla, Mambo,Wordpress, PHPBB, etc...
 Obtener los datos de usuarios y contraseñas FTP del origen.
 Obtener la información sobre certificados SSL del origen si en el caso los hubiere.
 Obtener información sobre Bases de Datos con sus respectivos parámetros como son: Nombrede la base de datos, usuarios, tipo de base de datos.

Fase 2: Réplica de datosUna vez realizado la recopilación de los datos, se prosigue a dar de alta en el plan asociado, esimportante respetar todo lo posible los datos de origen para que de esta forma la migración seatrasparente. En caso de que ciertos datos no sean posible replicar sean estos como: contraseña quecontenga caracteres inválidos en el Sistema Cloud o que no cumpla la política de seguridad establecida,será puesto por defecto o acordado con el cliente y se le informará.
o Correo electrónico

Fase 1: Recogida de datosDeberán obtenerse los siguientes datos:
 Listado de cuentas de correo, usuarios y contraseñas válidos en el sistema de origen.
 Verificar la existencia de elementos externos, estos pueden ser: filtros antispam tipo spamina.
 Nombres de correos.
 Redirecciones de cuentas.
 Listas de correo.
 Grupos de correo.
 Libretas de direcciones y agendas. Revisar la compatibilidad con webmail.
 Identificar los filtros webmail, listas blancas y negras.

Fase 2: Réplica de datosUna vez realizado la recopilación de los datos, se prosigue a dar de alta en el plan asociado, esimportante respetar todo lo posible los datos de origen para que de esta forma la migración sea
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trasparente. En caso de que ciertos datos no sean posible replicar sean estos como: contraseña quecontenga caracteres inválidos en el Sistema Cloud o que no cumpla la política de seguridad establecida,será puesto por defecto o acordado con el cliente y se le informará.Puede haber el caso que haya procesos manuales como por ejemplo el caso de la réplica de datosde la web que pueden ser programados “automáticamente” si se contemplan grandes volúmenes, perono es el caso.Por otra parte, hay la posibilidad de que existan procesos programados como es la réplica de lascuentas de correo en función del número de buzones de correo que tenga la PYME.
5.2.4.Migración de datos

Esta fase no detalla cómo proceder a replicar los contenidos del anterior alojamiento del cliente enla nueva plataforma.Los pasos son los siguientes:
o Replicar los registros DNS presentes en la configuración del Sistema Cloud renovando losdatos de los registros que serán cambiados con la migración y por otra parte también seprocede a dar de alta los nuevos registros que sean necesarios.
o Apoyándose en un Gestor de archivos es necesario subir a la nueva plataforma el sitio webde origen.
o Respaldar el contenido de las bases de datos que disponga la empresa y restaurarlos en elSistema Cloud.
o En el caso de disponer certificados de seguridad se procede a su instalación.
o Analizar los enlaces internos que disponga el sitio web para evitar que estos seredireccionen al servidor antiguo.
o En el entorno webmail crear los diferentes datos sobre direcciones de correos; agendas declientes, filtros, listas blancas y negras.
o Migrar el contenido del correo para lo cual se usará una sincronización mediante elprotocolo IMAP el cual mantiene todas las características del correo.
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o Revisar todos los contenidos migrados y funcionamiento del entorno de correo.Según el volumen de contenidos y correos a migrar y el peso de cada uno de estos será un factorimportante para saber la duración de esta fase ya que se hace directamente por la red entre los dosservidores (antiguo y nuevo).
5.2.5.Puesta en marcha del nuevo entorno en producción

En este punto el cliente es realmente consciente de la migración y todas las acciones han sidotransparentes para el cliente.Para la puesta en marcha del nuevo sistema propuesto sólo hay que cambiar el direccionamientode las DNS. Para esto se pueden cambiar los registros existentes o cambiar los servidores de nombresy utilizar los asignados a la nueva plataforma.Es conveniente realizar la propagación del cambio de DNS un día viernes o fin de semana ya que eltiempo que conlleva la propagación es de 24/48 horas aproximadamente de esta forma se minimiza elimpacto de resincronización de contenidos.Es importante recalcar que el cambio de los DNS es el punto donde sé asume que no hay vueltaatrás al proceso de migración.
5.2.6.Resincronización de contenidos

Durante el tiempo de propagación de 48 horas es posible que una parte de la información puedealmacenar indistintamente las dos plataformas. Para resolver esa situación se debe realizar unaresincronización de los contenidos del correo y de las modificaciones en las bases de datos que sehayan producido durante ese período. Esta acción no presume una pausa en el servicio y estransparente para el usuario final.La duración de esta fase no debe pasar de más de una o dos jornadas y esto depende del volumende correos (y su tamaño) a resincronizar.
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5.2.7.Formación

El proveedor de cloud podría realizar una capacitación al cliente si fuera necesarioEn el siguiente grafico se resume el esquema de pasos para la migración:
Figura 13: Esquema de pasos en la migración a cloud

Fuente: Elaboración propia
Una posible planificación de proceso en tiempo sería:

o Cronograma tentativo

Tabla 18: Cronograma tentativo
ID NOMBRE DE ACTIVIDAD SEMANAS

1 2 3 4 5 6 7 8 9 10 11 12 13

1
Alta del cliente con sus datos en el
Sistema Cloud X X

2
Alta de la suscripción asociado a los
planes del cliente X X

3
Proceso de Replicación de Datos de
Origen X X X X

4 WEB X X
5 CORREO ELECTRONICO X X
6 Migración de datos X X X
7 WEB X
8 CORREO ELECTRONICO X X

Alta del cliente en el sistema cloud

Alta de la suscripción asociada a los planes del cliente

Proceso de replicación de datos de origen

Migración de datos

Puesta en marcha del nuevo entorno de producción

Resincronización de contenidos

Formación
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9
Puesta en marcha del nuevo
entorno en producción X X

10 Resincronización de contenidos X XFuente: elaboración propia
5.3. Aspectos a tener en cuenta para la migración

Para dar el paso a Cloud Computing en necesario tener en cuenta diferentes aspectos tanto de índoleeconómica, técnica y jurídica:
5.3.1.Aspectos Técnicos

Un aspecto muy importante y que a veces pasa por desapercibido es que no es posible utilizarservicios de Cloud Computing si no hay una buena conexión a Internet. La calidad de conexión y suvelocidad deben ser altas para que la experiencia del servicio sea las adecuada.Otro aspecto que es importante no olvidar es la deslocalización de datos. La localización de los datospuede incidir significativamente en el régimen jurídico aplicable y en las condiciones del contrato. Enciertos casos es posible requerir cumplir con requisitos previstos para las transferenciasinternacionales de datos personales. Una ventaja es que se pueden trasladar tanto los datos como losprocesos al lugar que más conveniente para la organización. Por ejemplo, se pueden utilizar variascopias de un servidor y repartir por centros de proceso de datos en diferentes lugares del planeta parade esta forma mejorar los tiempos de acceso de los usuarios, lo que facilita el mantenimiento de copiasde seguridad tanto para los datos como para el servidor, del sistema operativo y los programasinstalados en él.Al momento de empezar a utilizar Cloud Computing, se recomienda no migrar a la nube los datos oprocesos más sensibles. Para estar más seguros, puede empezar por sistemas poco críticos para elnegocio, o poco confidenciales, y de esta forma ir avanzando en función de la experiencia. Esimportante y conviene prestar atención a los backups y a la recuperación frente a desastres.Una vez que se comprueba que los procesos a migrar funcionan, se puede realizar una migracióntotal a la nube, apoyándose en los mecanismos que proporcionan los proveedores de servicios y deesta forma reducir significativamente la complejidad de la tarea.



60

Para permitir la correcta continuidad de negocio es muy importante mantener una copia completadel sistema en el modelo tradicional durante un tiempo.Deben evaluarse de las facilidades de dar marcha atrás con el proveedor elegido y de cambio deproveedor de Cloud.Los componentes concretos que puede adoptar el cliente para reforzar la seguridad en la nubeengloban el control perimetral, la criptografía y la gestión de logs o archivos de registro de eventos.
5.3.2.Aspectos Jurídicos

Según [39]Es importante saber y tomar en cuenta que cualquier empresa del mundo de cualquieractividad maneja datos personales de sus clientes. Al momento de contratar un servicio de Cloud

Computing es importante saber si el proveedor de este servicio está sometido a la legislación sobreprotección de datos ya que la empresa maneja datos personales y en por esta razón es responsable deesos datos y, aunque el prestador de servicios de Cloud Computing esté a la otra punta del planeta, seaplica la legislación española, es decir, la Ley Orgánica de Protección de Datos de Carácter Personal(LOPD)Cuando el proveedor está sometido a la Ley española deberá garantizar el cumplimiento de lanormativa (LOPD y su reglamento de desarrollo).Sin embargo, los enfoques relativos de cliente y prestador de servicios en la nube presentancaracterísticas propias. Cuando la prestación de servicios de Cloud Computing es por terceros seproduce lo que la LOPD y su Reglamento de Desarrollo denominan un encargo del tratamiento. En estecaso es, una prestación de servicios en el cual los datos tienen algún tipo de tratamiento por parte delprestador/proveedor, quien pasa a ser el encargado del tratamiento.Según el tipo de servicio en la nube que se contrate y de los perfiles del cliente y del proveedorvariará la posibilidad de que el cliente-responsable imparta al proveedor las instrucciones sobre dequé manera se va a tratar los datos según a que se refiere la legislación. En el caso del Cloud Computinges muy importante tomar en cuenta y revisar las condiciones del contrato ya que de esta forma segarantizar una debida previsión de las cuestiones relacionadas con la presencia de un encargado del
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tratamiento y/o una transferencia internacional de datos personales.Además, hay que tomar en cuenta que en casos muy específicos, la contratación delos servicios sela realiza a través de condiciones generales, es decir, de contratos que está hecho para una categoríade clientes y que responden a un modelo general y también pueden preverse políticas de privacidad.Los prestadores de servicios de la sociedad de la información (servicios de alojamiento de datos enla nube y acceso a Internet), deben cumplir con los requisitos establecidos en la Ley 34/2002[40], deServicios de la Sociedad de la Información y del Comercio Electrónico (LSSI):De esta manera, los proveedores de este servicio tienen la obligación de informar a sus clientes deforma permanente, fácil, directa y gratuita sobre los siguientes puntos:
 Los medios técnicos que el proveedor aplica para aumentar la seguridad de la informacióncomo son programas antivirus, anti espías y filtros de correo.
 Cuáles son las medidas de seguridad que aplican al momento de la entrega de los servicios.
 Así también en el caso de los proveedores que brindan el servicio de acceso a Internet, debencomunicar a los usuarios cuales son las responsabilidades en que pueden incurrir por el usoilícito de la Red.

5.3.3.Aspectos económicos

En cuanto a la hora de implementar un nuevo servicio, el modelo informático basado en Cloud

Computing permite reducir costos a diferencia del tradicional, de este modo los recursos que la entidaddebe destinar son menores, tanto directos como son hardware, mantenimiento, personal, etc., y de lamisma forma indirectos como son instalaciones, suministros, etc., de esta manera los costos que anteseran fijos pasaran a ser variables.Así mismo, las empresas pueden contratar un servicio en la nube por cierta cantidad al mes ytomando en cuenta de la evolución y necesidades que presenten a lo largo del tiempo podrán aumentaro disminuir los recursos de procesamiento, sabiendo que se paga por un uso efectivo.
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5.3.4.La elección del proveedor de Servicios de Cloud Computing

No obstante, una vez que el cliente decide que va a migrar su sistema a la Nube, es importante haceruna revisión de las diferentes políticas internas por si el proveedor del sistema de Cloud que va a sercontratado está condicionado jurídicamente.Además, aunque pueden existir diferentes circunstancias en las condiciones del servicio que debantratarse directamente en el contrato con el proveedor, de la misma forma los prestadores de serviciostienen unos mínimos de exigencia que deben garantizar y dar seguridad al cliente. Una de estas esseguir la normativa internacional ISO 27001[41], que reúne las últimas tecnologías de seguridad parade esta forma garantizar la máxima disponibilidad, integridad y estabilidad de los servicios alojados.De hecho, la principal desventaja que tiene Cloud es la falta de seguridad de los datos. Por lo cual esnecesario garantizar sistemas de protección contra dichas amenazas.Dependiendo del tipo de amenaza se pueden aplicar las siguientes medidas:
 Medidas lógicas: según [42], nos indica que se refiere a garantizar la alta disponibilidad,teniendo servidores en varios lugares geográficamente separados para que el servicio no sevea interrumpido, así también evitar que un fallo en el hardware provoque perdida de datos,además de esta forma se da protección de la información almacenada y transportada. Para queesto sea garantizado es necesario establecer políticas de control de accesos, de instalación,copia de software, copias de seguridad, uso de criptografía, uso de cortafuegos, definición deuna política de monitorización (logging) y auditoría (auditing).Así mismo también se incluyen medidas humanas como son: definición de funciones,responsabilidades de los usuarios: administrador del sistema, usuarios, personasrelacionadas con el sistema, pero sin necesidad de usarlo, y personas ajenas al sistema.
 Medidas físicas: se aplican mecanismos para impedir el acceso directo o físico no autorizadoal sistema. En los centros de datos, el acceso es restringido y tienen personal de seguridadprivada, además de poseer un circuito cerrado de TV (CCTV) de mono que se pueda vigilartodos los accesos físicos y poder actuar de forma proactiva impidiendo que alguien noautorizado acceda a un lugar no permitido, y también de forma reactiva que es revisar las
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grabaciones y tomar las medidas oportunas. Se definen además algunos controles como son elcontrol de las condiciones medioambientales, prevención de catástrofes.
 Medidas administrativas: son aquellas medidas que son tomadas por el personal encargadode definir la política de seguridad para ponerla en práctica, hacerla viable y vigilar su correctofuncionamiento. Las fundamentales son:

o Documentar y publicar la política de seguridad y las medidas tomadas para ponerla enpráctica.
o Establecimiento de un plan de capacitación del personal
o Detalle de los usuarios que deben conocer la política de seguridad de la empresa y lasmedidas de seguridad tomadas para ponerla en práctica, además deben tener uncompromiso y ser conscientes de las consecuencias de un mal uso de este.

 Medidas legales: son importantes para disuadir al posible atacante o para aplicarle algún tipode corrección posteriormente.Así pues, para controlar los riesgos de seguridad, es de suma importancia que las aplicaciones quese usen en Cloud, sobre todo cuando estas requieran de confidencialidad, posean sistemas de cifradoy protocolos de seguridad.Todos los elementos anteriores, deben ser exigibles a un proveedor de Cloud, y nos permitirávalorar la calidad del servicio que puede ofrecer a la Pyme. El cumplimiento de los parámetrosexpuestos redundará en una mayor garantía de seguridad y estabilidad del sistema Cloud elegido.
5.4. Mercado objetivo

A modo de guía, y sin descartar otras consideraciones, se mencionan a los posibles clientespotenciales de servicios de Cloud Computing y que por tanto necesitan asesoramiento para poderrealizarla migración.
 Empresas nuevas, que tienen sistemas nuevos o migraciones ya previstas de sistemasobsoletos.
 Empresas que requieran manejar entornos de pruebas, o así mismo posean nuevos procesosde negocio que ofrecen dudas sobre su rentabilidad o cuya demanda es poco previsible. De este
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modo como ventaja en Cloud Computing equivocarse sale barato porque se paga por uso, nohay grandes inversiones iniciales.
 Empresas que tienen una capacidad óptima para alojar sistemas de información como es: salasno adaptadas, sin sistemas de refrigeración, vulnerables a fallos eléctricos, entornosfísicamente inseguros, etc.
 Empresas que dedican muchos recursos sean estos tiempo y dinero al mantenimiento de susTIC más que a realizar una innovación en ellas, es decir, empresas que no obtienen ventajascompetitivas por operar sus propias TIC.
 Empresas que posean de aplicaciones en las que no sea tan importante el rendimiento que laaccesibilidad desde cualquier lugar. Pensar en la velocidad habitual de navegación por Internetcon una línea ADSL y evaluar si ese rendimiento es suficiente.
 Empresas en la que existen dispersión geográfica entre sistemas o aplicaciones con muchaintercomunicación pueden evitar la dispersión geográfica entre sistemas o aplicaciones conmucha intercomunicación, pues esto degrada el rendimiento y genera nuevos puntos de fallo.
 Aplicaciones en las que un navegador web es interfaz adecuado. Sobre todo, si se va a accederdesde diversos dispositivos como son; ordenadores, tablets, smartphones, etc.

5.5. Valoración económica

Es recomendable, una vez analizada las necesidades de la empresa, se haga la Facturación de laslabores de asesoramiento e implantación todo esto en función del número de horas trabajadas.
5.6. Razones para desarrollar esta actividad

En un entorno de crisis económica se puede observar la restricción de presupuestos, la reducciónde costos y el incremento de la productividad será motivo principal para que los servicios de Cloud

Computing sea lo más recomendable para la empresa, y por tanto, las labores de asesoramiento,consultoría e implantación de servicios Cloud a clientes representan una oportunidad de actividadprofesional para los Ingenieros de Sistemas.Según [43]NEC, en el plano tecnológico, el Cloud Computing y la eficiencia energética se constituirán
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en los pilares principales para la optimización de costes.Para IBM que coincide con NEC, los servicios de Cloud Computing serán claves para las empresasen la reingeniería de procesos para optimizar costes.Esto son sólo algunas de los análisis que las grandes firmas tienen previstos para el mercado de
Cloud Computing, cuyo potencial de crecimiento es fuerte.
5.7. Aplicación de la guía para la Empresa Av Renewable Energy S.A.

La aplicación de esta guía está basada en los procesos mencionados en el esquema de pasos para lamigración de Cloud expuesto en el punto 5.2.7.
5.7.1.Alta del Cliente en el sistema Cloud

 Se ingresa al Microsoft Azure (https://azure.microsoft.com/es-es/), es importante tomaren cuenta que para activación de una cuenta es necesario disponer de una cuenta de correoelectrónico.
Figura 14: Acceso a Microsoft Azure

Fuente: Elaboración propia
 Clic en Crear cuenta gratuita de la cual se dispone de 30 días gratis y 200 dólares para laevaluación de sus servicios.
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Figura 15: Microsoft Azure, registro de cuenta

Fuente: Elaboración propia
 Es necesario disponer de una cuenta de correo electrónico de Microsoft para proceder alregistro.

Figura 16: Microsoft Azure, acceso al registro

Fuente: Elaboración propia
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5.7.2.Alta de la suscripción asociada a los planes del cliente

 En esta sección se inicia al ingreso de datos personales, verificación de identidad y elingreso de una tarjeta de crédito a la cual se facturará los servicios utilizados cada mes.
Figura 17: Microsoft Azure, registro de datos personales

Fuente: Elaboración propia
 Una vez que los datos se ingresaron de forma correcta se habilita el acceso al portal deservicios de Microsoft Azure.

Figura 18: Microsoft Azure, panel de servicios

Fuente: Elaboración propia
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5.7.3.Proceso de Replicación de Datos Origen

Después de haber realizado la recopilación de los datos, se procede a dar de alta al plan escogidopor el cliente tomando en cuenta las necesidades de la empresa, hay que tomar en cuenta los datos másimportantes de origen para que la migración sea transparente.
5.7.4.Migración de datos

Es el proceso mediante el cual se realiza la transferencia de datos de unos sistemas dealmacenamiento de datos a otros. Regularmente, un proyecto de migración de datos se lleva a cabopara reemplazar o actualizar servidores o equipos de almacenamiento, en este caso se los migrara a lanube.
Migración sitio WEB

Para la migración del sitio WEB se utilizará como proveedor del servicio a Microsoft Azuresiguiendo los siguientes pasos:
 Para crear un hosting para el sitio web se debe dar clic en Nuevo / Sitio Web

Figura 19: Creación de un espacio en la web

Fuente: Elaboración propia
 En esta sección se procede a seleccionar Aplicación Web
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Figura 20: Selección tipo de servicio

Fuente: Elaboración propia
 Aquí, se debe ingresar la información requerida para la creación de la aplicación web.

Figura 21: Ingreso de información para la creación de un espacio web

Fuente: Elaboración propia
o Aplicación Web: se debe colocar el nombre de nuestro sitio web, el cual no deberácoincidir con otro a nivel mundial, de preferencia colocar el nombre de dominiode la cuenta avresaec.com.
o Suscripción: se seleccionará dependiendo del plan de Microsoft Azure contratadoen nuestro caso (pago por uso).
o Grupo de recursos: se agrega el nombre de recursos que desee agregar al sitioweb de preferencia el nombre del dominio avresaec.com.
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 Una vez ingresada la información requerida Microsoft Azure presentará las opciones deconfiguración del sitio web creado.
Figura 22: Información general de registro

Fuente: Elaboración propia
 Una vez creado el sitio web se procede a verificar su correcto funcionamiento, para ello sedebe clic en la URL que se presenta en la configuración.

Figura 23: Validación del sitio web en Microsoft Azure

Fuente: Elaboración propia
 Una vez que el espacio asignado en la web se encuentra activo, se procede a crear unacuenta FTP para proceder a subir el sitio web de la empresa AV Renewable Energy S.A,para ello es necesario acceder a “Credenciales de implementación”.
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Figura 24: Creación de cuenta FTP

Fuente: Elaboración propia
o FTP/Nombre de usuario de implementación: este nombre se utiliza para accederal espacio web asignado, este debe ser único.
o Contraseña: se registra una contraseña que use mayúsculas, minúsculas, númerosy caracteres especiales, sin espacios vacíos.
o Confirmar Contraseña: ingresar la misma contraseña que se declaró en el campoanterior.

 Con los datos registrados tanto para la creación del espacio en la web como la creación dela cuenta FTP, se procede a verificar la conexión.  Para ello se utiliza un Cliente FTP, en esteTotal Commander.
Figura 25: Conexión a Microsoft Azure por FTP

Fuente: Elaboración propia
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 Una vez que la conexión fue establecida se procede a subir el sitio web.
Figura 26: Subir sitio web utilizando FTP

Fuente: Elaboración propia
 Una vez que el sitio web se encuentra en el espacio creado en Microsoft Azure se procedea verificar desde la URL http://www.avresaec.com

Figura 27: Sitio Web en Microsoft Azure

Fuente: Elaboración propia
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Migración sitio Correo Electrónico

 Se accede al sitio web para configurar el servicio de correo electrónicohttps://products.office.com/es
 Se selecciona el plan empresarial que se adapte a la empresa en nuestro caso Office 365Empresa Essetials, considerando que la empresa puede migrar de plan en cualquiermomento según sus necesidades o requerimientos.

Figura 28: Selección de servicio a utilizar en Correo Electrónico

Fuente: Elaboración propia
 Se debe ingresar los datos de registro de la empresa

Figura 29: Registro de Empresa

Fuente: Elaboración propia
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 En esta ventana se ingresan los datos del usuario para acceder al panel de administración.
Figura 30: Registro de ID de usuario

Fuente: Elaboración propia
 Se validará la cuenta mediante el envío del código de seguridad al número de teléfonocelular ingresado, evitando así que un robot sea el que se encargue de crear cuentas deforma automática.

Figura 31: Validación de cuenta

Fuente: Elaboración propia
 Se declara la ubicación de la empresa
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Figura 32: Ingreso de la ubicación de la empresa

Fuente: Elaboración propia
 Se declara la cantidad de cuentas de correo y almacenamiento que se van a utilizar, paranuestro caso se requieren 3: Gerencia, Contabilidad y Ventas.

Figura 33: Cuentas de correo electrónico a utilizar

Fuente: Elaboración propia
 Se registran los datos de facturación para el servicio solicitado



76

Figura 34: Ingreso tarjeta de crédito para pago mensual

Fuente: Elaboración propia
 Finalizado el registro se presenta los datos de acceso al panel de control

Figura 35: Confirmación de activación de servicio

Fuente: Elaboración propia
 Panel de administración de Office 365 Empresa Essentials.  Una vez que los servicioscontratados se configuren de forma automática, estarán disponibles para su utilización.
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Figura 36: Panel de administración, correo electrónico

Fuente: Elaboración propia
 Una vez creada la cuenta es necesario configurar el servicio de correo electrónico conel dominio de la empresa: avresaec.com, para ellos se procede a dar clic en el icono deAdministración / Instalación / Dominios y se procede agregar el dominio.

Figura 37: Panel de administración, correo electrónico

Fuente: Elaboración propia
 Una vez declarado el dominio a utilizar, se debe validar la propiedad del mismo ya seamediante Registro TXT o Registro MX, para nuestro caso se utiliza el Registro MX.
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Figura 38: Validación de dominio.

Fuente: Elaboración propia
 Una vez que se realizó el Registro MX se procede a comprobar su configuración.

Figura 39: Comprobación de dominio.

Fuente: Elaboración propia
5.7.5.Puesta en marcha del nuevo entorno en producción

En este paso se procede a la actualización del direccionamiento DNS, y con esto se hace el cambiodefinitivo con respecto a la migración.
 Como siguiente paso es necesario configurar los Registros DNS



79

Figura 40: Configuración de los registros DNS.

Fuente: Elaboración propia
 Se procede a modificar Registros DNS

Figura 41: Registros DNS.

Fuente: Elaboración propia
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Figura 42: Zona DNS.

Fuente: Elaboración propia
 Una vez que se realizó la configuración de DNS requerida, se procederá a la creación de lascuentas de correo y validación del servicio.

Figura 43: Confirmación de configuración.

Fuente: Elaboración propia
 Una vez configurado el dominio se procede a generar cuentas de correo electrónico tantopara gerencia, contabilidad y ventas.  Administración / Usuarios / Agregar un usuario.

o Creación cuenta de correo electrónico para Gerencia
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Figura 44: Creación cuentas de correo.

Fuente: Elaboración propia
 Una vez que se crearon las cuentas de correo electrónico en el servidor Cloud se procede asu validación. http://outlook.com/avresaec.com

Figura 45: Validación de cuenta de correo electrónico

Fuente: Elaboración propia
 Validación de la cuenta de correo electrónico.Como se presenta en la Figura # se puede evidenciar el movimiento y registro de correo
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electrónico para la cuenta avargas@avresaec.com confirmando que este servicio seencuentra habilitado y disponible.
Figura 46: Acceso a cuenta de correo electrónico

Fuente: Elaboración propia
 Acceso al almacenamiento de datos en la nubeEn la figura # se confirma el acceso de la cuenta avargas@avresaec.com al almacenamientode datos en la nube como lo es OneDrive.

Figura 47: Acceso a almacenamiento de datos

Fuente: Elaboración propia
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5.7.6.Resincronización de contenidos

Una vez que se procedió con el redireccionamiento del DNS, se procede a resincronizar lainformación tanto en el servidor antiguo como en el cloud para así poder confirmar que la informacióneste 100% disponible, tomando en cuenta que la información es un valor muy apreciado por lasempresas.
5.7.7.Formación

Una vez que se procedió a la migración de los servicios cloud, se realizó una capacitación al personalen la que se dio a conocer los servicios que presta el cloud y consideraciones de seguridad que se tienenen el uso y manejo de información.
Figura 48: Capacitación personal AVRESA.

Fuente: Elaboración propia
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Capítulo 6

Conclusiones y Recomendaciones

6.1. Conclusiones

En la actualidad existen diferentes metodologías que ayudan a las empresas a migrar sus servicioshacia la nube, para esto se realizó un análisis de la situación actual, lo que permitió la inter operatividadentre varias plataformas tomando en consideración la oferta de servicios bajo demanda que presentanlos diferentes proveedores de servicios cloud, de esta forma se realizó un análisis de factibilidad quenos permita optimizar el uso de estos recursos.Con el desarrollo de esta Guía mediante un análisis preliminar y apoyado en la metodología delCiclo de Deming nos permite identificar de manera clara los problemas que se presenten en losservicios tecnológicos de la empresa, lo que ayudará a la selección del mejor proveedor de servicios
cloud y que se adapte a las necesidades y requerimientos de la empresa.Con el desarrollo de esta propuesta permite brindar información confiable tanto para la empresaque desea migrar sus servicios a cloud como para la empresa ofertante gestionen su proceso medianteargumentos reales, técnicos, administrativos y tecnológicos sobre la viabilidad de migración a serviciosde TI.Para las PYME la implementación de este tipo de procesos permite adaptarse de mejor manera alos cambios tecnológicos ya que en su mayoría se encuentran divididas en pocas áreas odepartamentos, lo que facilita la incorporación de nuevas tecnologías con menos recursos y suinversión no sea tan elevada.
6.2. Recomendaciones

Para la utilización de esta Guía como referencia se recomienda que el evaluador poseaconocimientos en recursos de infraestructura TI que se pretende migrar a la nube, lo cual facilitara la
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integración mediante la selección correcta de proveedores de servicio que satisfagan las necesidadesde la empresa.Para el proceso de migración es recomendable iniciar con un servicio de baja criticidad y mantenerun periodo de evaluación de servicios en la nube, de tal forma que perita garantizar la estabilidad y asíproceder a la migración completa de cada servicio que se utilice en la empresa.Se recomienda a AVRESA la migración de servicios como proyecto piloto utilizar esta guía comomarco de referencia para investigar más a fondo y mejorar el proceso de migración en distintosescenarios.Las empresas desempeñan actividades diferentes, así como los proveedores de Cloud Computingofertan diferentes tipos de servicios ya sea en costos, soporte o soluciones integrales.  Para esto esrecomendable determinar con exactitud los requerimientos de cada una de ellas para proceder acontratar servicios de un determinado proveedor.Es recomendable realizar un análisis del costo beneficio a largo plazo del servicio que se deseacontratar y ver si resulta favorable acceder a la utilización de esta tecnología.Es necesario obtener la mayor cantidad de detalles posibles que dispone la empresa, de tal formaque la solución de nube planteada satisfaga las necesidades y requerimientos de los serviciosrequeridos por la empresa y de ser posible mejorar sus características.
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Resumen FinalGUÍA DE PROCESOS PARA LA MIGRACIÓN TECNOLÓGICA A CLOUD COMPUTING PARA LAEMPRESA AV RENEWABLE ENERGY S.A.Alexandra del Pilar Guerra Mera87 páginasProyecto dirigido por: Darío Javier Robayo Jácome, Mg.
En la actualidad Cloud Computing es una de las tendencias predominantes en la cual losDepartamentos de TI se apoyan para la gestión de recursos que permiten a las empresas migrarservicios a la nube abaratando costos. Este servicio bajo demanda que ofrece la tecnología Cloud

Computing ayuda a las empresas a cubrir sus necesidades tecnológicas sin tener que invertir eninfraestructura, para ello las empresas pueden gestionar sus proyectos, sin incurrir en gastos elevadosque impliquen recursos temporales.Esta tecnología permite integrar con mucha mayor facilidad y rapidez las aplicacionesempresariales que se dispone tanto software tradicional como Cloud Computing basado eninfraestructuras, ya sean desarrolladas en la empresa de manera interna o externa, proporcionandoasí mayor capacidad de adaptación, reducción al mínimo de los tiempos de inactividad, entre otros.Al migrar los servicios que dispone una empresa hacia la nube estos estarán disponibles de unamanera mucho más rápida y con menos riesgos gracias a su infraestructura, evitando así que estainvierta grandes cantidades de dinero en tecnológica, considerando además el mantenimiento yseguridad que esta debe disponer para su utilización.


