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Resumen Ejecutivo

En la actualidad Cloud Computing es una de las tendencias predominantes en la cual los
Departamentos de TI se apoyan para la gestion de recursos que permiten a las empresas migrar
servicios a la nube abaratando costos. Este servicio bajo demanda que ofrece la tecnologia Cloud
Computing ayuda a las empresas a cubrir sus necesidades tecnoldgicas sin tener que invertir en
infraestructura, para ello las empresas pueden gestionar sus proyectos, sin incurrir en gastos elevados
que impliquen recursos temporales.

Esta tecnologia permite integrar con mucha mayor facilidad y rapidez las aplicaciones
empresariales que se dispone tanto software tradicional como Cloud Computing basado en
infraestructuras, ya sean desarrolladas en la empresa de manera interna o externa, proporcionando
asf mayor capacidad de adaptacion, reduccién al minimo de los tiempos de inactividad, entre otros.

Al migrar los servicios que dispone una empresa hacia la nube estos estaran disponibles de una
manera mucho mas rapida y con menos riesgos gracias a su infraestructura, evitando asi que esta
invierta grandes cantidades de dinero en tecnoldgica, considerando ademas el mantenimiento y

seguridad que esta debe disponer para su utilizacion.
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Resumen

Este proyecto plantea la creaciéon de una guia que permite a las empresas migrar los servicios
locales a Cloud Computing, particularmente para la empresa AV Renewable Energy S.A. (AVRESA).
Dicha guia facilitara la disponibilidad de informacién y servicios mediante el uso de tecnologia Cloud
Computing. Para garantizar que el trabajo realizado responda a las necesidades de esta, se hizo un
analisis de los requerimientos que esta necesita, es decir los problemas de memoria, almacenamiento
y procesamiento que se presentan en sus servidores, los mismos que no son capaz de soportar el
volumen de informacidn que se maneja, ademas la disponibilidad tanto de informacién como servicios
que son de suma importancia para la empresa. La metodologia utilizada es la cualitativa mediante la
observacién de campo y cuantitativa por medio de la recopilacién de la informacién, realizando el
respectivo estudio y por medio del Circulo de Deming o mas conocida como PDCA (planificar, hacer,
verificar y actuar) el cual describe cuatro pasos esenciales los cuales se debe llevar a cabo de forma
sistematica para lograr una mejora continua se utiliz6 el enfoque organizacional, partiendo de un Plan
estratégico que proyecta a futuro los objetivos de la empresa, como son generar a la infraestructura
tecnologica flexibilidad, escalabilidad, disponibilidad y reduccién de costos, para esto se cre6 una guia
que permita migrar los servicios locales a Cloud Computing, la cual fue implementada en dicha
empresa. Se establece ademds un esquema en el cual no solo puede ser aprovechada por la empresa
AVRESA, si no también permitira que otras PYMES la puedan utilizar y migrar sus servicios a Cloud, y

de esta forma la guia servira para realizar el proceso de migracién con éxito.

Palabras claves: Cloud Computing, PYME, migracion, tecnologia.
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Abstract

This project proposes the creation of a guide that allows companies to migrate local services to
Cloud Computing, particularly AV Renewable Energy Inc. (AVRESA). Such guide will make information
and services available using Cloud Computing technology. An analysis of the requirements that
includes memory problems, storage and processing that are in the servers were carried out to ensure
this work meets the needs of the company; which are not able to support the volume of information
that is managed, keeping in mind that information and services availability that are important for the
company. The applied methodology is qualitative through field observation, and quantitative by means
of information gathering. The corresponding study through the Deming’s Circle, better known as PDCA
(planning, doing, verifying and acting) was performed, which describes four essential steps that must
be carried out systematically to achieve continuous improvement. An organizational focus was also
used, starting from a strategic plan to set future objectives of the company that involves flexibility for
technological infrastructure, scalability, availability and cost reduction. For this, a guide that allows to
migrate local services to Cloud Computing was created and implemented by the company. Additionally,
a scheme is established, which can be used not only by AVRESA but by other SMEs to migrate their

services to Cloud. In this way, the guide will help to carry out the migration process successfully.

Key words: Cloud Computing, migration, SME, technology.
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Capitulo 1

Introduccion

1.1. Presentacion Contenido del trabajo.

En la actualidad las PYMEs adoptan como parte de su vida diaria a las TICs (Tecnologias de la
informacién y la Comunicacién) ya que son conscientes de la importancia que estas tienen para una
mejor productividad y ademas el crecimiento econémico de las empresas, sin embargo muchas de
estas no tienen el tiempo ni los recursos para el mantenimiento de las mismas, cada dia la dependencia
a la tecnologia y las redes de comunicacién es cada vez mucho mas fuerte, y se crea la necesidad de
acceder a la informacion desde cualquier lugar, desde cualquier dispositivo, a cualquier momento y de
manera segura. Este tipo de soluciones se estan dando bajo el modelo de servicio en la nube (Cloud
Computing) o computacion en la nube.

Para las PYME [1] el uso de tecnologia Cloud Computing es una de las opciones con mayor
relevancia, ya que estos recursos tecnolégicos permiten mejorar la produccién y competitividad en los
negocios mediante la accesibilidad y movilidad, permitiendo acceder a la informacién almacenada en
aplicaciones Cloud desde cualquier lugar por medio de internet. De esta manera [2], el uso de
tecnologia permite a las empresas un ahorro de costos, reduciendo el gasto en infraestructura para su
mantenimiento y en personal técnico, logrando asi un enfoque diferente sobre la manera de acceder y
gestionar los recursos de tecnologia.

Tomando en consideracién estos pardmetros el resultado final serd una guia que permita a las
empresas migrar sus servicios locales a Cloud Computing, particularmente para la empresa AV
Renewable Energy S.A. (AVRESA) esta tecnologia permitira adaptarse e integrar con mucha mayor
facilidad, rapidez y sobre todo tendran lineamientos generales de cudles de los servicios de Cloud que
brindan las empresas en la actualidad se adaptan mejor a los procesos internos que maneje la empresa,
de esta forma obtener una herramienta de apoyo que servirdn para la toma de decisiones gerenciales.

De esta manera es importante mencionar que Cloud Computing permite que las Pymes tenga el
consumo de un servicio o recurso desde la misma plataforma tecnolégica. Ademas, ofrece la posibilidad
de acceder alos servicios contratados en cualquier lugar, a cualquier hora, y con cualquier dispositivo

con conexion a la Red.



1.2.Descripcion del documento

El presente trabajo denominado “Guia de procesos parala migracién tecnolégica a Cloud Computing
para la empresa AV Renewable Energy S.A.”; se ha desarrollado en cinco capitulos descritos a

continuacion.

Capitulo 1 “Introduccién”. Presenta al lector una visién global del presente documento.

Capitulo 2 “Propuesta de trabajo”. Comprende la identificacién, antecedentes del problema,
establecer los objetivos: general y especificos a cumplir, su delimitacién funcional, es decir que sera

capaz de realizar y que no, el producto planteado.

Capitulo 3 “Marco Tedrico”. Explicaciéon de las bases tedricas que brindan sustento al presente
desarrollo, que serviran para entender de mejor manera el problema a solucionar. Se menciona
conceptos relacionados a Cloud Computing, tipos de Cloud Computing, tipos de servicios que ofrece la

nube, Herramientas de software libre para Cloud Computing, Almacenamiento en la Nube.

Capitulo 4 “Metodologia”. Se detalla la metodologia utilizada para el desarrollo de la guia, en esta

se describe el tipo y disefio de los pasos o procesos que se deben seguir para la obtencién del producto.

Capitulo 5, “Resultados”. Presentacion del producto final del proyecto de titulaciéon el cual es una
Guia para la migracién de Procesos para la Migracién Tecnoldgica a Cloud Computing para la Empresa

AV Renewable Energy S.A.

Capitulo 6, “Conclusiones y Recomendaciones”, presentacién de las conclusiones obtenidas durante

el desarrollo y mencién de las recomendaciones a realizarse.



Capitulo 2

Planteamiento de la Propuesta de Trabajo

2.1.Informacion técnica basica

Tema: Guia de Procesos para la Migracion Tecnolégica a Cloud Computing para la Empresa AV
Renewable Energy S.A.

Tipo de trabajo: Tesis (alternativamente Propuesta Metodolégica y Tecnoldgica Avanzada o
Disefio de Modelo Complejo)

Clasificacion técnica del trabajo: Tesis (alternativamente Propuesta Metodoldgica y Tecnolégica
Avanzada o Disefio de Modelo Complejo)

Lineas de Investigacién, Innovacién y Desarrollo

Principal: Sistemas de Informacién y/o Nuevas Tecnologias de la Informacién y Comunicacién y
sus aplicaciones.

Secundaria: Nombre de linea de IID secundaria (optativa)
2.2.Descripcion del problema

Entre los problemas que se presentan en las PYME, principalmente es la ausencia de un
departamento de T, y considerando que en la actualidad la tecnologia va cambiando vertiginosamente,
carece de soporte tecnolédgico, tanto en hardware como en software. Es por esta razoén, que la empresa
debe preocuparse constantemente de mantener su infraestructura eléctrica, logistica, actualizaciones
de software, disponibilidad de servicios con ayuda de personal externo, lo que conlleva a invertir
mucho tiempo y dinero, permitiendo asi que su informacién este expuesta y sea vulnerable. Otro
problema importante es la saturacion de la red de datos lo que provoca retraso en sus procesos tanto
de despacho y atencidn al cliente, otro punto muy importante es la no centralizacion de la informacion
que maneja todas y cada una de las areas, ya que esto provoca que cada departamento retrase sus

procesos al momento de requerir informacién. Hay que tomar en cuenta que las empresas manejan



tecnologias diferentes para cada departamento y esto provoca incompatibilidad al momento que

querer centralizar la informacion.

2.3.Preguntas basicas

(Como aparece el problema que se pretende solucionar?

La empresa dispone de informaciéon de manera desorganizada y no centralizada, el cual es un
problema comin en muchas PYME.

¢(Por qué se origina?

Los constantes cambios en procesos de gestion y administracién de informaciéon para su
almacenamiento y analisis.

¢{Qué lo origina?

La incompatibilidad de sistemas informaticos al momento de realizar un registro, almacenamiento

y andlisis de informacién para la obtencién de resultados y toma de decisiones.

2.4.Formulacion de meta

Generar una guia de procesos para la migracién tecnolégica que facilite la disponibilidad de

informacién mediante el uso de tecnologia Cloud Computing para las PYME.

2.5.Objetivos

2.5.1.0bjetivo general

Desarrollar una guia de procesos para la migracion tecnoldgica a Cloud Computing en la empresa

AV Renewable Energy S.A.

2.5.2.0bjetivos especificos

1. Fundamentar la situacién actual de las metodologias de migracion de Cloud.
2. Elaborar un esquema para la migracion de tecnologias Cloud

3. Plantear una propuesta tecnolédgica para el correcto funcionamiento de servicios Cloud.

4. Aplicar una prueba piloto utilizando informacién y recursos disponibles de la empresa.



2.6.Delimitacion funcional

2.6.1.;Qué sera capaz de hacer el producto final del trabajo de titulacién?

La guia elaborada para la empresa AV Renewable Energy S.A. (AVRESA).
Facilitara la seleccién del servicio Cloud adecuado para la empresa
Orientara el trabajo que permita llevar a cabo la implementacién de la migraciéon de
tecnologias.
Permitird reducir recursos tanto tecnolégicos como econdmicos, facilitando el proceso de
migracion.
Servira como referencia a Pequefias y Medianas Empresas que deseen realizar el proceso de

migracion.

2.6.2.;Qué no sera capaz de hacer el producto final del trabajo de titulacién?

Los lineamientos de migracién seran generados de forma general y no para un tipo de PYME
especifica.

No se cuantificara el tiempo de migracion de servicios tecnologicos.



Capitulo 3

Marco Teorico

3.1. Metodologias para la Migraciéon Cloud

En la actualidad Cloud Computing ayuda a las empresas a la optimizaciéon de procesos de
almacenamiento y manejo de datos, y de esta forma permite de manera eficaz la toma de decisiones en
una empresa. Es importante destacar que se ha observado la falta de una metodologia que permita la
aplicacién de esta tecnologia dentro de las PyMEs.

Por esta razdn, se detalla a continuacién metodologias que podrian ser aplicadas al proceso de
migracion segun las caracteristicas de las PyMEs. De esta forma, los encargados de la toma de
decisiones podran analizar, cudl de las metodologias pueden ser aplicadas para la migracién.

En la actualidad las empresas estan cada vez mas realizando la migracién de informacién a la nube,
aunque de forma paulatina ya que todavia hay la incertidumbre de la nueva tecnologia.

Segun [3] mas del 80% de las grandes empresas utilizardan en 2018 entornos de Cloud, segin un
informe de la consultora IDC. En la actualidad las empresas estan evolucionando hacia el uso de
diferentes tipos de tecnologias, en las cuales son incluidos los modelos en la nube de distintos
proveedores e infraestructuras propias heredadas.

Partiendo de esto, lo primero que la empresa debe tener en cuenta a la hora de empezar la
migracion a la nube no es el tamafio de esta, sino de la cantidad de datos que posee y qué uso de
recursos tecnoldgicos va a demandar.

Enlos casos enlos cuales el uso de tecnologia sea bajo, es recomendable que dichas empresas hagan
uso de productos basados en la nube como por ejemplo Office 365, Google Docs o0 WorkDocs entre
otros, los cuales permiten a las empresas ganar flexibilidad y precio. Si por otro lado se entiende que
el uso de tecnologia es mayor como por ejemplo PYMES o grandes empresas, es aconsejable utilizar

plataformas basadas en la nube y sistemas de gestion online que son el complemento de las anteriores



mencionadas.

Al momento de empezar con los primeros pasos de la migracién en la nube es probable que esto
pueda convertirse en una experiencia desalentadora, siempre y cuando no se las desarrolle
adecuadamente. Por este motivo es muy importante hacer una planeacién de una estrategia antes de
llevar a cabo la migracién, tener muy claros los objetivos, saber cudles son los riesgos a los que se
someten y por ultimo saber que recursos trabajaran en la nube.

Es importante recordar que las aplicaciones se dividen en tres grupos como son:

Tecnologia anterior u obsoleta: las que por ende no se las puede migrar y tampoco es
seguro trasladarlas, como es el caso de aplicativos con lenguaje de programacion o base de
datos obsoletas.

Por su usabilidad: las que generan ingresos econémicos y requieren de mucho trabajo y es
conveniente hacerlo como es el caso de un sistema de facturacion electrénica.
Caracteristicas técnicas: por la estrategia de la compania es necesario hacerlo como por
ejemplo se puede mencionar que en la mayoria de las empresas disponen almacenamiento
de informacién masivo o un alto nivel de procesamiento de datos como Big Data.

Grandes empresas deciden apostar por la nube en casos puntuales como lo es el manejo de un
proyecto de Big Data, dichas empresas inician con un estudio de retorno de inversion, realizan pruebas
y finalmente la migraciéon. En el momento en que las empresas se dan cuenta que la migracién les
proporciona un ahorro en tiempo y dinero deciden realizar una estrategia de migracién masiva.

Es importante tomar en cuenta que aquellas pymes o grandes compafiias que deseen migrar sus
aplicaciones a las nubes deben realizar una evaluacién de sus estrategias para tomar las mejores

decisiones en funcion de las necesidades empresariales especificas de cada una.

3.1.1.Metodologia Way-of

Segln [4] esta metodologia sirve para el disefio y desarrollo de una guia metodolégica, se toma
como referencia base a “Way-of”, ya que este permite organizar los procesos de negocio, y ademas

permite definir a la guia en varios aspectos como son el modo de pensamiento, administracién,



modelamiento, trabajo y conceptos.
Dicha guia se realiza mediante varias actividades, técnicas y entregables para cada proceso, bajo la
metodologia “Way-of” que entrega lineamientos necesarios para realizar el modelo del proceso de

validacidn y verificacién de requerimientos

3.1.2.Metodologia PRINCE 2

Teniendo en cuenta a [5] define que esta metodologia se diferencia del enfoque tradicional, ya que
esta se encuentra basada en el producto, por esta razén los procesos estan centrados en la obtencién
de resultados concretos y no toman en cuenta la planificacion de cada una de las actividades.

Dicha metodologia es similar a la anterior ya que esta también se la divide en diferentes procesos.

3.1.3.Metodologia AGILE

De acuerdo con [5], la metodologia Agile son usadas ampliamente en el sector de IT y también en
los proyectos de organizacién empresariales, tiene como objetivo fundamental la flexibilidad y
también la capacidad de realizar modificaciones en el producto a lo largo del proyecto, porque el
producto se va usando mientras se lo desarrolla. Dicha metodologia se encuentra promovida por el
Agile Leadership Network.

Esta metodologia estd basada en dividir el proyecto en fases, y el resultado final es un producto
funcional el cual permiten que este sea usado. Las faces culminan hasta conseguir que estén bien

definidas las funciones del producto.

3.1.4.Metodologia PDCA - Ciclo de Deming

Con base en [6], el Ciclo PDCA es una secuencia ciclica de trabajos que se realizan a lo largo del ciclo
de vida de un producto o servicio para de esta forma planificar su calidad, esta metodologia es la mas
usada para crear un sistema mejora continua.

Para lograr una mejora continda dicha metodologia representa cuatro pasos esenciales los cuales

deben ser llevados de forma metédica para lograr la mejora continua deseada, esto quiere decir que la

8



calidad del producto final ira mejorando en los siguientes aspectos como son disminucién de fallos,
acrecentamiento de la eficiencia, terminacién de problemas, prever y eliminar riesgos potenciales.

El circulo de Deming esta formado por cuatro etapas ciclicas, esto quiere decir que al momento de
llegar al final de la ultima etapa se debe volver a la primera y repetir el ciclo de nuevo, esto permite
que las actividades sean evaluadas nuevamente y de esta forma incorporar nuevas mejoras. Esta

metodologia se enfoca a ser usada principalmente en empresas y organizaciones.
3.2. Anadlisis de Metodologias

Tabla 1: Analisis de Metodologias

Metodologia Fortalezas Limitaciones
WAY OF Se deben tener en Las actividades no solo se
cuenta paraimplementar basan en la ejecucion, ya
el proceso de Validacién que esta inicia con la
y Verificacién de revision de la
requerimientos. especificacién de los
requerimientos de
usuario.

Objetivos seran medidos a

través de indicadores.
No se obtiene resultados
positivos cuando en los
procedimientos se genera
el retraso en las pruebas
de operatividad.

PRINCE 2 Presenta un método No cubre a la gestion de
estructurado que services ni a la gestion de
proporciona un personal.
acercamiento estandar a
la gestion de proyectos.

Debe existir un motivo
justificable para iniciarlo
Define los niveles de y se debe mantener
direccién y toma de vigente durante todo el
decisiones necesarios proyecto.
para un proyecto.
Se deben revisar
Utiliza varios sistemas de proyectos anteriores para
control para garantizar validar las lecciones
que el proyecto cumple aprendidas y de ser
con los objetivos necesario buscar
previstos experiencia externa.

AGILE Entregables en tiempo y Con el afan de alcanzar
forma, se puede presentar sus objetivos los
entregables al cliente miembros del equipo




mientras el proyecto
avanza.

El ScrumMaster tiene el
conocimiento necesario
para lograr el objetivo
primario y secundario por
lo cual puede ir
controlando el proyecto y
delegando roles.

Cada persona sabe que es
lo que tiene que hacer y
no es necesario estar
reorganizando unay otra
vez las acciones o
actividades de cada
persona.

pueden omitir pasos
importantes o no
registrarlos.

Cada planificacién tiene
su fecha limite y el cliente
pedira siempre informes
antes de la fecha
programada sin que se
disponga de un producto
entregable.

Demasiadas Reuniones
para poco avance lo que
genera que los miembros
pierdan el interés en el
proyecto.

Ciclo PDCA

Se concentra el esfuerzo
en ambitos organizativos
y de procedimientos
puntuales.

Consiguen mejoras en un
corto plazo y resultados
visibles.

Incrementa la
productividad y dirige a la
organizacion hacia la
competitividad, lo cual es
de vital importancia para
las actuales
organizaciones.

Contribuye a la
adaptacién de los
procesos a los avances
tecnologicos.

Permite eliminar procesos
repetitivos.

Se pierde la perspectiva
de la interdependencia
que existe entre todos los
miembros de la empresa
cuando se concentra en
un area especifica.

El mejoramiento continuo
se hace un proceso muy
largo.

Hay que hacer inversiones
importantes.

Fuente: Elaboracién propia

Tomando como referencia la Tabla 1 se puede evidenciar que la metodologia que mejor se adapta
para el desarrollo de la guia de procesos es la PDCA, ya que esta presenta una secuencia ciclica de
sus etapas, lo que permite planificar la calidad y ejecucién de un proceso en particular, llevandolo

siempre a la mejora continua.
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3.3.:Qué es Cloud Computing’?

Segun [7]. El Cloud Computing o computacién en nube en la actualidad es una nueva forma de
presentar los servicios de tratamiento de la informacién, tanto para una empresa como para un
particular.

Una solucién Cloud Computing permite al usuario optimizar costos y recursos que estén asociados
a las necesidades de tratamiento de informacién. Se puede decir que el usuario no necesita realizar
inversiones en este caso utiliza la infraestructura que ponga a disposicién el que prestara los servicios,
de esta forma se garantiza que no se generen la falta o exceso de recursos, asi también se evitara el
sobrecoste que estara asociado a dichas situaciones.

En Cloud Computing la informacion se gestiona de forma virtual se encuentra en manos del cliente
que contrata los servicios de la nube, todo se trata a través de Internet accediendo a diversas soluciones
de correo electrénico, bases de datos , néminas o gestiéon de recursos humanos de acuerdo a las
necesidades Los datos pueden no estar realmente en manos del contratista, estaran en funcién del
modelo utilizado, toda vez que la propiedad, el mantenimiento y gestiéon del soporte fisico de la
informacion, los procesos y las comunicaciones pueden encontrarse en manos de terceros.

El proveedor del servicio puede encontrarse practicamente en cualquier lugar del mundo y su
objetivo ultimo sera proporcionar los servicios citados optimizando sus propios recursos a través de,
por ejemplo, practicas de deslocalizacién, comparticién de recursos y movilidad o realizando
subcontrataciones adicionales.

De esta forma, el Cloud Computing representa una nueva forma de utilizar las tecnologias de la
informacién y las comunicaciones, que se basa en emplear técnicas ya existentes de una forma
innovadora y, sobre todo, a una nueva escala. Esto ultimo es lo que la hace realmente distinta, ya que
permite el uso de recursos de hardware, software, almacenamiento, servicios y comunicaciones que se
encuentran distribuidos geograficamente y a los que se accede a través de redes publicas, de forma
dindmica, cuando se necesita, mientras se necesita y abonando una tarifa (cuando no es gratuita) sobre
lo que se consume; es decir, proporcionando a sus clientes un servicio de tecnologias de informacion

bajo demanda.
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Como consecuencia de lo anterior, el mismo contratista puede desconocer la localizacién precisa
de sus datos y no disponer del control directo de acceso a los mismos, de su borrado y de su
portabilidad, ya que la informacién no esta fisicamente en su poder, aunque si esa informacion
contiene datos de caracter personal, si esta bajo su responsabilidad desde el punto de vista de la Ley

Organica 15/1999 de Proteccién de Datos de Caracter Personal (LOPD).

3.4.Tipos de CLOUD COMPUTING

Como plantea [8] existen varios tipos de nubes (Cloud Computing), ya que todos los servicios y
proveedores no son iguales, los proveedores atienden a las necesidades de las empresas, al modelo de
servicio ofrecido y a como se desplieguen en las mismas. Todo esto depende de donde estan instaladas
las aplicaciones y qué clientes pueden usarlas. Las nubes se clasifican en nubes publicas, privadas o

hibridas, cada una de ellas con sus ventajas e inconvenientes.
3.5.Nubes publicas

Segun [9], un servicio de Nube Publica es cuando el proveedor de servicios de Cloud proporciona
sus recursos en forma abierta. Una ventaja muy clara de las nubes publicas es la capacidad de
procesamiento y almacenamiento sin realizar una instalacién de maquinas localmente, por lo que la
inversion inicial o gasto de mantenimiento es nula, en este sentido, solo se paga por el uso. La carga de
las diferentes operaciones y la seguridad de los datos estaran a cargo totalmente sobre el proveedor
del hardware y software. El retorno de la inversiéon es mucho mas rapido y predecible con este tipo de
nubes.

El inconveniente de este tipo de nube es que cuenta con el acceso de toda la informacion a terceras
empresas, y la dependencia de los servicios en linea (a través de Internet). Otro de los limitantes es

que resultar dificil integrar estos servicios con otros sistemas propietarios.
3.6.Nubes privadas

Las nubes privadas tienen la plataforma dentro de las instalaciones del usuario y no ofrecen

servicios a terceros, por lo cual se puede decir que una nube privada es una plataforma que nos permite
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obtener solamente hardware, es decir, maquinas, almacenamiento e infraestructura de red (IaaS), sin
embargo, se puede tener una nube privada que permita desplegar aplicaciones (PaaS) e incluso
Aplicaciones (SaaS).

Una de las ventajas de este tipo de nubes, es que los datos estan localizados dentro de la propia
empresa y esto permite una mayor seguridad en estos, en este caso queda a cargo del sistema de
informacién que se utilice, también serd mads facil integrar estos servicios con otros sistemas
propietarios.

El inconveniente que se puede encontrar es la inversion inicial en infraestructura fisica, sistemas
de virtualizacién, ancho de banda y seguridad, lo que no permitird tener escalabilidad de las
plataformas, y sin olvidar el gasto de mantenimiento que requiere. El retorno de la alta inversion sera

mas lento.

3.7.Nubes hibridas

De acuerdo con [9], las nubes hibridas se las puede ver como una aplicacién privada que se
combinan con los servicios de Cloud Computing y la infraestructura, es decir las aplicaciones locales
con las de la nube publica. En este caso la empresa puede mantener el control de sus principales
aplicaciones, y aprovechar el Cloud Computing en los lugares donde tenga sentido.

El modelo hibrido permite la posibilidad de escalar la plataforma, no se invierte en infraestructura,
la nube hibrida es menos arriesgado ya que dicha nube tiene un paso intermedio antes de que la mayor
parte de aplicaciones sean pasadas a la nube. Por esta razdn, seria lo mas optimo trasladar algunas de
las aplicaciones mas tutiles para la nube a esta y en el momento en que estén mas seguros y confiados,
mover las aplicaciones que sean necesarias.

Como ventaja de la nube hibrida tiene una inversién inicial mas moderada y a la vez tiene la opcién
de contar con SaaS$, PaaS o [aaS bajo demanda. Cuando sea necesario, utilizando las APIs de las varias
plataformas publicas existentes, la escalabilidad de este modelo no es limitada y sobre todo la
inversion en infraestructura es nula, la idea esto es tomar uno de los siguientes caminos:

Silanecesidad es de caracter estable, es recomendable incrementar la capacidad de la nube privada

e incorporar los servicios adoptados en la publica pasandolos a la nube propia.
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Si la necesidad es intermitente o puntual el servicio se mantendria en los Cloud publicos, lo que
permite que no aumente la infraestructura innecesariamente.

Este tipo de nubes tienen buena aceptacidn, ya que en la actualidad estan desarrollando softwares
de gestion de nubes para poder encargarse de la nube privada ya su vez adquirir recursos en los

grandes proveedores publicos.

3.8.Nubes combinadas

Segtin [10], este tipo de nube consiste en combinar dos o mas nubes privadas o publicas, que seran
administradas por diferentes usuarios y proveedores. Esta integraciéon permite que los usuarios

pueden cambiar a servicios proporcionados por nubes publicas con mayor facilidad.
3.9.Nubes comunitarias

Con base en [11], indica que en este caso la nube permitira que varias organizaciones compartan
recursos de computaciéon y tecnolégicos en una comunidad cerrada, es indispensable que las empresas
compartan objetivos comunes (mision, politica, seguridad), por esta razén deciden tomar ventaja de la
aplicacidn del Cloud Computing conjuntamente. Quizas resulte mas costosa su implantacion, pero con

menos usuarios que una nube publica, la privacidad y seguridad que ofrece es mucho mayor.

3.10. Tipos de servicios que ofrece la nube

3.10.1. Cloud Software as a Service (SaaS)

Como plantea [12], Saas es un modelo de distribucién de software, es una aplicacién que ofrece un
proveedor de servicios informaticos a través de Internet, el software y los datos son alojados en
servidores del proveedor y se accede con un navegador web.

El proveedor da mantenimiento de este modelo de servicio tiene una operacién diaria y soporte de
software usado por el cliente, el usuario paga por el uso y por la infraestructura necesaria
(almacenamiento, seguridad, alojamiento, etc.) para el correcto funcionamiento de la aplicacién a
excepcién de unos pardmetros de configuracién, se limita a utilizar la herramienta y sus

funcionalidades.
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3.10.2. Cloud Platform as a Service (PaaS)

Desde el punto de vista de [12], este modelo de nube aumenta los servicios del caso anterior, de
forma que el consumidor o usuario de esa nube, puede desplegar en ella aplicaciones desarrolladas o
adquiridas por él mismo, para ampliar las funcionalidades de dicha nube. Todo esto debe ser
desarrollado en lenguajes de programacién que sean aceptados y compatibles por el proveedor de la
nube.

En este modelo de nube, el usuario es limitado por el proveedor y no permite gestionar la
infraestructura de la nube, pero tendra acceso tanto sobre las aplicaciones desplegadas en ella como

sobre la configuracion de las diversas herramientas que utilice.

3.10.3. Cloud Infrastructure as a Service (IaaS)

Como expresa [12], la idea de la externalizacién de servidores para espacio en disco, base de datos
etc., es un cambio en el cual la empresa ya no tiene el control completo de los mismos con el DATA
CENTER. Mediante este modelo en Cloud, el resultado es una solucion basada en la virtualizacion, en
la que se paga por el nivel de consumo de los recursos como son: espacio en disco utilizado, tiempo de
CPU, espacio en base de datos, transferencia de datos.

La ventaja de elegir este tipo de solucion es la de trasladar una serie de problemas al proveedor
relacionados con la gestion de las maquinas y llegar a un ahorro de costes importante, ya que se pagara
solo por lo consumido en funcién del nivel servicio que nos ofrezca el proveedor.

Otro aspecto importante a tener en cuenta es que las Infraestructura puede permitir una
escalabilidad automatica o semiautomatica, y de esta forma se pueda contratar mas recursos
dependiendo de las necesidades de la empresa. Como ejemplos de laaS: AbiCloud, Amazon, Web
Services EC2, GoGrid, entre otros.

Existen diversas soluciones de software para generar IaaS, tanto OpenSource como de ambito

privado: Vmware, Citrix, 3Tera, Abiquo, Enomaly, Eucaplyptus, Proxmox, OpenNebula.org.
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3.10.4. Arquitectura General de Cloud Computing

Figura 1: Servicios de seguridad en la nube.
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Fuente: [13]

Existen relaciones y dependencias entre los modelos de Cloud Computing. 1aaS es la base de todos
los servicios de la nube, de modo que PaaS se basara en [aaS. SaaS, por su parte, se basara en PaaS, De
este modo, a medida que se heredan capacidades, también se heredas cuestiones y riesgos

relacionados con la seguridad de la informacién.

3.10.5. Portabilidad de la Informacion

Segun [14], las soluciones que ofrecen los proveedores de Cloud Computing pueden clasificarse
como abiertas a la portabilidad o cerradas a la misma. Se podra considerar una solucion abierta a la
portabilidad cuanto mayor sea la facilidad de un usuario para transferir todos sus datos y aplicaciones
desde un proveedor de Cloud a otro (o a los sistemas propiedad del cliente), garantizando la
disponibilidad de los datos y la continuidad del servicio.

Hay que tener en cuenta que el fin de la relacion con el proveedor de Cloud puede darse no sélo en
el caso de rescision de contrato por parte del cliente sino por otras circunstancias ajenas al mismo,
como podria ser el fin de la prestacién de algin tipo de servicio por parte del proveedor, el cambio de
su politica comercial o del marco regulatorio. Es, entonces, un aspecto importante que debe tenerse en

cuenta a la hora de utilizar servicios de Cloud, sobre todo publicos, pues cuanto mas cerrado a la
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portabilidad sea el proveedor mayor sera la dificultad, o incluso imposibilidad, de poder realizar esa

transferencia a un coste razonable que haga que, de facto, el cliente esté cautivo del proveedor.

3.10.6. Localizacion del Proceso y de los Datos

El proveedor de Cloud Computing, ala hora de implementar los servicios al usuario final, puede ser
el prestador inico de los mismos cuando todos los recursos para proporcionarlos pertenecen al propio
proveedor. Es decir, dispone de toda la infraestructura necesaria, que administra directamente, y no

subcontrata a terceros en funcién de la distinta carga de trabajo que tenga.

3.10.7. Subcontratacion

Por el contrario, puede no tratarse de un prestador final cuando el servicio que ofrece directamente
al usuario se construye sobre la subcontrataciéon a terceros de elementos necesarios para
implementarlos (hardware, almacenamiento, comunicaciones, etc.), como es el caso de los partners. A
su vez, los subcontratistas pueden subcontratar de nuevo parte del servicio que proporcionan al
prestador final a terceras y sucesivas compaifiias. Este es un modelo de cadena de subcontrataciones
que en teoria podria no tener fin, y cuyo objeto es redimensionar continuamente los recursos de la

nube de forma dindmica y en funcién de las condiciones del mercado.

3.10.8. Localizacion

A la hora de decantarse por la utilizacion de un servicio de Cloud Computing, hay otros
condicionantes que hay que tener en cuenta desde el punto de vista de los derechos de los ciudadanos
y del ejercicio de las responsabilidades del cliente de dichos servicios.

Es importante identificar qué proveedores de Cloud estan localizados en paises que de una u otra
forma garanticen un nivel adecuado de proteccion de los datos de caracter personal. Esta localizacién
afecta no sélo a la sede del proveedor de Cloud, sino también a la localizacién de cada uno de los
recursos fisicos que emplea para implementar el servicio, de forma directa o subcontratada. Y hay que

enfatizar que hay que tener en cuenta la localizaciéon de todos los recursos pues, por la misma
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naturaleza del servicio de Cloud, los datos pueden estar en cualquier momento en cualquier sitio, pero

los derechos y obligaciones relativos a dichos datos han de garantizarse siempre.

3.10.9. Transparencia

En relacién con el control de la localizacién de los datos de un usuario, un servicio de Cloud puede
ser auditable o transparente (en el sentido de la palabra inglesa accountable) cuando el contratista
puede reclamar informacién precisa de dénde, cuando y quién ha almacenado o procesado sus datos
(dentro de los recursos propios del proveedor o de la cadena de subcontrataciones), y en qué
condiciones de seguridad se ha producido. En otro caso, se encuentra con un servicio opaco al usuario,
en el que éste no tiene opcién alguna de obtener informacién precisa de qué ha ocurrido con sus datos
ni herramientas para auditar el servicio que se le estd proporcionando y en el que su propia

informacién escapa a su control.

3.10.10. Las garantias contractuales

La contratacién de servicios de Cloud Computing se realiza a través de un contrato de prestacion de
servicios. Resulta importante que dicho contrato incorpore en sus cldusulas garantias que obliga la Ley
Orgdanica de Proteccién de Datos.

Atendiendo a la relacion entre el cliente y el proveedor de la nube, también este contrato se puede
clasificar como negociado o de adhesiéon. Podemos indicar que un contrato entre el cliente y el
proveedor es negociable si el primero tiene, o se le ofrece, la capacidad para fijar las condiciones de
contratacion en funcion del tipo de datos que se van a procesar, las medidas de seguridad exigibles, el
esquema de subcontratacion, la localizacion y portabilidad de los datos.

En la mayoria de los casos, las empresas, ofertan contratos de adhesidn, constituidos por cldusulas
contractuales cerradas, en las que el proveedor de Cloud detalla las condiciones con un contrato igual

para todos sus clientes, sin que haya opcién de cambio ni forma de negociar sus términos.
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3.10.11. Proveedores actuales

Como expresa [15], existen varios proveedores de servicios de Cloud Computing, cada uno de los
cuales ofrecen diferentes productos y servicios, permitiendo a los usuarios seleccionar un proveedor
de acuerdo a sus necesidades.

Entre los cuatro lideres, Synergy ha identificado a AWS como la organizacién que encabeza el
ranking del dominio mundial en Cloud, con un 31% de cuota de mercado por segundo trimestre
consecutivo. A bastante distancia, le sigue Microsoft, con un marketshare del 11% e IBM con un 8%,
mientras que Google se lleva un nada desdefiable 5% del mercado Cloud mundial. El analista ha
incluido en el estudio servicios en la nube tales como [aaS, PaaS, y servicios Cloud privados gestionados.

Tomando como referencia a estos 4 principales proveedores se presenta sus diferentes

caracteristicas:

3.10.12. Amazon

Amazon Web Services (AWS) [16] es una subsidiaria de Amazon que nos provee de una plataforma
de servicios de Cloud que ofrece, almacenamiento de bases de datos y aplicaciones, entrega de
contenido y otra funcionalidad de una manera flexible para ayudar a las empresas a escalar y crecer.

Amazon Elastic Compute Cloud (Amazon EC2) [17] es un servicio web que brinda una nube segura
y de tamafio fijo o variable. Esta disefiado para facilitar el uso de la informatica en la nube a escala de
la Web.

EC2 tiene una sencilla interfaz de servicios que permite obtener y configurar la capacidad con una
friccion minima. Provee un control completo sobre los diferentes recursos informaticos, reduce el
tiempo para adquirir y arrancar nuevas instancias de servidor en cuestién de minutos, lo que permite
escalar rapidamente la capacidad, ya sea aumentandola o reduciéndola, segin cambien sus

necesidades. Las caracteristicas de Amazon EC2 son presentadas en la Tabla 2.
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Tabla 2: Amazon EC2, Caracteristicas

o Permite utilizar interfaces de servicios web para lanzar instancias con
Principales distintos sistemas operativos cargarlas con su entorno de aplicaciones
caracteristicas personalizado, administrar sus permisos de acceso a la red y ejecutar su
imagen utilizando los sistemas que desee.

Limitaciones AWS impone algunas limitaciones a los recursos que pueden crearse, como es
el caso del tamafio de los volimenes EBS

Los precios en un entorno Windows almacenamiento de las instancias van
desde $ 0,82/GB/ horaa$ 6.14 /GB/ hora.

Precios
Los precios se calculan por hora de instancia consumida para cada instancia,
desde el momento en el que se lanza hasta que se finaliza o detiene.
Fuente: Adaptado del portal web de Amazon [18].
3.10.13. Microsoft

Windows Azure [19] €S |la plataforma de Microsoft para ofrecer servicios en la nube
integrados, provee diversos servicios como crear, implementar y administrar aplicaciones
a través de una red global de centro de datos. Microsoft provee una gran variedad de
tecnologiadiversay agran escala que se centra cada vez més en la entrega de sus productos

de software através de servicios en lanube.

Las caracteristicas de Windows Azure son presentadas en la Tabla 3.

Tabla 3: Windows Azure - Caracteristicas

Los usuarios pueden proveerse de un servicio en la nube sin necesidad de
interaccion humana o con el mismo proveedor (Microsoft).

Todo lo que se necesitar se encuentra accesible desde la red. La informacién se
Principales encuentra disponible desde cualquier dispositivo moévil, tableta, pc o equipo
caracteristicas | portatil por medio de estandares como HTML y el protocolo HTTP.

El uso de los recursos puede ser monitoreado, de esta forma proporciona
transparencia tanto a los servicios del proveedor como a los que acceden los
consumidores.

La interfaz de portal es limitada, esto puede no ser tan atractivo usuarios

Limitaciones .
experimentados.

Los precios de almacenamiento van desde $ 0.018/h por 20GB a $ 0.352 /h por 240

Precios GB.
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Version de prueba gratuita de 30 dias con un limite de hasta $ 200 esté disponible

Extras .
para los nuevos usuarios.

Fuente: Adaptado del portal web de Microsoft Azure [20]

3.10.14. IBM

IBM es una gran empresa de tecnologia diversificada con una gama de productos y servicios
relacionados con la nube, garantiza una interoperabilidad y flexibilidad ya que se basa en tecnologias
abiertas. La infraestructura es segura, escalable y flexible, lo que brinda soluciones empresariales
personalizadas que hacen de IBM Cloud el lider del mercado de la nube hibrida. Las caracteristicas de

IBM son presentadas en la Tabla 4.

Tabla 4: IBM Caracteristicas

Principales Una buena combinacién de gestién, software y caracteristicas de
caracteristicas seguridad para los administradores de la nube empresarial.
Puede encontrar dificultades para distinguirse de otros proveedores de
Limitaciones .
OpenStack, al menos entre los clientes que no son de IBM.
Precios por hora y mensuales disponibles, sin embargo, los nimeros no
Precios son revelados. Se debe poner en contacto con IBM para obtener mas
informacion.
Extras Gratis servidor de la nube por un mes a partir de SoftLayer de IBM.
Fuente: Adaptado del portal web de IBM (“SoftLayer,” 2013)
3.10.15. Google Cloud Platform

De acuerdo con [21], Google es un proveedor de servicios de internet que permite crear y ejecutar
maquinas virtuales en la infraestructura de Google. Este servicio es del tipo Plataforma como Servicio
o Platform as a Service (PaaS), permite publicar aplicaciones web en linea sin necesidad de que la
infraestructura sea un problema y con un enfoque 100% en la construccién de una aplicacién y en la
posibilidad de correrla directamente sobre la infraestructura de Google, es decir, la que Google usa

para sus propios productos. Compute Engine ofrece escalabilidad, rendimiento y valor que le permiten

lanzar facilmente grandes clusters en la infraestructura de Google., proporciona varias ofertas como
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son: una oferta laaS (Google Compute Engine), una oferta Paa$ aplicaciéon (Google App Engine) y una
gama de servicios complementarios. Google Compute Engine ofrece maquinas virtuales altamente

personalizables con las mejores funciones, un precio asequible y la opcién de implementar el cédigo
directamente o mediante contenedores. las caracteristicas de Google Compute Engine son presentadas

en la Tabla 5.

Tabla 5: Google Compute Engine - Caracteristicas

Principales Con la infraestructura de Google respaldandolo, sus servicios estan disefiados
caracteristicas para escalar.
Limitaciones Carece de funciones de facil administracién.

Los precios van desde $ 0,088 / hora a 1,659 dolares / hora. Almacenamiento

Precios

aprovisionado es de $ 2610.90 / GB / mes.

Google carga todos los tipos de maquinas con un minimo de 10 minutos,
Extras después de los 10 minutos, las instancias se cargan en incrementos de 1

minuto redondeado al minuto mas cercano.
Fuente:[22]

3.11. Herramientas de software libre para Cloud Computing
3.11.1. Eucaliptus Cloud

Figura 2: Eucalyptus

/| Eucalyptus

Fuente: http://virtualization.com/wp-content/uploads/2008/06/eucalyptus.jpg

Segun [23] EUCALYPTUS CLOUD Eucalyptus (eucalipto) es una plataforma de software libre que
permite implementar computacién en nube privada en clisters de ordenadores. Esta herramienta es
compatible con Amazon Web Services (Amazon EC2 y S3), puede soportar multiples interfaces y tiene

una licencia opensourse FreeBSD.
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Esta implementado usando herramientas Linux y servicios web para una facil instalacion y el
mantenimiento en todas las partes del mundo, sus interfaces de gestién se basan en Servicios Web.
Eucaliptus permite usar variedad de tecnologias de virtualizaciéon de hardware las cuales incluyen
hipervisores VMware, Xen y KVM para la implementacién de las abstracciones de nube que soporta.

Eucalyptus es una infraestructura opensource que permite implementar una propia red de

computacién distribuida (Cloud Computing) similar al EC2 de Amazon o GoogleApp.

3.11.2. Open Stack

Figura 3: OpenStack
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Fuente: http://www.moorinsightsstrategy.com/wp-

content/uploads/2017/05/fullsizeoutput_8296.jpeg

En base al aporte de [24] Open Snack es una plataforma de c6digo abierto, simple y escalable, es
una solucion de Cloud Computing del tipo [aaS de cédigo abierto.

Su misién es proveer soluciones flexibles tanto para nubes publicas como nubes privadas sean estas
de cualquier tamafio, y para esto es necesario consideran dos requerimientos basicos como son:

v" Las nubes deben ser simples de implementar.
v' Las nubes deben ser masivamente escalables.

OpenStack se divide en diferentes componentes que trabajan en conjunto para cumplir con estos
principios mencionados anteriormente. Esta unidn se logra a través de interfaces de programacion de
aplicaciones - APIs - que cada servicio ofrece y consume.

Gracias a estas APIs, los servicios tienen la facilidad de comunicarse entre ellos y ademas permite

que un servicio sea reemplazado por otro de iguales o similares caracteristicas siempre y cuando se
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respete la forma de comunicacién. OpenStack es extensible y se ajusta a las exigencias de quien desee
implementarlo. Entre los servicios adicionales que ofrece tenemos a:
v" OpenStack Compute: permite gestionar la ejecucién y despliegue de aplicaciones por
medio de multiples servidores.
v" OpenStack Object Storage: permite administrar el almacenamiento de datos en varios
servidores que trabajen de manera conjunta en cldsters, para por medio de conseguir un

almacenamiento masivo de objetos estaticos, de manera supérflua e integra.

3.11.3. Cloud Foundry

Figura 4: Cloud Foundry

CLOUD
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Fuente: http://setfile.net/breves/img/cloud_foundry.jpg

Al respecto,[25] define que Cloud Foundry es una plataforma opensource multi-framework, multi-
lenguaje, multi-aplicaciéon y multi-cloud, es una propuesta Pass (Platform As A Service) de VMWARE. El
objetivo de Cloud Foundry es resolver los problemas de los PaaS existentes Su ventaja se basa en que
para el disefio de una aplicacion lo realza en menor tiempo, construye el céddigo y es enviado a la nube
con una solucién PaaS abierta.

Las herramientas que utiliza la plataforma son Spring Source para desarrolladores Java, Rails y
Sinatra para desarrolladores Ruby, y Node.js y otros frameworks JVM incluyendo Grails.

Cloud Foundry soporta nubes privadas o publicas, tiene un buen grado de portabilidad. La
plataforma no esta vinculada a ningtin entorno especial y, ademas, Amazon Web Services de RightScale.

Cloud Frondry esta disponible en tres formatos:
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v" CloudFoundry.com: Un ambiente PaaS soportado por VMware el cual estd completamente
administrado y alojado.

v" CloudFoundry.org: Un proyecto Open Source el cual permite que los desarrolladores y los
miembros de la comunidad colaboren y contribuyan al proyecto.

v Cloud Foundry Micro Cloud: Esta creada para los Desktops de los desarrolladores, ofrece
una mdaquina virtual con una versién completa de Coud Foundry para que los
desarrolladores puedan hacer pruebas localmente y de esta forma asegurar que si funciona
en forma local va a funcionar exactamente igual en la nube.

Los desarrolladores seran dotados de una PaaS personal que les permite ejecutar en sus

propios escritorios. Micro Cloud se podra descargar como una imagen para VMware Fusién y

VMware Player.

3.11.4. OpenNebula

Figura 5: OpenNebula

OpenNebula

Fuente: https://www.bilib.es/fileadmin/_processed_/csm_opennebula_c6bd0d1010.jpg

Para [26] OpenNebula es una herramienta de Cloud Computing de Open Source orientada a centros
de datos distribuidos y heterogéneas proporcionando la infraestructura virtual para la construccion
de nubes publicas, privadas y ademdas la implementaciéon de nubes hibridas. OpenNebula esta
amparado en la licencia de apache 2.

OpenNebula brinda herramientas para la integracion, administracion, escalabilidad, seguridad y
contabilidad, asf como también varios mecanismos para la estandarizacién, la interoperabilidad y la
portabilidad, de esta forma permite proporcionar a los usuarios y administradores de la nube la
posibilidad de elegir entre algunas interfaces de nube (Amazon EC2 Query, OGF Open Cloud Computing

Interface y vCloud) asf de la misma forma permite optar entre diferentes hypervisores (Xen, KVM y
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VMware), con la finalidad de adaptar variadas combinaciones de software y hardware en un solo
centro de datos.

OpenNebula una herramienta que es utilizado por proveedores de hosting, operadores de
telecomunicacion, proveedores de servicios, centros de supercomputacion, laboratorios y proyectos

internacionales de investigacion.

3.12. Almacenamiento en la Nube
3.12.1. Cloud de almacenamiento privado

Un Cloud de almacenamiento privado son administrados y creados por la empresa, la cual
determina la forma y lugar donde sus procesos se ejecutan en la nube, los datos sensibles de la empresa
permanecen dentro de su red interna bajo los esquemas de seguridad preestablecidos por dicha
identidad la cual se encarga de mantener y administrar tanto la infraestructura de software como de

hardware en la nube.

3.12.2. DropBox

Segin [27] Dropbox en un sistema de almacenamiento de archivos en la nube. El cual nos permite
acceder a dichos archivos por medio de su plataforma web. Nos provee la opcién de instalar un
programa en el computador y por medio del mismo DropBox aparece en el ordenador como si fuese
una carpeta mas en el disco duro.

Figura 6: Dropbox

Fuente: http://www.itespresso.es/wp-content/uploads/2015/04 /dropbox-L-440x330.jpg

Tabla 6: Caracteristicas de Dropbox

Nombre: Dropbox

Sistema operativo: Windows, Linux, Mac y moviles
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Idioma: Multi idioma

Licencia: Gratuita

Capacidad gratuita: 2 Gbytes

Capacidad max. contratable: 100 Gbytes

Caracteristicas destacadas: Compartir Archivos Publicamente

Descargas Movil

Archivos y directorios colaborativos
APl publica

Cifrado de datos

Streaming Multimedia

Fuente: [27]

3.12.3. OneDrive

En base al aporte de [28] OneDrive permite almacenar y compartir archivos desde cualquier lugar.
OneDrive ofrece un escritorio nativo, explorador y movilidad en todo tipo de dispositivos. Accede y
realiza cambios que se sincronizan automdaticamente en la nube o de la misma forma permite
sincronizar copias locales de archivos para poder acceder sin conexién y poder editarlas en una PC o

Mac. Comparte los archivos de modo que otros puedan acceder a ellos sin interrupciones y de forma

segura.
Figura 7: OneDrive
@& OneDri
Fuente: https://i.blogs.es/4c4adc/onedrive_logo_tw/1024_2000.jpg
Tabla 7: Caracteristicas de OneDrive

Nombre: OneDrive

Sistema operativo: Windows, Mac y moviles

Idioma: Multi idioma
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Licencia: Gratuita

Almacenamiento gratuito: 5 Gbytes

Capacidad maxima para contratar: | 1000 Gbytes por usuario para 5 usuarios

Caracteristicas destacadas: Compartir Archivos Publicamente
Sincronizacion multiples de directorios
Descargas Movil

API publica

Cifrado de datos

Streaming Multimedia

Archivos y directorios Colaborativos

Fuente: [29]

3.12.4. Google Drive

Con base en [30], define que Google Drive brinda un servicio de almacenamiento de archivos en “la
nube”, permite que el usuario adquiera un espacio de almacenamiento gratuito en la “nube”, ademas
pueden guardar archivos (video, audios, documentos, etc.) en una forma centralizada y sincronizados
con los diversos dispositivos que posea el usuario, (via internet). Es un sistema que se asemeja al que

posee icloud, pero tiene una diferencia que es que no se limita a dispositivos Apple, sino que funciona

con mayor ndmero de dispositivos.

Figura 8: Google Drive

y Google Drive

Fuente: https://9to5google.com/2017/06/14 /backup-and-sync-from-google-app/

Tabla 8: Caracteristicas de Google Drive

Nombre: Google Drive

Sistema operativo: Windows, Mac y moviles
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Idioma: Multi idioma

Licencia: Gratuita

Capacidad gratuita: 15 Gbytes

Capacidad max. contratable: 1Th

Caracteristicas destacadas: Compartir Archivos Publicamente

Descargas Movil
APl publica
Cifrado de datos

Archivo y directorios Colaborativos

Fuente: [22]

3.12.5. iCloud

De acuerdo con [31], iCloud es un sistema de almacenamiento nube o Cloud Computing de Apple,
es la infraestructura (software + hardware) que permite que Mac, los dispositivo i0S, Apple Watch y
Apple TV funcionen como uno solo. Permite que se pueda acceder a la informacién en todo lugar y en
los diferentes dispositivos.

Figura 9: iCLoud

~

Fuente: http://h.canalsonora.com/wp-content/uploads/2017/02 /icloud.png

Tabla 9: Caracteristicas de iCloud

Nombre: iCloud

Sistema operativo: Windows, Mac e iOS
Idioma: Multi idioma
Licencia: Gratuita

Capacidad gratuita: 5 Gbytes

Capacidad max. contratable: 2Tb
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Caracteristicas destacadas: Cifrado de archivos, descarga a movil, streaming multimedia, API

publica.

Fuente: [31]

3.12.6. Box

Con base en [32], Box es una plataforma en la nube que permite almacenar, compartir y gestionar
todos los archivos de las empresa de forma segura brinda con un completo paquete de funcionalidades
adicionales, como son protege la informacién confidencial de la empresa y permita desarrollar

aplicaciones para movil personalizada ademads de simplificar los procesos burocraticos.

Figura 10: box

Fuente: http://www.efis.com.ve/ckimages/images/box_logo.jpg

Tabla 10: Caracteristicas de box

Nombre: iCloud

Sistema operativo: Windows, Linux, Mac y moviles

Idioma: Multi idioma

Licencia: Gratuita

Capacidad gratuita: 10 Gbytes

Capacidad max. contratable: Almacenamiento ilimitado con 5gb de carga de archivos

Caracteristicas destacadas: Control de versiones, cifrado de archivos, descarga a movil,
ficheros y directorios colaborativos, API Publica, compartir
archivos publicamente.

Fuente: [33]
3.13. Cloud de almacenamiento libre
En este tipo de nube el control de los recursos, procesos y datos depende exclusivamente de la

empresa. Los servicios que configure dicha entidad serdn procesados en el mismo servidor y estaran
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disponibles para los usuarios segln sus requerimientos.

3.13.1. OwnCloud

Figura 11: OwnCloud

me(loud

Fuente: http://quersystem.com/wp-content/uploads/2015/01/owncloud.png

Con base en [34], OwnCloud es una herramienta de software open source que nos permite el
alojamiento de archivos en linea para accederlos desde cualquier lugar del mundo desde cualquier
dispositivo mévil o cualquier computadora conectada a internet y poder compartir los archivos de
forma publica.

El proyecto fue lanzado en enero de 2010 por el desarrollador de KDE Frank Karlitschek el objetivo
fue crear una fuente de Open Cloud a los proveedores de nube comerciales. A diferencia de los servicios
de almacenamiento comercial, OwnCloud permite instalar en un servidor privado sin costo adicional.

OwnCloud se basa en PHP y SQLite, MySQL o base de datos PostgreSQL, por lo tanto OwnCloud
puede ser ejecutado en todas las plataformas que cumplan con estos requisitos. OwnCloud puede

funcionar a través de una interfaz Web y no es no es ligada a un sistema operativo en particular.
3.14. Consideraciones Cloud Computing

Al momento de contratar el servicio de Cloud Computing es importante tomar en cuenta el
cumplimento de la normativa de proteccién de datos y las caracteristicas especificas de la contratacién
en las Administraciones Publicas.

Por este motivo, se ha creado un cuestionario de preguntas y respuestas el cual trata varios
aspectos esenciales para la proteccién de datos personales en este servicio.

v" ;Qué se debera analizar y tener en cuenta al momento de contratar servicios de ‘Cloud

Computing’?

31



v

- Debera ser evaluado el tipo de datos que trata atendiendo a su mayor o menor
sensibilidad.

- Debera tener la informacién necesaria sobre los tipos de nube ya sea estas
(privada, publica, hibrida) y las distintas modalidades de servicios.

- Tomando en cuenta esta informacién se tomara la decisién de qué datos
personales o de la empresa contratara servicios de Cloud Computing y cuales opta
por mantener en su propio sistemas de informaciéon. Es muy importante la
decisién que se tome ya que de esta forma se delimitara las finalidades para las
que el proveedor de Cloud Compting puede tratar los datos. En efecto, es
importante garantizar expresamente que los datos no seran utilizados para otra
finalidad que no tenga relacidn con los servicios contratados.

Desde el aspecto de la normativa de proteccion de datos, ;cudl es el papel de la empresa
como cliente de un servicio de ‘cloud’?

- Laempresa que contrata los servicios de Cloud Computing debera ser responsable
del tratamiento de los datos personales, aunque los contrate con una de las
mejores compafiias la responsabilidad no se traslada al prestador del servicio, ni
siquiera incluyendo una clausula en el contrato con esta finalidad.

- La empresa que ofrece la contrataciéon de Cloud Computing es un prestador de
servicios que en la ley de proteccidn de datos tiene la calificacién de ‘encargado
del tratamiento’.

¢;Cuales seran las responsabilidades como cliente?

- Es importante que el cliente requiera y adquiera informacién acerca de si
intervienen o no terceras empresas es decir subcontratistas en la prestacion de
servicios de Cloud Computing.

Lo normal es que trabajen con terceras empresas. De esto ser asi:
0 Es importante que la empresa de su consentimiento a la
participacion de terceras empresas, al menos definiendo los

servicios en los que participardn como por ejemplo en el alojamiento
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de datos. El prestador del servicio de Cloud Computing tendra que
informar sobre los tipos de servicios que pueden ser subcontrados
con terceros.

0 Estranscendental que puedan estar al tanto de las terceras empresas
que intervienen por ejemplo accediendo a una pagina web o a través
de otras opciones que le facilite el prestador del servicio.

0 El prestador de servicios de cloud debera asumir en el contrato que
los subcontratistas le brinden garantias juridicas para el tratamiento
de los datos semejantes a los que el proveedor de cloud asume al
momento de brindar estos servicios.

v' ;Qué medidas de seguridad serdn exigibles?

- Las medidas de seguridad son muy importantes para de esta forma garantizar la
integridad de los datos personales, impedir accesos no autorizados y recuperar la
informacién en caso de que se ocasionen incidencias de seguridad.

- El nivel de seguridad que se debe exigir depende del tipo de sensibilidad de los
datos personales ya sea esta mayor o menor.

- El acceso a la informaciéon a través de redes de comunicaciones debera
contemplar un nivel de medidas de seguridad que tendra un equivalente al de los
accesos en modo local.

- Se deberad preguntar al proveedor de Cloud Computing sobre los niveles de
seguridad que le ofrece y garantiza.

v' ;Cémo deberia garantizar o asegurar de que se cumplen las medidas de seguridad?

- Como cliente debera tener la opcion de evidenciar las medidas de seguridad,
incluidos los registros que permiten conocer quién ha accedido a los datos de los
que es responsable.

- El proveedor de Cloud Computing le confirmara que dispone de una certificaciéon
de seguridad adecuada.

- Laempresa solicitara informacién al proveedor de cloud sobre c6mo se auditaran
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las medidas de seguridad.

El cliente debera ser informado por el proveedor de cloud sobre los sucesos de
seguridad que afecten a los datos de los que el propio cliente es responsable, asi
como de las medidas adoptadas para resolverlas o de las medidas que el cliente
ha de tomar para evitar los dafios que puedan producirse.

El cifrado de los datos es una medida que debera apreciar positivamente, la
empresa solicitara informacién al proveedor de cloud sobre el cifrado de los

datos.

;Qué deberia exigir como compromisos de confidencialidad de los datos?

El proveedor del servicio de cloud debera comprometerse a garantizar la
confidencialidad utilizando los datos sélo para los servicios contratados.
De esta forma deberd comprometerse a dar instrucciones al personal que

depende de él para que mantenga la confidencialidad.

¢Cémo garantizara la recuperacion de los datos personales que la empresa es responsable

(portabilidad)?

La portabilidad significa que el proveedor exigird, cuando pueda finalizar el
contrato o a la terminacién del servicio, entregara toda la informacidn al cliente
en el formato que se acuerde de forma que éste pueda almacenarla en sus propios
sistemas o bien optar por trasladarse a los de un nuevo proveedor en un formato
que permita su utilizacién, en el plazo mas breve posible, con total garantia de la
integridad de la informacién y sin incidir en ningin costo adicional.

En particular, el cliente debera tener la opcién de requerir la portabilidad de la
informacién a sus propios sistemas de informacién o a un nuevo prestador de
cloud cuando llegue a tener alguna inadecuada la intervenciéon de algin
subcontratista o la transferencia de datos a paises que estime no aportan
garantias adecuadas.

El cliente debera solicitar informacién y garantias al proveedor sobre la

portabilidad de los datos de la empresa.
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v' ;Como podra asegurarse de que el proveedor de ‘cloud’ no conservara los datos
personales si se extingue el contrato?
- Deberan prever de mecanismos que garanticen el borrado seguro de los datos

cuando la empresa lo solicite o al momento de dar por finalizado el contrato.
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Capitulo 4

Metodologia

4.1.Diagnostico

El presente desarrollo estd enmarcado en la metodologia del Ciclo de Deming o mas conocido como
PDCA (planificar, hacer, verificar y actuar) [35], la cual es la sistematica mas usada para implantar un
sistema de mejora continua y que se adapta a una PYMEs . Para ello se explicard qué es lo que
representa, cdmo funciona y su estrecha relacién con la norma ISO 9001 “Requisitos de los Sistemas

de gestion de la calidad”.

4.1.1.;Qué es el Ciclo PDCA?

Edwards Deming es el autor del Ciclo PDCA, esta metodologia describe los cuatro pasos esenciales
que se deben llevar a cabo de forma sistemdtica para lograr la mejora continua, permitiendo asf la
disminucion de fallos, aumento de la eficacia y eficiencia, solucién de problemas, previsiéon y

eliminacidén de riesgos potenciales.
El circulo de Deming esta formado por 4 fases que se detallan a continuacién:

v' Planificar: en base a la situacién actual de la empresa se debe identificar los problemas.

v" Hacer: segin los problemas identificados en la etapa planificar, se toman acciones para
corregir los mismos.

v' Verificar: una vez que se implementé la mejora a los problemas presentados es necesario
realizar una verificacién continua, en el caso de que esta no cumpla los requerimientos se

debe volver a planificar.
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v/ Actuar: se debe mantener un constante seguimiento siempre que las actividades
planificadas las cuales presenten resultados satisfactorios, caso contrario se la debe

eliminar o corregir los problemas que puedan presentarse.

Figura 12: Ciclo PDCA

Pl ¢ Planificar
a n ® qué hacer y como

¢ Hacer
* Lo que fue planeado

C h k e Verificar
eC e si se logré la meta

A e Actuar
Ct ¢ en funcion de los resultados

Fuente: [35]

4.1.2.Planificar (Plan)

En esta fase se identifican las actividades susceptibles o que presenten problemas en la empresa,
para ello se analizan posibles mejoras, ya sea a los problemas que se han detectado, porque sus
empleados ejecutan formas distintas de realizar alguna tarea, o simplemente porque en el mercado la
nueva tecnologia permite ahorrar costo y tiempo.

Para un mejor entendimiento o identificacién de los problemas que se presentan en la empresa se
utiliza la herramienta de planificacién Andlisis Modal de Fallos y Efectos conocida también como AMFE.

El AMFE [36], es una metodologia que se aplica a la hora de disefiar nuevos productos, servicios o
procesos. La aplicaciéon de esta metodologia permite estudiar los posibles fallos futuros de nuestro
proceso para posteriormente ser clasificados segiin su importancia. A partir de aqui, se obtiene una

lista que permitira priorizar cudles son los modos de fallo mas relevantes que se debe solventar, ya

37



sean por ser mas peligrosos, mas molestos para el usuario, mas dificiles de detectar o mas frecuentes,
adicional a esto se identificara los menos relevantes de los cudles no generaran conflicto al momento
de realizar el proceso de migracién. Para realizar el analisis AMFE se debe seguir los siguientes pasos:
Enumerar todos los posibles modos de fallo: para ello se reuni6 a los jefes departamentales
de la empresa (Gerencia, Contabilidad, Ventas, Comercializacidn), con el grupo reunido se
procede a enumerar los “modos de fallo” en cada uno de los servicios que se utilizan en la
empresa que son: correo electrdnico, almacenamiento de archivos, pagina web, aplicaciones.
Establecer su indice de prioridad: una vez identificados los fallos que se presentan en cada
uno de los servicios declarados en el paso anterior, se procede a clasificarlos segin su
importancia los cuales estaran representados por tres (3) aspectos:
=  S:nivel de severidad (gravedad del fallo percibida por el usuario)
= 0:nivel de incidencia (probabilidad de que ocurra el fallo)
= D: nivel de deteccién (probabilidad de que NO detectemos el error antes de que el
producto se use).
A cada fallo identificado le asignaremos un valorde S, 0 y D entre 1y 10 [35], una vez estimados
S, 0 y D, se los multiplica para obtener el NPR (Ntimero, o indice de Prioridad de Fallo), que
dard un valor entre 1y 1000:
NPR=S*0*D
Indice de prioridad de fallo = Severidad * Probabilidad de Incidencia * Probabilidad de no
Deteccion.
En el caso de que NPR se obtenga un valor superior a 1000 se debe proponer una accién de
mejora. A continuacion, se detallan los problemas presentados en los servicios de correo
electronico Tabla 11, almacenamiento de archivos Tabla 12, pagina web Tabla 13 y
aplicaciones Tabla 14.
AMFE de Correo Electronico
Mediante reunién mantenida con los jefes departamentales de AV Renewable Energy S.A,,
se levanta informacidn para el servicio de correo electrénico en su modelo on-premise, el cual
tiene como hardware 1 servidor con sistema operativo Windows Server 2012 R2 y Microsoft
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Exchange 2010 brindando un servicio de correo electrénico para un nimero de 30 usuarios,
cada usuario tiene un tamafio de buzén de 250MB. La administracién y mantenimiento de
este, corre a cargo de personal externo.

En la Tabla 10 se realiza el analisis de factibilidad o disponibilidad del servicio de correo

electrénico para migrar dicho servicio desde su funcionamiento actual on-premise hacia un

modelo de computacién en la nube.

Tabla 11: AMFE de Correo Electrénico

AMFE de Correo Electronico
Elpe,ﬂi?gz/ Modo de fallo Efecto S O | D .IS.V,,{’OIS‘D p':;;:’ensizs
Disminuir S
solicitando al
proveedor la
Compatibilida . Acceso actu..ell.izaci(')n del
Experiencia d con llml.ta.d,o ala servicio o
. . revision de 10 8 | 10 | 800 |buscandouno
del cliente diferentes
dispositivos corteo nuevo y D
electronico. evaluando el
producto antes
de realizar la
contratacion.
Disminuir O
incrementando
el ancho de
banda asignada a
la cuanta
Tiempo de Suspension del cont.ratada, D
Rendimiento | respuesta del servicio de 8 10 | 9 720 analizando el
servidor hosting volumen de
correo
electrénico
manejado versus
el servicio
prestado por el
proveedor.
No permita
Limitante del escalar a
Capacidad proveedor de nuevos o 8 8 5 320 | Ninguna
servicios mejores
servicios
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Disminuir S, 0y

Disponibilida Caidas en el Fallo en D mediante la
d servicio infraestructur | 10 | 10 | 10 | 1000 | confirmacion de
a de servidor Uptime del
servidor.
Nivel de Fallo enla
seguridad bajo, | administracié
Seguridad | almomentode | ndedatose | 10 | 8 5 400 | Ninguna

recuperar implicaciones
contrasefas de seguridad

Fuente: Elaboracién propia

AMFE de Almacenamiento de archivos

Se realiza el andlisis de factibilidad para migrar el servicio de almacenamiento de archivos

desde su funcionamiento actual hacia un modelo de computacién en la nube, mediante reuniéon

mantenida con los jefes departamentales se levanta informacidn, criterios y su correspondiente

area de interés que aplican para este servicio, en la Tabla 12 se propone los criterios y su area

de interés que aplican para este servicio.

Tabla 12: AMFE de Almacenamiento de archivos

AMFE de Almacenamiento de archivos

Elemento / NPR = Acciones
.y Modo de fallo Efecto S (0] D
Funcién f f S*0*D propuestas
Disminuir S con
el analisis de
., compatibilidad
. Informacion
No disponer de . dela
Experiencia del | acceso para no siempre herramienta
. . disponible en 10 8 8 640 .
cliente diferentes antes de realizar
todos los L.
plataformas . g la contratacién
dispositivos ..
de servicio o
renovacion del
servicio.
Para disminuir S,
Fallo en el OyDes
. tiempo de necesario que el
Tiempo de res Sesta a roveedorq
Rendimiento respuesta del p' 8 10 9 720 p'
. un tipo de disponga de
servidor , .
blusqueda servidores
personalizada potentes caso
contrario el
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problema estara
siempre vigente.

Capacidad

Servicio no
disponible
cuando se
alcance el
tamano
asignado

La no
sincronizacion
de archivos

512

Dependiendo del
servidor o
proveedor la
capacidad de
almacenamiento
siempre tendra
un limite, para
mejorar este
parametro
puede ser
necesaria la
inversion
econdmica del
cliente o incurrir
enla
contratacion de
otro proveedor
con mejores
servicios.

Disponibilidad

La no
conectividad
con el servidor

Fallo en la
conectividad
con el
servidor por
problemas de
internet o
disponibilidad
del mismo

512

Este servicio para
la sincronizacién
de sus archivos
requiere del
servicio de
internet, si este
llegara a fallar,
dicha
sincronizacion se
verd afectada.
Para ello se debe
disponer de un
servicio estable y
una conexion de
respaldo en el
caso de que el
proveedor
principal llegara
a fallar.
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Para disminuir S,
Oy D se debe
. crear una cuenta
No se dispone
de
Control de de una cuenta .
2CCesO bara ara almacenamiento
Seguridad . P P . 10 10 | 10 1000 | que disponga de
archivos y centralizar la
. ., acceso a
carpetas informacién . .
directorios y
de la empresa .
archivos para
usuarios
especificos.
Fuente: Elaboracién propia
AMFE de Pagina web

Para la pagina web de la empresa Av. Renewable Energy S.A. se realiza el andlisis de
factibilidad que permitira migrar su servicio a un modelo de computacién en la nube, en la Tabla
13 se propone los criterios y su area de interés que aplican para este servicio.

Tabla 13: AMFE de Pagina web

AMFE de Pagina web

Elemento / Modo de NPR = Acciones
E; D
Funcién fallo fecte s o S*O0*D propuestas

Contratacidén de
El no disponer personal con
de una persona conocimientos en
con desarrollo web o
conocimientos 10 | 10 | 10 1000 | utilizacién de
en desarrollo herramientas
web para su WYSWYG
actualizacién disponibles
online.
TantoparaS, 0Oy
D es necesario
conocer el trafico
que se genera en
nuestro sitio web
Suspensién del y evitar la

. 8 8 8 512 .,
sitio web suspension del
mismo ya sea por
saturacion en su
ancho de banda o
envié de correo
masivo.

Experiencia Informacion
del cliente sin actualizar

Tiempo de
Rendimiento |respuesta del
servidor
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Para disminuir S,
OyDes

necesario activar
con el proveedor

actual el
intérprete de
lenguaje
requerido, en el
La no caso de que esto
visualizacion no sea posible se
Ejecucion de | correcta de un deberd contratar
Capacidad un lenguaje sitio web 8 8 8 512 un nuevo
especifico cuando este no proveedor. Si el
soporte un sitio web no
lenguaje existe o estd en
desarrollo,

dependiendo de
su funcionalidad
se debera
desarrollar con el
lenguaje
disponible en el
servidor.
DisminuirS, 0y D
Caidas en el Fallo en mediante la
Disponibilidad .. infraestructura 10 | 10 | 10 1000 | confirmacion de

servicio . .

de servidor Uptime del
servidor.
Para disminuir S,
OyDel
proveedor de
servicios debe
disponer de un
8 8 8 512 firewall que
garantice el
bloque de
usuarios mal
intencionados al
servidor

Suspensién Ataques al sitio

Seguridad del servicio | web o servidor

Fuente: Elaboracién propia
AMFE de Aplicaciones

Para la pagina web de la empresa Av. Renewable Energy S.A. se realiza el andlisis de

factibilidad que permitira migrar su servicio a un modelo de computacién en la nube, en la Tabla

14 se propone los criterios y su area de interés que aplican para este servicio.
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Tabla 14: AMFE de Aplicaciones

AMEFE de Aplicaciones

Elemento NPR = Acciones
94 / Modo de fallo Efecto s |O0| D o
Funcion S*0*D propuestas
Para disminuir S,
OyDes
necesario revisar
. . conexiones de
. Conexion Continuos L L.
Experiencia . red, distribucidn
. inestable al cortes en la 9 9 9 729 ) .
del cliente . s o configuraciény
servidor comunicacion >
determinar el
origen de los
cortes en el
servicio.
Retrasos en el
Ejecuciéon de proceso de
Rendimiento | procesos ingresoy 7 7 7 343 Ninguna
tardia obtencion de
informacion
g Integrar
Compatibilidad médgulos de
Capacidad con otras otras 8 5 7 280 Ninguna
aplicaciones ..
aplicaciones
Disminuir S, O
No disponer . y
D mediante la
de una . .
S ejecucién de
aplicacién que L
Acceso a la permita aplicaciones
Disponibilidad L 10 | 10 | 10 1000 |onlineo
aplicacién acceder a su .
. ., mediante el
informacidén
acceso a
de forma .
escritorio
externa
remoto.
No se dispone
de un modulo
. Recuperacion arala .
Seguridad P o P L 7 5 7 245 Ninguna
de contrasefias | actualizacion
de
contrasefias

Fuente: Elaboracién propia

Priorizar los modos de fallo y buscar soluciones: Una vez que se analizaron los servicios

que dispone la empresa y se ha obtenido el valor de NPR de cada uno de ellos, se los clasifica

de mayor a menor. Para este caso los jefes departamentales acuerdan que el valor de NPR que

seran considerados para brindar una solucidn, son aquellos mayor o igual a 600.

Si un determinado modo de fallo es inasumible, se dispone de tres vias de disminuir su
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gravedad:
0 Siestellegara a ocurrir, debera ser menos severo asi disminuira el valor S.
0 Suceda menos frecuentemente asi disminuira su valor O.
0 Si el error se presenta se lo corrige antes de entregar el producto al cliente (asi
disminuira su valor D).

Tomando como referencia los NPR obtenidos en cada servicio, los procesos a tratar son los

siguientes:
Tabla 15: Resumen de AMFE
AMFE
Correo Electrénico
Elemento / Funcion Modo de fallo NPR
Experiencia del cliente | Compatibilidad con diferentes dispositivos 800
Rendimiento Tiempo de respuesta del servidor 720
Disponibilidad Caidas en el servicio 1000
Almacenamiento de archivos
Elemento / Funcién Modo de fallo NPR
Experiencia del cliente No disponer (:)Tai;zir?q:jra diferentes 640
Rendimiento Tiempo de respuesta del servidor 720
Seguridad Control de acceso para archivos y carpetas 1000
Pagina Web
Elemento / Funcion Modo de fallo NPR
Experiencia del cliente Informacion sin actualizar 1000
Disponibilidad Caidas en el servicio 1000
Aplicaciones
Elemento / Funcién Modo de fallo NPR
Experiencia del cliente Conexidn inestable al servidor 729
Disponibilidad Acceso a la aplicacion 1000

Fuente: Elaboracién propia

4.1.3.Hacer (Do)

Una vez que se obtuvieron los resultados sobre los problemas que se presentan en la empresa, se
realizan los cambios necesarios para solucionarlos. Para ello es aconsejable realizar una prueba piloto
sobre las acciones a tomar para solventar cada problema y poder probar el funcionamiento antes de
realizar los cambios a gran escala.

Para ello en la Tabla 16 se realiza una matriz comparativa en base al andlisis de los proveedores de
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Cloud Computing mas comunes o mas utilizados en este mercado para ello se toma en consideracion

las necesidades actuales que se presentan en la empresa y los problemas a solucionar.

AL servicio desde

Coste

Backups

Disponibilidad

mundial

Marketplace

Soporte

Tabla 16: Matriz comparativa proveedores Cloud Computing

2006

Pago por hora o
fraccion.
Descuentos en
contrataciones de 1 0 3
afnos.

Precio servidor
pequeiio desde: 39
doélares.

Precio servidor
mediano desde: 134
dolares

Realiza 3 copias en

misma zona geografica.

Posibilidad de replicar
copias a otras zonas.
11 centros de datos.
37 puntos de
distribucién de
contenido

2.400 aplicaciones
Soporte gratuito
usando base de
conocimientos.
Contacto por email en

horas.

2010

Pago por minutos.
No tiene opciones de
ahorro.

Precio servidor
pequeiio desde: 43
dolares.

Precio servidor
mediano desde: 180

ddlares.

Realiza 3 copias en

misma zona geografica.

Posibilidad de replicar
copias a otras zonas.
20 centros de datos.
32 puntos de
distribucién de
contenido

707 aplicaciones
Soporte gratuito
usando base de
conocimientos.
Contacto por web en

24x7.8 horas de
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2011

Pago por minutos.
Descuentos
proporcionales a las
horas de consumo.
Precio servidor
pequeiio desde: 35
dolares.

Precio servidor
mediano desde: 143

délares.

Por defecto realiza las
copias en todas las
plataformas alrededor
del mundo

4 centros de datos.
160 puntos de
distribucién de
contenido

160 aplicaciones
Soporte gratuito
usando base de

conocimientos.



Tipos de discos

Otros servicios

Contacto en 24x7 con 1
hora de tiempo de
respuesta. 10% de la
facturacién (min. 100

dolares/mes).

Clasicos
SSD
Se pueden personalizar

Almacenamiento.

tiempo de respuesta.
24,46 dblares/mes.
Contacto telefénico
24x7. 2 horas de
tiempo de respuesta.

256 dolares/mes.

Clasicos
SSD
Se pueden personalizar

Almacenamiento.

4 horas laborables de
tiempo de respuesta.
150 délares/mes.

1 hora de tiempo de
respuesta. 9% de la
facturacion (min. 400
délares/mes).

Clasicos

SSD

Se pueden personalizar

Almacenamiento.

en la nube Bases de Datos. Bases de Datos. Bases de Datos.
DNS. Suite Ofimatica. Suite Ofimatica.
VDI Correo electrénico. Correo electroénico.
Registro dominios y
DNS.
Seguridad 20 certificaciones 25 certificaciones 6 certificaciones
Estabilidad 99,95% de 99,95% de 99,95% de
disponibilidad mensual. | disponibilidad mensual. = disponibilidad
Entre 99,95% y 99% Entre 99,95% y 99% mensual.
penalizaciéon del 10% penalizacion del 10% Entre 99,95% y 99%
Por debajo del 99% Por debajo del 99% penalizacion del 10%
penalizaciéon del 30% penalizacion del 25% Entre el 99% y el 95%
penalizacién del 25%
Por debajo del 95%
penalizacion del 50%
Migracion Acepta servidores Acepta servidores Por el momento no
Servidores VMware e Hyper-V Hyper-V soporta migraciones de
servidores
Fuente: [37]

Tomando en consideracién los problemas que se presentan en la empresa los cuales se hacen
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referencia en el punto 4.1.2 Planificar, se considera analizar a los tres proveedores mas comunes que
actualmente existen en el mercado (Tabla 16), tomando en consideraciéon que actualmente en la
empresa se depende de uno u otro proveedor de servicios, lo que genera que la informacién no se
encuentre centralizada.

Otro de los factores que se debe considerar es la decisién de seleccionar al mejor proveedor, no se
puede reducir a elegir al mas barato, ya que a la larga puede verse reflejado en mayores problemas
como caidas, deficiencias, etc.

Como factor adicional es recomendable elegir un proveedor cercano a nuestra localidad esto tiene
una razoén obvia y un aspecto muy importante ya que permitird que la conexidén a este sea algo mas
rapida, lo que no ocurrira si este se encuentra mas lejano a nuestra ubicacion.

Tomando en consideracion las debilidades que posee la empresa como los proveedores de servicio

cloud en el capitulo 5 se presenta la Guia que permitira a la empresa migrar sus servicios a la nube.

4.1.4.Controlar o verificar (Check)

Una vez que se implemente la mejora, es recomendable trabajar con esta por un periodo de tiempo
lo que permitira verificar su correcto funcionamiento. Si la mejora que se planted no cumple las
expectativas iniciales o no soluciona el problema para la cual fue creada, dependiendo del error se

realizard una modificacién a la misma lo que permitira alcanzar los objetivos esperados.

4.1.5.Actuar (ACT)

Una vez que finalizd el periodo de prueba, se constatara que su funcionamiento o su resultado son
satisfactorios y se implantara la mejora de forma definitiva, y en el caso de que no lo sean se decidira
reajustar los planes planteados o simplemente eliminaros y plantear nuevos, lo que implicaria analizar

la situacion actual desde el punto 4.1.2 Planificar (Plan), y asi estudiar nuevas mejoras a implantar.
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Capitulo 5

Resultados

5.1.Producto final del proyecto de titulacion

En la actualidad las PYMEs. han adoptado las TICs como parte de su vida diaria y cada vez mas, las
cuales mejorar sus posibilidades de crecimiento econdmico de las empresas. Pero todo esto conlleva a
que no todas ellas puedan dedicar mucho tiempo ni recursos a su mantenimiento.

Tanto los ciudadanos como las empresas se han habituado a la utilizacién de servicios on-line en
su vida cotidiana, como es el caso de e-mail, redes sociales, informacién web, aplicaciones todas ellas
que se ejecutan enlared. Para ello Cloud Computing o computacién en la nube surge para dar respuesta
a este tipo de problemadtica. Segtiin la definicién del NIST (National Institute of Standards and
Technologies), Cloud Computing [38] existen aplicaciones informaticas que son relevantes para el
desarrollo y la gestion de las PYMES las cuales son susceptibles de utilizar a través de servicios en la
nube: Herramientas de Productividad, Herramientas de Trabajo en Grupo, CRM y ERP. De la misma
forma a nivel hardware, los servidores por ejemplo también son susceptibles de migrarlos a la nube.

Esencialmente, hay tres tipos de servicios de Cloud Computing o de “nube” [7] como popularmente
se conoce:

Cloud piblico o nube publica: son servicios brindados por terceros en los que varios usuarios
acceden a la infraestructura de la nube. De esta forma diferentes usuarios utilizan servicios web que
son procesados en el mismo servidor, pueden compartir espacio en disco u otras infraestructuras de
red con otros usuarios.

Cloud privado o nube privada: es un servicio utilizado por un solo cliente es decir que los datos
estan localizados dentro de la propia empresa, ademas controla qué aplicaciones deben correry dénde.

Este tipo de nube es apropiada para aquellas compafiias que necesitan una alta proteccién de los datos.
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Cloud hibrida o nube hibrida: es una combinacién de modelos de nubes publicas y privada. La
organizacion usuaria es propietaria de una parte, pero también comparte otras, la inversion inicial es
mas moderada.

Nubes comunitarias: Son nubes compartidas por varias organizaciones que pueden ser
gestionadas por la propia comunidad o por un tercero, lo importante para que sea til este tipo de nube

e que las empresas compartan objetivos comunes.

5.1.1.Servicios que es posible migrar ala Nube

En el &mbito del “Cloud Computing” los servicios que se brindan se estructuran en niveles o capas,
como si de la torre OSI (Open Systems Interconnection) se tratara, en los que se sitdan
conceptualmente diferentes recursos “as a service”: “infraestructure as a service” (IaaS), “platform as
a service” (PaaS), “software as a service” (SaaS), y todo lo que permita funcionar “as a service”.

Software como servicio: es una soluciéon de Cloud Computing que provee a los usuarios acceso al
software basado en cloud de proveedores. Es una aplicacién completa ofrecida como un servicio bajo
demanda, lo que en la practica significa una sola instancia del software que corre en la infraestructura
del proveedor y sirve a multiples organizaciones de clientes. Algunos ejemplos populares son Google
Apps y Microsoft Office 365.

Plataforma como servicio: es una categoria de servicios cloud que provee una plataforma y un
entorno que permiten a los desarrolladores crear aplicaciones y servicios que funcionen a través de
internet, en este servicio se proporciona al usuario una plataforma completa de procesamiento sin
necesidad de tener que comprar y mantener hardware y software. Los ejemplos comerciales incluyen
Google App Engine, que sirve aplicaciones de la infraestructura Google, y también Windows Azure, de
Microsoft, una plataforma en la nube que permite el desarrollo y ejecuciéon de aplicaciones codificadas
envarios lenguajes y tecnologias como .NET, Java y PHP. Servicios PaaS tales como éstos permiten gran
flexibilidad, pero puede ser restringida por las capacidades que estdn disponibles a través del
proveedor.

Infraestructura como servicio: proporciona acceso a recursos informaticos situados en un
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entorno virtualizado, la “nube”, por medio de una conexidn publica, que suele ser internet, se denomina
también en algunos casos “hardware as a service”, se trata del servicio que proporciona
almacenamiento y capacidad de cémputo. Servidores, sistemas de almacenamiento, conexiones,

routers y otros sistemas se agrupan a través de lo que se denomina “virtualizacién”.

5.1.2.Argumentario para la Migracion de Empresas a la Nube

A continuacién, se mencionan las ventajas e inconvenientes de los servicios de Cloud Computing:

Tabla 17: Ventajas e inconvenientes de los servicios de Cloud Computing

Ventajas Inconvenientes
La seguridad y las ventajas de Compartir la infraestructura con mas
Escalabilidad organizaciones.
Eficiencia de los recursos mediante los Poca transparencia para el cliente, ya que no
modelos de pago por uso se conoce el resto de los servicios que comparten
Ahorro de tiempo y dinero recursos, almacenamiento, etc.
Lainversion inicial es poca no es necesario Dependencia de la seguridad de un tercero.

muchos recursos.
Beneficio en la concentracién de recursos.

Acceso desde cualquier lugar y dispositivo.

Fuente: elaboracién propia

5.2. Guia para la migracion de Procesos para la Migracion Tecnoldgica a Cloud

Computing para la Empresa AV Renewable Energy S.A.

A continuacién, se describe los pasos a seguir en el proceso de migraciéon de la empresa AV
Renewacle Energy S.A. a los servicios de Cloud Computing.

La empresa poseera una suscripcion de los servicios contratados, tales como un plan de alojamiento
(hosting), correo electrénico, u otros servicios particulares que el cliente desee migrar.

Existen varias opciones para las plataformas y los planes asociados, pero basicamente pueden
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darse tres opciones diferentes en cuanto al tipo de hosting y sobre todo esencialmente tres entornos
de sistemas operativos.
Con respecto al hosting se puede identificar:

Servidores compartidos: Los servidores compartidos, también llamados alojamiento Web
compartido o hosting compartido hace uso de una misma maquina para una serie de
alojamientos. Los alojamientos de los diferentes clientes disponen de acceso a los mismos
recursos de la maquina, y por esta razén en determinados momentos podra ser este punto un
cuello de botella importante. Asimismo, aunque no deben interferir, lo cierto es que las
aplicaciones de diferentes clientes se ejecutan en paralelo, y esto puede ser una fuente de riesgo
para datos sensibles. No obstante, pude entenderse que esta es la solucién mas econémica de
las tres, siendo dificil garantizar en cualquier caso una calidad de servicio.
Servidores dedicados virtuales: Los servidores dedicados virtuales permiten acceder a las
funcionalidades de un servidor fisico, pero en una plataforma virtualizada. son maquinas que
poseen algin software que permite independizar diferentes partes de la misma (RAM,
Procesador, Espacio en Disco, Ancho de Banda de Internet...), de esta forma cada cliente
dispone de una parte de la maquina acorde con las necesidades que haya determinado, y que
vaya definiendo en cada momento. Es el sistema mds usado para el Cloud Computing, ya que
otorga flexibilidad y escalabilidad, incluso puede programar las ampliaciones de alguno de los
parametros dependiendo de las circunstancias externas temporales, y de esta forma minimiza
los costos es decir no tendrd que realizar grandes gastos en infraestructura, al ser estos
compartidos por otros clientes, pero sin tener interferencia entre los datos, ni riesgos de que
haya intrusos. Esta solucion, siendo mas cara que la de los servidores compartidos, permite
garantizar una calidad de servicio al cliente final ya que asegura la continuidad operacional del
negocio a través de la plataforma que dispone de alta disponibilidad y velocidad.
Servidores dedicados: Los servidores dedicados son la representacién mas avanzada de
alojamiento web, en la cual se alquila un servidor completo para uso exclusivo del cliente,
disponiendo de esta manera, de un control completo sobre el servidor, son maquinas
reservadas al servicio de un Unico cliente. Suelen ser gestionadas directamente por las

52



empresas que adquieren el servicio, y la ventaja de disponer de un alojamiento de este tipo
radica en que se sitia en entornos controlados y con ancho de banda ilimitado. En este caso es
la solucién mas costosa, y solo se aplica en casos puntuales muy concretos de seguridad, no es
la solucion mas optima debido a que cualquier ampliacién en los parametros del servicio
requiere de una administracién fisica de la maquina para desarrollar las ampliaciones
oportunas.

Al respecto se mencionan los sistemas operativos que se ofertan, basicamente son:

Sistemas Windows: en este caso la adquisicién es mas cara pero el mantenimiento es mas
sencillo. No es la mas elegida en el entorno de Cloud Computing, debido a los costos, se muestra
como una opcidn interesante, si no se dispone de los conocimientos adecuados para manipular
otras alternativas. Ademas, en la actualidad todas las plataformas importantes que estan
orientadas a dar servicios web tienen su opcién de instalacién en Windows.

Sistemas Linux: es una de las soluciones mas econémica debido a los costeos de licencias se
evitan. Sin embargo, hay que tomar en cuenta que el hecho de que son sistemas mas
especializados requiere de conocimientos previos importantes por parte del personal que
estaran encargados y que deban manipular los entornos de desarrollo. Este sistema operativo
dispone de todas las herramientas necesarias para el despliegue de cualquier entorno de Cloud
Computing.

Sistemas Mac: con respecto a esta solucidén supone ser muy estable, sin embargo, tiene los
mismos inconvenientes de las otras dos plataformas, el costo de las licencias, y 1a necesidad de
tener personal con especializacidn en la administracién de las maquinas. Es un sistema residual
para este tipo de entornos, solo que sea el caso en que sobre ellos se instalan maquinas
virtuales que emulen los sistemas Windows o Linux, en cuyo caso se estaria en los puntos
anteriores.

Para desligar al cliente del sistema operativo, se crean diferentes plataformas compatibles con
todos los sistemas operativos, o al menos con las dos principales como son (Windows y Linux) que
permiten la gestion de los recursos de las maquinas, de esta forma el proceso sera transparente tanto
para el proveedor de Sistemas Cloud, como también para los usuarios que manejan las plataformas
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para configurar o acceder a las caracteristicas contratadas.

En la actualidad existen algunas plataformas que realizan la funcién anterior, como VMWare o
Parallels Plesk, estas plataformas funcionan en los dos sistemas operativos, y permiten un control total
por parte del operador del hosting, o del revendedor del servicio o VAR (Value Added Reseller) que
opera con este. En ciertos casos, estas plataformas admiten aplicaciones muy diversas que pueden
instalarse dentro del entorno, de tal manera que se permita a un cliente desplegar en la nube las
actividades que antes desarrollaba en local.

Al momento de la eleccion del plan el cliente, se debe considerar que esta no siempre es libre, sino
que puede venir de algin modo condicionada por el anterior hosting que dispusiera dicho cliente, o

por la decisidon econdmica o de facilidad de manejo.

5.2.1.Alta del cliente con sus datos en el Sistema Cloud

Este punto indica lo que se hace, en este caso es dar de alta al cliente con todos los datos necesarios
en la plataforma. Esto se puede realizar de forma manual, si los clientes a dar de alta son pocos, o caso

contrario de forma programada para grandes volimenes de clientes.

5.2.2.Alta de la suscripcion asociado a los planes del cliente

En esta fase el cliente es asociado con las suscripciones de los servicios contratados (un plan que

contenga hosting, correo). Para el ejemplo se ha estimado un plan de hosting compartido Linux.

5.2.3.Proceso de Replicacion de Datos de Origen

Dividir los procesos en la replicacién de datos de la web y del correo electrénico
o WEB
Fase 1: Recoleccion de datos

Deben lograr los siguientes datos:

v" Comprobar la obtencién de configuracion y acceso al DNS e IPs de origen

v Validar o confirma los lenguajes de programacién que soporta el servidor como por ejemplo

54



versiones de PHP, ASP, etc...

Verificar las librerias especiales necesarias que se van a utilizan

Investigar si la empresa las tiene aplicaciones WEB: estas pueden ser en Joomla, Mambo,
Wordpress, PHPBB, etc...

Obtener los datos de usuarios y contrasefias FTP del origen.

Obtener la informacién sobre certificados SSL del origen si en el caso los hubiere.

Obtener informacion sobre Bases de Datos con sus respectivos parametros como son: Nombre

de la base de datos, usuarios, tipo de base de datos.

Fase 2: Réplica de datos

Una vez realizado la recopilacidon de los datos, se prosigue a dar de alta en el plan asociado, es

importante respetar todo lo posible los datos de origen para que de esta forma la migracién sea

trasparente. En caso de que ciertos datos no sean posible replicar sean estos como: contrasefia que

contenga caracteres invalidos en el Sistema Cloud o que no cumpla la politica de seguridad establecida,

sera puesto por defecto o acordado con el cliente y se le informara.

o0 Correo electronico

Fase 1: Recogida de datos

Deberan obtenerse los siguientes datos:

v

v

v

Listado de cuentas de correo, usuarios y contrasefias validos en el sistema de origen.
Verificar la existencia de elementos externos, estos pueden ser: filtros antispam tipo spamina.
Nombres de correos.

Redirecciones de cuentas.

Listas de correo.

Grupos de correo.

Libretas de direcciones y agendas. Revisar la compatibilidad con webmail.

Identificar los filtros webmail, listas blancas y negras.

Fase 2: Réplica de datos

Una vez realizado la recopilacidn de los datos, se prosigue a dar de alta en el plan asociado, es

importante respetar todo lo posible los datos de origen para que de esta forma la migracién sea
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trasparente. En caso de que ciertos datos no sean posible replicar sean estos como: contrasefia que
contenga caracteres invalidos en el Sistema Cloud o que no cumpla la politica de seguridad establecida,
sera puesto por defecto o acordado con el cliente y se le informara.

Puede haber el caso que haya procesos manuales como por ejemplo el caso de la réplica de datos
de la web que pueden ser programados “automdaticamente” si se contemplan grandes volimenes, pero
no es el caso.

Por otra parte, hay la posibilidad de que existan procesos programados como es la réplica de las

cuentas de correo en funcién del nimero de buzones de correo que tenga la PYME.

5.2.4.Migracion de datos

Esta fase no detalla como proceder a replicar los contenidos del anterior alojamiento del cliente en
la nueva plataforma.
Los pasos son los siguientes:

0 Replicar los registros DNS presentes en la configuracién del Sistema Cloud renovando los
datos de los registros que seran cambiados con la migracién y por otra parte también se
procede a dar de alta los nuevos registros que sean necesarios.

0 Apoyandose en un Gestor de archivos es necesario subir a la nueva plataforma el sitio web
de origen.

0 Respaldar el contenido de las bases de datos que disponga la empresa y restaurarlos en el
Sistema Cloud.

0 Enelcaso de disponer certificados de seguridad se procede a su instalacién.

0 Analizar los enlaces internos que disponga el sitio web para evitar que estos se
redireccionen al servidor antiguo.

0 Enel entorno webmail crear los diferentes datos sobre direcciones de correos; agendas de
clientes, filtros, listas blancas y negras.

0 Migrar el contenido del correo para lo cual se usard una sincronizacién mediante el

protocolo IMAP el cual mantiene todas las caracteristicas del correo.
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0 Revisar todos los contenidos migrados y funcionamiento del entorno de correo.
Segun el volumen de contenidos y correos a migrar y el peso de cada uno de estos sera un factor
importante para saber la duracién de esta fase ya que se hace directamente por la red entre los dos

servidores (antiguo y nuevo).

5.2.5.Puesta en marcha del nuevo entorno en produccién

En este punto el cliente es realmente consciente de la migracién y todas las acciones han sido
transparentes para el cliente.

Para la puesta en marcha del nuevo sistema propuesto sélo hay que cambiar el direccionamiento
de las DNS. Para esto se pueden cambiar los registros existentes o cambiar los servidores de nombres
y utilizar los asignados a la nueva plataforma.

Es conveniente realizar la propagacién del cambio de DNS un dia viernes o fin de semana ya que el
tiempo que conlleva la propagacion es de 24 /48 horas aproximadamente de esta forma se minimiza el
impacto de resincronizacién de contenidos.

Es importante recalcar que el cambio de los DNS es el punto donde sé asume que no hay vuelta

atras al proceso de migracion.

5.2.6.Resincronizacion de contenidos

Durante el tiempo de propagacién de 48 horas es posible que una parte de la informacién puede
almacenar indistintamente las dos plataformas. Para resolver esa situacién se debe realizar una
resincronizacion de los contenidos del correo y de las modificaciones en las bases de datos que se
hayan producido durante ese periodo. Esta acciébn no presume una pausa en el servicio y es
transparente para el usuario final.

La duracidn de esta fase no debe pasar de mas de una o dos jornadas y esto depende del volumen

de correos (y su tamafio) a resincronizar.
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5.2.7.Formacién

El proveedor de cloud podria realizar una capacitacion al cliente si fuera necesario
En el siguiente grafico se resume el esquema de pasos para la migracién:

Figura 13: Esquema de pasos en la migracién a cloud

Alta del cliente en el sistema cloud

Alta de la suscripcién asociada a los planes del cliente

Proceso de replicacidn de datos de origen

Migracion de datos

Puesta en marcha del nuevo entorno de produccion

Resincronizacion de contenidos

Formacion

Fuente: Elaboracién propia

Una posible planificacién de proceso en tiempo seria:

0 Cronograma tentativo

Tabla 18: Cronograma tentativo

SEMANAS
ID NOMBRE DE ACTIVIDAD

1/2/3/4/5/6/7|8/9/10|11

Alta del cliente con sus datos en el
1| Sistema Cloud X| X

Alta de la suscripcién asociado a los
planes del cliente X|X

N

Proceso de Replicacién de Datos de
Origen

>
>
>
>

WEB

>
>

CORREO ELECTRONICO XX

>
>
>

Migracién de datos

WEB

>

0NV b~ W

CORREO ELECTRONICO X|X
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Puesta en marcha del nuevo
9 | entorno en produccién X |X

10 | Resincronizacién de contenidos X | X

Fuente: elaboracién propia

5.3.Aspectos a tener en cuenta para la migracion

Para dar el paso a Cloud Computing en necesario tener en cuenta diferentes aspectos tanto de indole

econémica, técnica y juridica:

5.3.1.Aspectos Técnicos

Un aspecto muy importante y que a veces pasa por desapercibido es que no es posible utilizar
servicios de Cloud Computing si no hay una buena conexi6n a Internet. La calidad de conexién y su
velocidad deben ser altas para que la experiencia del servicio sea las adecuada.

Otro aspecto que es importante no olvidar es la deslocalizaciéon de datos. La localizacién de los datos
puede incidir significativamente en el régimen juridico aplicable y en las condiciones del contrato. En
ciertos casos es posible requerir cumplir con requisitos previstos para las transferencias
internacionales de datos personales. Una ventaja es que se pueden trasladar tanto los datos como los
procesos al lugar que mas conveniente para la organizacién. Por ejemplo, se pueden utilizar varias
copias de un servidor y repartir por centros de proceso de datos en diferentes lugares del planeta para
de esta forma mejorar los tiempos de acceso de los usuarios, lo que facilita el mantenimiento de copias
de seguridad tanto para los datos como para el servidor, del sistema operativo y los programas
instalados en él.

Al momento de empezar a utilizar Cloud Computing, se recomienda no migrar a la nube los datos o
procesos mas sensibles. Para estar mas seguros, puede empezar por sistemas poco criticos para el
negocio, o poco confidenciales, y de esta forma ir avanzando en funcién de la experiencia. Es
importante y conviene prestar atencion a los backups y a la recuperacion frente a desastres.

Una vez que se comprueba que los procesos a migrar funcionan, se puede realizar una migraciéon
total a la nube, apoyandose en los mecanismos que proporcionan los proveedores de servicios y de

esta forma reducir significativamente la complejidad de la tarea.
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Para permitir la correcta continuidad de negocio es muy importante mantener una copia completa
del sistema en el modelo tradicional durante un tiempo.

Deben evaluarse de las facilidades de dar marcha atras con el proveedor elegido y de cambio de
proveedor de Cloud.

Los componentes concretos que puede adoptar el cliente para reforzar la seguridad en la nube

engloban el control perimetral, la criptografia y la gestién de logs o archivos de registro de eventos.

5.3.2.Aspectos Juridicos

Segun [39]Es importante saber y tomar en cuenta que cualquier empresa del mundo de cualquier
actividad maneja datos personales de sus clientes. Al momento de contratar un servicio de Cloud
Computing es importante saber si el proveedor de este servicio estd sometido a la legislacién sobre
proteccion de datos ya que la empresa maneja datos personales y en por esta razon es responsable de
esos datos y, aunque el prestador de servicios de Cloud Computing esté a la otra punta del planeta, se
aplica la legislacién espafiola, es decir, la Ley Organica de Protecciéon de Datos de Caracter Personal
(LOPD)

Cuando el proveedor estd sometido a la Ley espafiola deberd garantizar el cumplimiento de la
normativa (LOPD y su reglamento de desarrollo).

Sin embargo, los enfoques relativos de cliente y prestador de servicios en la nube presentan
caracteristicas propias. Cuando la prestaciéon de servicios de Cloud Computing es por terceros se
produce lo que la LOPD y su Reglamento de Desarrollo denominan un encargo del tratamiento. En este
caso es, una prestacion de servicios en el cual los datos tienen algin tipo de tratamiento por parte del
prestador/proveedor, quien pasa a ser el encargado del tratamiento.

Segun el tipo de servicio en la nube que se contrate y de los perfiles del cliente y del proveedor
variara la posibilidad de que el cliente-responsable imparta al proveedor las instrucciones sobre de
qué manera se va a tratar los datos segin a que se refiere la legislacion. En el caso del Cloud Computing
es muy importante tomar en cuenta y revisar las condiciones del contrato ya que de esta forma se

garantizar una debida prevision de las cuestiones relacionadas con la presencia de un encargado del
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tratamiento y/o una transferencia internacional de datos personales.

Ademas, hay que tomar en cuenta que en casos muy especificos, 1a contratacién delos servicios se
la realiza a través de condiciones generales, es decir, de contratos que estd hecho para una categoria
de clientes y que responden a un modelo general y también pueden preverse politicas de privacidad.

Los prestadores de servicios de la sociedad de la informacion (servicios de alojamiento de datos en
la nube y acceso a Internet), deben cumplir con los requisitos establecidos en la Ley 34/2002[40], de
Servicios de la Sociedad de la Informacién y del Comercio Electréonico (LSSI):

De esta manera, los proveedores de este servicio tienen la obligacion de informar a sus clientes de
forma permanente, facil, directa y gratuita sobre los siguientes puntos:

v' Los medios técnicos que el proveedor aplica para aumentar la seguridad de la informacién

como son programas antivirus, anti espias y filtros de correo.

v' Cudles son las medidas de seguridad que aplican al momento de la entrega de los servicios.

v' Asi también en el caso de los proveedores que brindan el servicio de acceso a Internet, deben

comunicar a los usuarios cuales son las responsabilidades en que pueden incurrir por el uso

ilicito de la Red.

5.3.3.Aspectos econdmicos

En cuanto a la hora de implementar un nuevo servicio, el modelo informatico basado en Cloud
Computing permite reducir costos a diferencia del tradicional, de este modo los recursos que la entidad
debe destinar son menores, tanto directos como son hardware, mantenimiento, personal, etc., y de la
misma forma indirectos como son instalaciones, suministros, etc., de esta manera los costos que antes
eran fijos pasaran a ser variables.

Asi mismo, las empresas pueden contratar un servicio en la nube por cierta cantidad al mes y
tomando en cuenta de la evolucién y necesidades que presenten a lo largo del tiempo podran aumentar

o disminuir los recursos de procesamiento, sabiendo que se paga por un uso efectivo.
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5.3.4.La eleccidn del proveedor de Servicios de Cloud Computing

No obstante, una vez que el cliente decide que va a migrar su sistema a la Nube, es importante hacer

una revision de las diferentes politicas internas por si el proveedor del sistema de Cloud que va a ser

contratado esta condicionado juridicamente.

Ademas, aunque pueden existir diferentes circunstancias en las condiciones del servicio que deban

tratarse directamente en el contrato con el proveedor, de la misma forma los prestadores de servicios

tienen unos minimos de exigencia que deben garantizar y dar seguridad al cliente. Una de estas es

seguir la normativa internacional ISO 27001[41], que retne las ultimas tecnologias de seguridad para

de esta forma garantizar la maxima disponibilidad, integridad y estabilidad de los servicios alojados.

De hecho, la principal desventaja que tiene Cloud es la falta de seguridad de los datos. Por lo cual es

necesario garantizar sistemas de proteccién contra dichas amenazas.

Dependiendo del tipo de amenaza se pueden aplicar las siguientes medidas:

v

Medidas légicas: segun [42], nos indica que se refiere a garantizar la alta disponibilidad,
teniendo servidores en varios lugares geograficamente separados para que el servicio no se
vea interrumpido, asi también evitar que un fallo en el hardware provoque perdida de datos,
ademas de esta forma se da proteccién de la informacién almacenada y transportada. Para que
esto sea garantizado es necesario establecer politicas de control de accesos, de instalacidn,
copia de software, copias de seguridad, uso de criptografia, uso de cortafuegos, definicién de
una politica de monitorizacion (logging) y auditoria (auditing).
Asi{ mismo también se incluyen medidas humanas como son: definicion de funciones,
responsabilidades de los usuarios: administrador del sistema, usuarios, personas
relacionadas con el sistema, pero sin necesidad de usarlo, y personas ajenas al sistema.
Medidas fisicas: se aplican mecanismos para impedir el acceso directo o fisico no autorizado
al sistema. En los centros de datos, el acceso es restringido y tienen personal de seguridad
privada, ademas de poseer un circuito cerrado de TV (CCTV) de mono que se pueda vigilar
todos los accesos fisicos y poder actuar de forma proactiva impidiendo que alguien no

autorizado acceda a un lugar no permitido, y también de forma reactiva que es revisar las
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grabaciones y tomar las medidas oportunas. Se definen ademas algunos controles como son el
control de las condiciones medioambientales, prevencién de catastrofes.

v" Medidas administrativas: son aquellas medidas que son tomadas por el personal encargado
de definir la politica de seguridad para ponerla en practica, hacerla viable y vigilar su correcto
funcionamiento. Las fundamentales son:

0 Documentar y publicar la politica de seguridad y las medidas tomadas para ponerla en
practica.

0 Establecimiento de un plan de capacitaciéon del personal

0 Detalle de los usuarios que deben conocer la politica de seguridad de la empresa y las
medidas de seguridad tomadas para ponerla en practica, ademas deben tener un
compromiso y ser conscientes de las consecuencias de un mal uso de este.

v' Medidas legales: son importantes para disuadir al posible atacante o para aplicarle algin tipo

de correccion posteriormente.

Asi pues, para controlar los riesgos de seguridad, es de suma importancia que las aplicaciones que
se usen en Cloud, sobre todo cuando estas requieran de confidencialidad, posean sistemas de cifrado
y protocolos de seguridad.

Todos los elementos anteriores, deben ser exigibles a un proveedor de Cloud, y nos permitira
valorar la calidad del servicio que puede ofrecer a la Pyme. El cumplimiento de los parametros

expuestos redundara en una mayor garantia de seguridad y estabilidad del sistema Cloud elegido.
5.4.Mercado objetivo

A modo de guia, y sin descartar otras consideraciones, se mencionan a los posibles clientes
potenciales de servicios de Cloud Computing y que por tanto necesitan asesoramiento para poder
realizarla migracidn.

v' Empresas nuevas, que tienen sistemas nuevos o migraciones ya previstas de sistemas

obsoletos.

v" Empresas que requieran manejar entornos de pruebas, o asi mismo posean nuevos procesos

de negocio que ofrecen dudas sobre su rentabilidad o cuya demanda es poco previsible. De este
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modo como ventaja en Cloud Computing equivocarse sale barato porque se paga por uso, no
hay grandes inversiones iniciales.

Empresas que tienen una capacidad 6ptima para alojar sistemas de informacién como es: salas
no adaptadas, sin sistemas de refrigeracion, vulnerables a fallos eléctricos, entornos
fisicamente inseguros, etc.

Empresas que dedican muchos recursos sean estos tiempo y dinero al mantenimiento de sus
TIC mas que a realizar una innovacién en ellas, es decir, empresas que no obtienen ventajas
competitivas por operar sus propias TIC.

Empresas que posean de aplicaciones en las que no sea tan importante el rendimiento que la
accesibilidad desde cualquier lugar. Pensar en la velocidad habitual de navegacion por Internet
con una linea ADSL y evaluar si ese rendimiento es suficiente.

Empresas en la que existen dispersion geografica entre sistemas o aplicaciones con mucha
intercomunicacidon pueden evitar la dispersion geografica entre sistemas o aplicaciones con
mucha intercomunicacion, pues esto degrada el rendimiento y genera nuevos puntos de fallo.
Aplicaciones en las que un navegador web es interfaz adecuado. Sobre todo, si se va a acceder

desde diversos dispositivos como son; ordenadores, tablets, smartphones, etc.

5.5.Valoracion econémica

Es recomendable, una vez analizada las necesidades de la empresa, se haga la Facturaciéon de las

labores de asesoramiento e implantacién todo esto en funcién del nimero de horas trabajadas.

5.6.Razones para desarrollar esta actividad

En un entorno de crisis econémica se puede observar la restricciéon de presupuestos, la reduccion

de costos y el incremento de la productividad sera motivo principal para que los servicios de Cloud

Computing sea lo mas recomendable para la empresa, y por tanto, las labores de asesoramiento,

consultoria e implantacidn de servicios Cloud a clientes representan una oportunidad de actividad

profesional para los Ingenieros de Sistemas.

Segun [43]NEC, en el plano tecnoldgico, el Cloud Computing y la eficiencia energética se constituiran
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en los pilares principales para la optimizacion de costes.

Para IBM que coincide con NEC, los servicios de Cloud Computing seran claves para las empresas
en la reingenieria de procesos para optimizar costes.

Esto son sélo algunas de los analisis que las grandes firmas tienen previstos para el mercado de

Cloud Computing, cuyo potencial de crecimiento es fuerte.
5.7.Aplicacion de la guia para la Empresa Av Renewable Energy S.A.

La aplicacién de esta guia esta basada en los procesos mencionados en el esquema de pasos para la

migracion de Cloud expuesto en el punto 5.2.7.

5.7.1.Alta del Cliente en el sistema Cloud

v Se ingresa al Microsoft Azure (https://azure.microsoft.com/es-es/), es importante tomar

en cuenta que para activacion de una cuenta es necesario disponer de una cuenta de correo
electronico.

Figura 14: Acceso a Microsoft Azure
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Fuente: Elaboracion propia

v' Clic en Crear cuenta gratuita de la cual se dispone de 30 dias gratis y 200 délares para la

evaluacion de sus servicios.
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Figura 15: Microsoft Azure, registro de cuenta

Fuente: Elaboracion propia

v" Es necesario disponer de una cuenta de correo electrénico de Microsoft para proceder al
registro.

Figura 16: Microsoft Azure, acceso al registro

Escribli contraseda

Fuente: Elaboracién propia
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5.7.2.Alta de la suscripcion asociada a los planes del cliente

v' En esta seccidn se inicia al ingreso de datos personales, verificacién de identidad y el

ingreso de una tarjeta de crédito a la cual se facturara los servicios utilizados cada mes.

Figura 17: Microsoft Azure, registro de datos personales
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Fuente: Elaboracion propia

v' Una vez que los datos se ingresaron de forma correcta se habilita el acceso al portal de
servicios de Microsoft Azure.

Figura 18: Microsoft Azure, panel de servicios

Fuente: Elaboracién propia
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5.7.3.Proceso de Replicacién de Datos Origen

Después de haber realizado la recopilacién de los datos, se procede a dar de alta al plan escogido
por el cliente tomando en cuenta las necesidades de la empresa, hay que tomar en cuenta los datos mas

importantes de origen para que la migracién sea transparente.

5.7.4.Migracion de datos

Es el proceso mediante el cual se realiza la transferencia de datos de unos sistemas de
almacenamiento de datos a otros. Regularmente, un proyecto de migracién de datos se lleva a cabo
para reemplazar o actualizar servidores o equipos de almacenamiento, en este caso se los migrara ala

nube.

5.7.1.1. Migracion sitio WEB

Para la migracion del sitio WEB se utilizara como proveedor del servicio a Microsoft Azure

siguiendo los siguientes pasos:

v Para crear un hosting para el sitio web se debe dar clic en Nuevo / Sitio Web

Figura 19: Creacion de un espacio en la web
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Fuente: Elaboracién propia

v En esta seccidn se procede a seleccionar Aplicaciéon Web
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Figura 20: Seleccion tipo de servicio

Fuente: Elaboracién propia
v' Aqui, se debe ingresar la informacién requerida para la creacién de la aplicacién web.

Figura 21: Ingreso de informacion para la creaciéon de un espacio web
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Fuente: Elaboracion propia

0 Aplicacion Web: se debe colocar el nombre de nuestro sitio web, el cual no debera
coincidir con otro a nivel mundial, de preferencia colocar el nombre de dominio
de la cuenta avresaec.com.

0 Suscripcion: se seleccionara dependiendo del plan de Microsoft Azure contratado
en nuestro caso (pago por uso).

0 Grupo de recursos: se agrega el nombre de recursos que desee agregar al sitio

web de preferencia el nombre del dominio avresaec.com.
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v' Una vez ingresada la informacion requerida Microsoft Azure presentara las opciones de
configuracioén del sitio web creado.

Figura 22: Informacién general de registro
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Fuente: Elaboracion propia

v" Unavez creado el sitio web se procede a verificar su correcto funcionamiento, para ello se
debe clic en la URL que se presenta en la configuracion.

Figura 23: Validacion del sitio web en Microsoft Azure
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Fuente: Elaboracion propia

v' Una vez que el espacio asignado en la web se encuentra activo, se procede a crear una
cuenta FTP para proceder a subir el sitio web de la empresa AV Renewable Energy S.A,

para ello es necesario acceder a “Credenciales de implementacion”.
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Figura 24: Creacidon de cuenta FTP
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Fuente: Elaboracion propia

0 FTP/Nombre de usuario de implementacién: este nombre se utiliza para acceder
al espacio web asignado, este debe ser unico.
0 Contrasena: se registra una contrasefia que use mayusculas, mindsculas, nimeros
y caracteres especiales, sin espacios vacios.
0 Confirmar Contrasefia: ingresar la misma contrasefia que se declaré en el campo
anterior.
Con los datos registrados tanto para la creacion del espacio en la web como la creacién de
la cuenta FTP, se procede a verificar la conexion. Para ello se utiliza un Cliente FTP, en este
Total Commander.

Figura 25: Conexién a Microsoft Azure por FTP
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Fuente: Elaboracion propia
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v' Unavez que la conexién fue establecida se procede a subir el sitio web.

Figura 26: Subir sitio web utilizando FTP
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Fuente: Elaboracion propia

v" Una vez que el sitio web se encuentra en el espacio creado en Microsoft Azure se procede

a verificar desde la URL http://www.avresaec.com

Figura 27: Sitio Web en Microsoft Azure
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Fuente: Elaboracién propia
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5.7.4.2. Migracion sitio Correo Electrénico

v Se accede al sitio web para configurar el servicio de correo electrénico
https://products.office.com/es

v Se selecciona el plan empresarial que se adapte a la empresa en nuestro caso Office 365
Empresa Essetials, considerando que la empresa puede migrar de plan en cualquier

momento segln sus necesidades o requerimientos.

Figura 28: Seleccién de servicio a utilizar en Correo Electrénico
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Fuente: Elaboracion propia

v' Se debe ingresar los datos de registro de la empresa

Figura 29: Registro de Empresa
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Fuente: Elaboracién propia
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v' En esta ventana se ingresan los datos del usuario para acceder al panel de administracion.

Figura 30: Registro de ID de usuario
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Fuente: Elaboracion propia

v' Se validara la cuenta mediante el envio del cédigo de seguridad al nimero de teléfono
celular ingresado, evitando asi que un robot sea el que se encargue de crear cuentas de
forma automatica.

Figura 31: Validacion de cuenta
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Fuente: Elaboracion propia

v" Se declara la ubicacién de la empresa
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Figura 32: Ingreso de la ubicaciéon de la empresa
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Fuente: Elaboracion propia

Se declara la cantidad de cuentas de correo y almacenamiento que se van a utilizar, para
nuestro caso se requieren 3: Gerencia, Contabilidad y Ventas.

Figura 33: Cuentas de correo electrénico a utilizar
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Fuente: Elaboracion propia

Se registran los datos de facturacion para el servicio solicitado
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Figura 34: Ingreso tarjeta de crédito para pago mensual

/Como desea realizar el
pago’

Total del pedida

1800 %
g 4
—_— Cisafits

Fuente: Elaboracion propia

Finalizado el registro se presenta los datos de acceso al panel de control

Figura 35: Confirmacion de activacién de servicio

@

o [ @

Fuente: Elaboracion propia

Panel de administracién de Office 365 Empresa Essentials. Una vez que los servicios

contratados se configuren de forma automatica, estaran disponibles para su utilizacion.
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Figura 36: Panel de administracion, correo electrénico

+ Il srimer

CEORE G -
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Fuente: Elaboracion propia

v Una vez creada la cuenta es necesario configurar el servicio de correo electrénico con
el dominio de la empresa: avresaec.com, para ellos se procede a dar clic en el icono de

Administracion / Instalacion / Dominios y se procede agregar el dominio.

Figura 37: Panel de administracion, correo electrénico

Agregar un dominio

Fuente: Elaboracion propia

v" Una vez declarado el dominio a utilizar, se debe validar la propiedad del mismo ya sea

mediante Registro TXT o Registro MX, para nuestro caso se utiliza el Registro MX.
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Figura 38: Validacion de dominio.

e o S n?

Fuente: Elaboracién propia

v" Unavez que se realizé el Registro MX se procede a comprobar su configuracién.

Figura 39: Comprobacién de dominio.

Comprobar dominio

e pronessdor da bos DN de Formin sagis

Figs ealow + para agjregar loy regiitros TET con los siguisnies walones so ¥

Prioridad: I 33757 o cualauler otro vakor a.
Mombre de host: [ & L cmtalo o ol prowecde 1 it

Direccidn o valor [ redo 0508 magt in
de destino:

TTL: [}y 2600 & ol valor credet ada de sl

== Compritaa ploormmd ElesE

Fuente: Elaboracién propia

5.7.5.Puesta en marcha del nuevo entorno en produccion

En este paso se procede a la actualizacién del direccionamiento DNS, y con esto se hace el cambio

definitivo con respecto a la migracion.

v' Como siguiente paso es necesario configurar los Registros DNS
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Figura 40: Configuracion de los registros DNS.
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Configurar ios servicios en linea por mi (Recomendado)

®  Administrass mis proplas registros ONS
; . o

Fuente: Elaboracion propia

v' Se procede a modificar Registros DNS

Figura 41: Registros DNS.

Agrega wh dominks Comprobar domired  Cordiguend los demioos & Aciuaiear coerfigaracion

Actualizar configuracion de DNS

nE spercp.com. nsl Supeap.oom

& |mportante: a el Jui
a : - VA N0 e entregand & s senvicko de correo electrdnicn
AplErar,

e e e o m

Fuente: Elaboracion propia
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Figura 42: Zona DNS.
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Fuente: Elaboracion propia

v" Unavez que se realiz6 la configuraciéon de DNS requerida, se procederd a la creacién de las

cuentas de correo y validacién del servicio.

Figura 43: Confirmacién de configuracion.

Actualizar configuracion de DNS

Fuente: Elaboracion propia

v" Una vez configurado el dominio se procede a generar cuentas de correo electrénico tanto
para gerencia, contabilidad y ventas. Administracién / Usuarios / Agregar un usuario.

0 Creacion cuenta de correo electronico para Gerencia
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Figura 44: Creacidon cuentas de correo.
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Fuente: Elaboracion propia

v" Unavez que se crearon las cuentas de correo electrénico en el servidor Cloud se procede a

su validacion. http://outlook.com/avresaec.com

Figura 45: Validacion de cuenta de correo electrénico

]} Oiffice 365

ol A ik

[~ I

¥ Mcronm®

Fuente: Elaboracion propia

v" Validacién de la cuenta de correo electrénico.

Como se presenta en la Figura # se puede evidenciar el movimiento y registro de correo
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electrénico para la cuenta avargas@avresaec.com confirmando que este servicio se

encuentra habilitado y disponible.

Figura 46: Acceso a cuenta de correo electrénico

Fuente: Elaboracion propia

Acceso al almacenamiento de datos en la nube

En la figura # se confirma el acceso de la cuenta avargas@avresaec.com al almacenamiento

de datos en la nube como lo es OneDrive.

Figura 47: Acceso a almacenamiento de datos

Fuente: Elaboracion propia
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5.7.6.Resincronizacion de contenidos

Una vez que se procedié con el redireccionamiento del DNS, se procede a resincronizar la
informacioén tanto en el servidor antiguo como en el cloud para asi poder confirmar que la informacién
este 100% disponible, tomando en cuenta que la informacién es un valor muy apreciado por las

empresas.

5.7.7.Formacion

Una vez que se procedio a la migracion de los servicios cloud, se realiz6 una capacitacion al personal
en la que se dio a conocer los servicios que presta el cloud y consideraciones de seguridad que se tienen

en el uso y manejo de informacion.

Figura 48: Capacitacion personal AVRESA.

Fuente: Elaboracion propia
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Capitulo 6

Conclusiones y Recomendaciones

6.1. Conclusiones

En la actualidad existen diferentes metodologias que ayudan a las empresas a migrar sus servicios
haciala nube, para esto se realiz6 un andlisis de la situacidn actual, lo que permitié la inter operatividad
entre varias plataformas tomando en consideracion la oferta de servicios bajo demanda que presentan
los diferentes proveedores de servicios cloud, de esta forma se realizé un andlisis de factibilidad que
nos permita optimizar el uso de estos recursos.

Con el desarrollo de esta Guia mediante un analisis preliminar y apoyado en la metodologia del
Ciclo de Deming nos permite identificar de manera clara los problemas que se presenten en los
servicios tecnolégicos de la empresa, lo que ayudara a la seleccién del mejor proveedor de servicios
cloud y que se adapte a las necesidades y requerimientos de la empresa.

Con el desarrollo de esta propuesta permite brindar informacion confiable tanto para la empresa
que desea migrar sus servicios a cloud como para la empresa ofertante gestionen su proceso mediante
argumentos reales, técnicos, administrativos y tecnolégicos sobre la viabilidad de migracién a servicios
de TL

Para las PYME la implementacién de este tipo de procesos permite adaptarse de mejor manera a
los cambios tecnolégicos ya que en su mayoria se encuentran divididas en pocas areas o
departamentos, lo que facilita la incorporacién de nuevas tecnologias con menos recursos y su

inversion no sea tan elevada.
6.2.Recomendaciones

Para la utilizacion de esta Guia como referencia se recomienda que el evaluador posea

conocimientos en recursos de infraestructura TI que se pretende migrar a la nube, lo cual facilitara la
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integracion mediante la seleccion correcta de proveedores de servicio que satisfagan las necesidades
de la empresa.

Para el proceso de migracion es recomendable iniciar con un servicio de baja criticidad y mantener
un periodo de evaluacién de servicios en la nube, de tal forma que perita garantizar la estabilidad y asi
proceder a la migraciéon completa de cada servicio que se utilice en la empresa.

Se recomienda a AVRESA la migracidn de servicios como proyecto piloto utilizar esta guia como
marco de referencia para investigar mas a fondo y mejorar el proceso de migraciéon en distintos
escenarios.

Las empresas desempefian actividades diferentes, asi como los proveedores de Cloud Computing
ofertan diferentes tipos de servicios ya sea en costos, soporte o soluciones integrales. Para esto es
recomendable determinar con exactitud los requerimientos de cada una de ellas para proceder a
contratar servicios de un determinado proveedor.

Es recomendable realizar un analisis del costo beneficio a largo plazo del servicio que se desea
contratar y ver si resulta favorable acceder a la utilizacién de esta tecnologia.

Es necesario obtener la mayor cantidad de detalles posibles que dispone la empresa, de tal forma
que la soluciéon de nube planteada satisfaga las necesidades y requerimientos de los servicios

requeridos por la empresa y de ser posible mejorar sus caracteristicas.
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Resumen Final
GUIA DE PROCESOS PARA LA MIGRACION TECNOLOGICA A CLOUD COMPUTING PARA LA
EMPRESA AV RENEWABLE ENERGY S.A.

Alexandra del Pilar Guerra Mera
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Proyecto dirigido por: Dario Javier Robayo Jacome, Mg.

En la actualidad Cloud Computing es una de las tendencias predominantes en la cual los
Departamentos de TI se apoyan para la gestiéon de recursos que permiten a las empresas migrar
servicios a la nube abaratando costos. Este servicio bajo demanda que ofrece la tecnologia Cloud
Computing ayuda a las empresas a cubrir sus necesidades tecnolégicas sin tener que invertir en
infraestructura, para ello las empresas pueden gestionar sus proyectos, sin incurrir en gastos elevados
que impliquen recursos temporales.

Esta tecnologia permite integrar con mucha mayor facilidad y rapidez las aplicaciones
empresariales que se dispone tanto software tradicional como Cloud Computing basado en
infraestructuras, ya sean desarrolladas en la empresa de manera interna o externa, proporcionando
asf mayor capacidad de adaptacion, reduccién al minimo de los tiempos de inactividad, entre otros.

Al migrar los servicios que dispone una empresa hacia la nube estos estaran disponibles de una
manera mucho mas rapida y con menos riesgos gracias a su infraestructura, evitando asi que esta
invierta grandes cantidades de dinero en tecnolédgica, considerando ademdas el mantenimiento y

seguridad que esta debe disponer para su utilizacion.
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